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RESUMO

O presente artigo abordara os impactos que a
Convencéao de Budapeste tem para a producéo
de provas no ambiente digital, visando a coibir o
Cibercrime. O Brasil aderiu ao documento apds
aprovacdo do Congresso Nacional em 15 de
dezembro de 2021. Além do Brasil, a
Convencédo foi assinada por 66 paises e, em
outros 158, é usada como orientacdo para suas
legislacdes nacionais. O documento criminaliza
condutas, prevé normas para investigacdo e
producdo de provas eletronicas e meios de
cooperacdo internacional. Em apertada sintese, 0
texto aborda o acesso indevido e ndo autorizado
a sistemas de computador, fraudes, material de
abuso sexual infantil, violacdo de direitos
autoriais e de seguranca de redes.
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ABSTRACT
This article will address the impacts that the Budapest
Convention has on the production of evidence in the
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digital environment, in order to curb Cybercrimes.
Brazil adhered to the document, after approval by the
National Congress on December 15, 2021. In addition
to Brazil, the Convention was signed by 66 countries
and, in another 158, it is used as a guideline for their
national legislation. The document criminalizes
conduct, provides rules for investigation and
production of electronic evidence and means of
international cooperation. In a tight summary, the text
addresses improper and unauthorized access to
computer systems, fraud, child sexual abuse material,
copyright infringement and network security.

KEY WORDS: cybercrimes;  Budapest
Convention; Civil Rights Framework for the Internet;
digitals evidence; social networks.

INTRODUCAO

A tecnologia  da  informagéo,
especialmente a internet, ocasionou profundas
alteracBes nas relagBes sociais dos individuos,
trazendo novos contornos as atividades laborais,
comerciais, profissionais, culturais, lazer e até as
relacdes afetivas. Inclusive, em razdo do cenario
propiciado pela Pandemia do COVID-19, a
digitalizacdo e virtualizacdo das atividades
humanas cresceram exponencialmente. No
Brasil, 0 niimero de horas de uso da internet para
trabalho de casa passou de 3h41m para 6h44m
por dia, ou seja, um aumento de trés horas por

dia, devido & Pandemia®®.
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69 Fonte:

https://olhardigital.com.br/2021/05/13/coronavirus/durant
e-a-pandemia-consumo-de-internet-dobra-no-brasil/
Acesso em 20 em dezembro de 2021.
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Somado a tal crescimento, segundo dados
de pesquisa da Roland Berger, no primeiro
semestre de 2021, o Brasil ja tinha ultrapassado
0 volume de ataques cibernéticos do ano de
2020, com um total de 9,1 milhdes de casos—isto
levando em conta os crimes de sequestro digital
(ransomware). Com tais nimeros, o Brasil fica
na 5* colocacdo no ranking mundial, atras de
EUA, Reino Unido, Alemanha e Africa do Sul™.
O cibercrime é um dos tipos de crime
transnacional que mais cresce nos paises
membros da INTERPOL™, e as ameagas
cibernéticas estdo em constante evolucdo,
adaptando-se aos comportamentos dos usuarios
e as tendéncias online para aproveita-las,
especialmente com o aumento da utilizacdo da
internet devido ao cendrio da pandemia da
COVID-19.

Devido ao cenédrio da pandemia da
COVID-19, os “cibercriminosos” diversificaram
0s ataques, adotando novas estratégias e

utilizando-se do termo COVID-19 para

0 Fonte: https://canaltech.com.br/sequranca/brasil-e-o-
50-maior-alvo-de-crimes-digitais-no-mundo-em-2021-
195628/ Acesso em 20 de dezembro de 2021.

n Fonte:
https://www.interpol.int/es/Delitos/Ciberdelincuencia/De
sarrollo-de-Capacidades-de-Lucha-contra-la-
Ciberdelincuencia/Desarrollo-de-capacidades-de-lucha-
contra-la-ciberdelincuencia-en-las-Americas Acesso em
20 de janeiro de 2022.
72

Fonte:
https://www.interpol.int/es/Delitos/Ciberdelincuencia/Cib
eramenazas-relacionadas-con-la-COVID-19 Acesso em
20 de janeiro de 2022.

73 Malware é um termo genérico para qualquer tipo de
“malicious software” (“software malicioso”) projetado
para se infiltrar em dispositivos sem o seu conhecimento.
Fonte: https://www.avast.com/pt-br/c-malware#gref
Acesso em 20 de janeiro de 2022.

74 Phishing é um termo originado do inglés (fishing) que
em computacdo se trata de um tipo de roubo de identidade

impulsionar ataques. De acordo com dados da
INTERPOL'?, 0 termo “COVID” ou “corona”
foi utilizado em 2.022 dominios malignos, e em
40.261 com alto risco, 0 que aumenta o risco de
exposicio a Malware™ em dispositivos
teleméticos. Os “cibercriminosos” estéo criando
sites falsos relacionados a COVID-19, para atrair
as vitimas a abrir anexos maliciosos ou clicar em
links de phishing™, o que leva ao sequestro de
informagdes e dados pessoais.

Nem o recém-criado “Metaverso™" esta
imune aos cibercrimes. Em dezembro de 2021, a
empresa  META (nova denominagdo do
Facebook’®) abriu para usuarios uma verso de
teste de seu aplicativo de realidade virtual. A
experiéncia teve a presenca de 20 avatares que
interagiram com 0 novo “universo”, que esta em
fase de construcdo. De acordo com a empresa
META, em 26 de novembro uma usuaria beta

online. Essa acdo fraudulenta é caracterizada por tentativas
de adquirir ilicitamente dados pessoais de outra pessoa,
sejam senhas, dados financeiros, dados bancérios,
numeros de cartbes de crédito ou simplesmente dados
pessoais. Fonte: https://canaltech.com.br/seguranca/O-
que-e-Phishing/ Acesso em 20 de janeiro de 2022.

75 Espago coletivo e compartilhado na internet associado a
tecnologias que recriam a experiéncia fisica no ambiente
digital, formando relacionamentos que séo, a0 mesmo
tempo, online e offline. Fonte:
https://forbes.com.br/forbes-tech/2021/05/metaverso-
tudo-que-voce-precisa-saber-sobre-a-tecnologia-que-
integra-os-mundos-real-e-virtual/ Acesso em 20 de janeiro
de 2022.
76

Fonte:
https://www.cnnbrasil.com.br/business/facebook-muda-
nome-para-
meta/#:~:text=Em%20meio%20%C3%A0%20crise%20d
0,0%20WhatsApp%20e%20a%200culus. Acesso em 20
de janeiro de 2022.
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relatou que havia sido vitima de assédio sexual
quando passou pela experiéncia do Metaverso”.

Doutrinadores especialistas em Seguranca
Digital e Crimes Informaticos (tais como
Spencer Toth Sydow e Roberto Chacon de
Albuquerque) dividem os crimes informaticos
em 02 grandes grupos: i) Crimes Informaticos
Especificos; e ii) Crimes Informéaticos Comuns.
Dentro destas distincdes, os Crimes Informaticos
Especificos “seriam aqueles em que o sistema
tecnologico é o alvo da conduta”’® delitiva.
Nesse tipo de crime, a internet € definida como
um “objeto de consumo” e sdo adquiridos
servicos de rede (tais como provedor de conexdo
e aplicacdo), e o delinquente tem a rede ou o
equipamento de informética como objetivo da
acao delitiva. J& os Crimes Informéaticos Comuns
“sdo aqueles em que a informatica ¢ o meio de
violagdio de bens juridicos™® . Ou seja, a
informatica ou a internet seria apenas o0 meio de
adquirir ilicitamente e/ou fraudar dados pessoais
e financeiros. A internet ou 0 equipamento
informético seria apenas o meio de consumo —e
nao o objeto de consumo, como no caso dos
crimes informaticos especificos.

Uma das mais valiosas garantias
constitucionais estabelecidas em nossa Magna
Carta é 0 Devido Processo Legal, preconizado

no Artigo 5° LIV - “ninguém sera privado da

7 Fonte:  https://mittechreview.com.br/o-metaverso-ja-
tem-um-problema-de-assedio-para-
lidar/?utm_source=Linkedin&utm_medium=Social&utm
campaign=artigo-0-metaverso-ja-tem-um-problema-de-
assedio-para-lidar Acesso em 20 de janeiro de 2022.

liberdade ou de seus bens sem o devido processo
legal”. Em sentido processual, basicamente, &
garantir aos litigantes 0 acesso a justica,
igualdade de tratamento, publicidade dos atos
processuais, regularidade do procedimento,
contraditorio e ampla defesa, realizacdo das
provas, julgamento por juiz imparcial,
julgamento de acordo com provas obtidas
licitamente, fundamentacdo das decisOes
judiciais etc. (NERY, 2019).

A garantia do contraditorio preserva ao
autor a possibilidade tanto de alegar quanto de
provar os fatos que ele deduz ser de seu direito, e
ao réu, de ser ouvido, poder reagir e apresentar a
sua ampla defesa.

Tal garantia  constitucional  do
contraditorio judicial € pormenorizada no artigo
155 do Cdédigo de Processo Penal Brasileiro, que
dispde que o juiz ndo pode fundamentar a sua
decisdo exclusivamente nos elementos contidos
na investigacdo criminal. As alteracBes
promovidas pela Lei n. 13.964/2019 no Cédigo
de Processo Penal, incluindo os artigos 158-A
até 158-F, positivaram os principios basicos da
cadeia de custddia da prova judicial.

A apreciacdo da prova, que é produzida
em contraditorio judicial, deve formar a sua
convicgdo no julgamento do caso concreto. Ou

seja, a prova como atividade probatdria consiste

8 SYDOW, Spencer Toth. Crimes informaticos e Suas
Vitimas. Ed. Saraiva, 22 Edicéo p. 67.
® SYDOW, Spencer Toth. Crimes informaticos e Suas
Vitimas. Ed. Saraiva, 22 Edigdo p. 68.
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no conjunto de atividades de verificagdo e
demonstragdo, mediante as quais se procura
chegar a verdade dos fatos relevantes para o
julgamento. Ocorre que até dezembro de 2021, 0
Brasil ndo havia aderido a Convencdo sobre
Crime Cibernético (mais conhecida como
“Convengao de Budapeste™), cujo objetivo €
facilitar a cooperagdo internacional entre 0s
paises adeptos para 0 combate aos crimes
cometidos na internet.

Esta Convencdo foi celebrada em
novembro de 2001, na cidade de Budapeste
(Hungria), elaborada pelo Comité Europeu para
0s Problemas Criminais, e o0 primeiro tratado
internacional sobre cibercrimes. Até junho de
2021, 66 paises tinham assinado a Convencéo e
158 a utilizam como orientacdo para suas
respectivas legislacdes nacionais.®

Os principais objetivos da Convencéo sdo
criminalizar as condutas, determinar normas
para investigacdo e producdo de provas
eletronicas e meios de cooperagdo internacional.
O presente artigo analisara as implicacdes, e a
importancia da adesdo do Brasil a esta
Convencao, e as consequéncias na investigacéo

dos cibercrimes.

1. BREVE HISTORICO DOS
ANTECEDENTES DA CONVENCAO DE
BUDAPESTE

80 Fonte:
https://www12.senado.leg.br/noticias/materias/2021/12/1
5/aprovada-adesao-do-brasil-a-convencao-sobre-o-crime-
cibernetico Acesso em 20 de janeiro de 2022.

Em 13 de setembro de 1989 foi realizada
a 428 Reunido do Comité dos Ministros dos
Estados-Membros do Conselho da Europa, que
publicou a Recomendagio N° R (89) 9 8. Este
Documento, ao considerar a caracteristica
transfronteirica da criminalidade informética e a
necessidade de aumentar a cooperacdo juridica
internacional para combater estes delitos,
recomendou aos Estados membros do Conselho
da Europa revisarem suas  respectivas
legislactes, levando em conta as recomendactes
do Relatério Sobre Crimes Informéticos que fora
elaborado pelo Comité Europeu. Além disso, tal
Recomendacéo orientava sobre a importancia de
os Estados trocarem experiéncias sobre préaticas
judiciais para cooperagao juridica internacional
sobre estes crimes.

Ainda sobre o contexto anterior a
Convencéo de Budapeste, em 11 de setembro de
1995 a 543? reunido dos Ministros dos Estados-
Membros do Conselho da Europa publicaram a
Recomendacdo N° R (95) 13, relativa a
problemética de direito processual penal e
tecnologia da informac&o®. Foi observado que
as leis processuais penais dos Estados-Membros
do Conselho da Europa tinham auséncia de
instrumentos investigatorios para cumprir suas
tarefas, dado o continuo desenvolvimento

tecnoldgico do ambiente digital, principalmente

81 Fonte: https://rm.coe.int/09000016804f1094 . Acesso
em 19 de janeiro de 2022.

82 Fonte: https://rm.coe.int/16804f6e76 Acesso em 20 de
janeiro de 2022.
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quando as provas eletrbnicas precisavam ser
coletadas em territorios estrangeiros. Ou seja, foi
destacado a necessidade dos paises membros do
Conselho da Europa fortalecerem a cooperacdo
internacional, por meio de normas processuais
penais compativeis, para as investigagdes de
crimes ocorridos na internet, bem como coleta de
provas eletronicas.

Sobre as provas eletronicas, um dos
principais avangos da Recomendacédo N° R (95)
13 foi a necessidade de os paises criarem normas
com a finalidade de coletar, preservar e
apresentar as evidéncias eletronicas, de forma a
assegurar a integridade e autenticidade
necessaria para a cadeia de custddia da prova —
tanto para fins processuais em seus respectivos
ordenamentos juridicos internos, quanto para
fins de cooperacéo internacional. Desta forma,
estaria garantida a compatibilidade entre os
Estados-Membros do Conselho da Europa, em
matéria de provas eletronicas. No entanto, com o
objetivo de evitar possiveis violagBes a soberania
dos Estados-Membros, foi destacada a
necessidade de os Estados negociarem acordos
internacionais, para balizar as condicbes de
obtencdes de tais provas.

Em novembro de 1996, o Comité
Europeu para os Problemas Criminais (CDPC)
criou um comité especifico para tratar da
temética da “cibercriminalidade”, em termos
gerais, este comité definiu os conceitos basilares
iniciais sobre os crimes que ocorrem no

“ciberespago”, cujas infragdes sdo cometidas

contra a integridade, disponibilidade e
confidencialidade dos sistemas informaticos e
redes de telecomunicagBes. Um dos principais
desafios, elencados desde o inicio dos trabalhos,
foi a questdo da territorialidade e o carater
transfronteirico das infraches cometidas pela
internet, e o conflito de competéncia com as
autoridades nacionais para a aplicacdo da lei.
Importante destacar que estas questdes estavam
sendo debatidas em meados da década de 90,
antes do Big Data, ocorrido nos anos 2.000, que
ampliou, significativamente, a utilizacdo da
internet e dos dados pessoais dos Usuarios.
Devido ao fato de os crimes cometidos no
ambiente digital ignorarem as fronteiras das
nac0es, o trabalho do Comité foi um esforco de
cooperacdo internacional para fazer frente a
transnacionalidade dos delitos cometidos devido
a utilizagdo indevida dos  dispositivos
informaticos existente aquela época. O grande
desafio foi justamente construir um instrumento
juridico que, de forma vinculativa, pudesse
garantir que os Estados combatessem tais delitos
— inclusive com as limitacOes processuais penais
que os crimes transnacionais sao caracteristicos.
Um dos trabalhos deste Comité criado
pelo CPDC foi o relacionado a determinagéo da
territorialidade do cibercrime e qual a jurisdicdo
aplicavel, evitando, assim, a ocorréncia de bis in
idem. Além disso, havia a necessidade de definir
infragbes penais que ocorriam no ambiente
digital, especialmente aquelas cometidas nas

redes das operadoras de telecomunicacOes

Revista de Direito Penal e Processo Penal, ISSN 2674-6093, v. 4, n. 1, jan./jun. 2022

59



(Internet). Demais temas, como aplicages de
sancdes e responsabilidades no uso da internet,
violacOes de direitos autoriais na Internet,
também fora objeto de anélise. Os trabalhos do
Comité resultaram em propostas de instrumentos
juridicos vinculativos, com maior énfase nas
questdes internacionais relacionadas aos topicos
supra.

Em 4 de fevereiro de 1997 foi criado o
“Comité de Especialistas sobre a Criminalidade
no Ciberespaco (PC-CY) que, utilizando-se do
historico dos trabalhos dos Comités anteriores,
irilam concentrar esforgos para a producéo de um
projeto de convengdo internacional sobre
cibercrime. Os trabalhos deste Comité se
alongaram até o ano 2000, e finalizaram com a
aprovacdo de um Memorando Explicativo
preliminar e a revisdo de um projeto de

Convengéo.

2. A CONVENCAO DE BUDAPESTE

Os objetivos centrais do documento
foram, além de harmonizar os elementos do
direito penal relacionados as infragBes cometidas
no ciberespago, definir matéria processual
interna nos paises adeptos sobre investigacoes
dos crimes cometidos por meio dos sistemas
informéticos, bem como as agdes necessarias
para obtencéo da cadeia de custddia das provas
eletronicas. Desta forma, a Convengdo traz
recomendagBes para 0s paises que a ela aderirem

criarem, ou adaptarem, em seus respectivos

ordenamentos juridicos, além de dar relevo a
urgente necessidade de implantagdo de um
regime de cooperagdo internacional entre os
paises signatarios.

A Convencdo estd dividida em 04
capitulos, e sdo eles: (I) Utilizagdo de
terminologias; (II) Medidas a serem
implementadas a nivel nacional; (Il
Cooperacdo Internacional; (IV) DisposigOes
Finais. No presente artigo serdo analisados
apenas temas relacionados aos Capitulos 11 e 111
desta Convencado. Sobre as questdes de direito
penal material, a Secdo 1 do Capitulo Il da
Convencdo define 9 condutas que cada pais
devera estabelecer, de acordo com o0 seu
ordenamento juridico interno, como infracdo
penal. Séo elas:

i. Acesso intencional e ilegitimo a

totalidade ou a parte de um sistema

informético;

ii. Interceptacdo intencional e

ilegitima de dados informéticos;

iii. Interferéncia  em  dados

informaticos (apagar, danificar,

deteriorar, alterar ou eliminar tais

dados);

iv. Interferéncia em  sistemas,

através de introducdo, transmisséo,

danificagdo, eliminagdo,
deterioracdo, modificagdo  ou
supressdo de dados informaticos;
v. Utilizacdo indevida de

equipamentos, essencialmente para
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realizacdo das condutas delitivas
mencionadas nos itens anteriores;
vi. Falsidade informatica,

relacionado a producdo de dados

informéaticos ndo auténticos;

vii.Perda de bens de terceiros

devido a intervencdes nos sistemas

e dados informaticos, cujo objetivo

é obter vantagem econdmica parasi

Ou para terceiros;

viii. Infracbes relacionadas a

pornografia infantil;

iX. Direitos autoriais

Em relacdo as questBes de direito

processual penal, que constam na Se¢do 2 do
Capitulo Il da Convencéo, ocorre a divisdao em
cinco titulos, sendo eles:

I. Provisdes comuns;

il. Preservacdo antecipada de

dados e de computadores
armazenados;
iii. Ordem de producao;

iv. Busca e apreensdo de dados
armazenados em computadores;

v. Coleta de dados em tempo real
e interceptacdo de dados;

O Capitulo Il da Convencdo sera
analisado de forma mais acurada, uma vez que
ele trata das disposicOes relativas a assisténcia
mutua e cooperagdo internacional, dividindo os
temas em principios gerais e as provisdes

especificas.

O Titulo 3 do Capitulo 111 da Convencao
trata sobre os principios gerais relativos ao
auxilio mdtuo entre os paises, em matéria de
investigacoes relacionadas as infracdes penais de
sistemas e dados informaticos.

A Convencéo trata da assisténcia mutua
em duas situagBes. A primeira relacionada a
inexisténcia de tratado ou legislacdo especifica
reciproca entre 0s paises para cooperacdo
internacional em matéria de investigacdo penal,
e as disposicies da Convencdo devem ser
aplicadas. A segunda esta relacionada ao fato de
j& existir uma base juridica que possibilita a
investigacdo entre 0s paises, e caberd a
Convencdo ser aplicada igualmente a tais
acordos. Uma das principais inovacdes da
Convencéo foi justamente a possibilidade de
acesso transfronteirico a dados informatizados
armazenados, que ndo requer assisténcia mutua,
que ocorre quando existir consentimento ou
estiverem publicamente disponiveis.

Em relagdo a assisténcia matua, de
acordo com o artigo 25 da Convencédo, a
cooperagao entre os paises deve ser a mais
abrangente possivel, tanto para os delitos
relacionados com os sistemas informaticos,
quanto aqueles relacionados a acesso a dados
informatizados, bem como as provas eletronicas
de outros delitos - mas sempre respeitando o
ordenamento juridico interno dos respectivos
paises. Destaca ainda a Convencdo que a
assisténcia mutua entre os paises deve ser

realizada sempre em conformidade com os
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acordos, legislacoes e demais tratados de
assisténcia juridica aplicaveis, uma vez que cada
Parte adotara igualmente as medidas legislativas
e outras necessarias para cumprirem com tais
assisténcias, mas cada Parte devera dispor de
uma base juridica para poder atender as
demandas de assisténcias matuas relacionadas a
cooperagdo internacional para investigagdo de
cibercrimes. Do contrério, a assisténcia matua
ficaria inofensiva.

No caso de urgéncia, podera uma Parte
signataria solicitar a outra, mediante envio de
comunicacgdo eletrbnica ou outro meio mais
eficaz, a solicitagdo de auxilio mdtuo, ou seja,
sem a necessidade de emissdo de cartas
rogatdrias entre as autoridades judiciarias dos
paises.

No Brasil, os artigos 783 a 786 do Cddigo
de Processo Penal dispdem sobre a necessidade
de remissdo de cartas rogatorias ao Ministério da
Justica, para pedido de cumprimento da carta
rogatoria, por via diplomatica, as autoridades

estrangeiras, vide:

Trata-se de meio de comunicacio
entre 6rgdos jurisdicionais brasileiro e
estrangeiro, podendo ter por objeto a
realizacdo de citagdo, intimacdo,
notificacdo, colheita de provas ou
realizacdo de outras diligéncias
necessarias a instrucdo do processo
submetido a seu julgamento (...). No
entanto, se houver previsao legal em
tratado firmado pelo Brasil e o pais
requerido  (ou  requerente), €

8 DE LIMA, Renato Brasileiro. Codigo de processo
penal comentado. 5% edi¢éo. Ed. Juspodivm. 2020. p.
1671

perfeitamente possivel a execucéo de
medidas coercitivas no territorio
nacional (ou estrangeiro)®?.

Em relacdo as provas digitais, a
celeridade para a obtencdo € de suma
importancia, uma vez que elas sao de altissima
volatilidade. Ademais, o fato de que as provas
terem que ser obtidas seguindo as boas préticas
da cadeia de custodia da prova relacionada a
computacdo forense realca, ainda mais, o quanto
aassisténcia mutua entre os paises é fundamental
nas investigagdes dos cibercrimes. Ainda sobre o
processo de obtencdo e acesso as provas, de
acordo com o artigo 25 da Convencdo de
Budapeste, cabera a cada Estado definir como
assegurar a validade do envio das informagdes
solicitadas pela Parte demandante — inclusive, se
necessario, adotando técnicas de boas praticas de
seguranca de informagdes, como a encriptacéo.
De toda forma, a Convengdo de Budapeste
determina que cada Parte devera dispor sobre as
formas de cooperacdo e assisténcia mitua de
preservacdo, recolha de dados em tempo real,
busca e apreensdo relacionadas as provas
digitais.

Outro aspecto importante da Convencéao
¢ a criagdo de um sistema para condicOes e
motivos de recusa para o envio das informagdes
solicitadas pela outra Parte. Estas disposicOes

constam no artigo 27 da Convencéo, as quais
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serdo analisadas pelo presente artigo, mas
importa destacar que, das infracOes elencadas
entre os artigos 2° a 11 da Convencdo de
Budapeste, uma Parte ndo podera recusar o envio
de uma informacéo, alegando, para tanto, que se
trata de dados de natureza “fiscal”.
Um ponto que deve ser destacado € que a
Parte requerida podera condicionar a assisténcia
mUtua a existéncia da dupla incriminacdo da
conduta, ou seja, o fato relacionado a obtencdo
das provas deve ser considerado delito em
ambos 0s paises —mesmo que a categorizacdo da
conduta delitiva esteja inserida em outra
classificagdo de infragdes, no ordenamento
juridico deste pais. Do contrério, a recusa a
assisténcia mutua podera ser alegada pela Parte
requerida.
O artigo 26 da Convencé&o dispde sobre
a possibilidade de as Partes atuarem na chamada
“Informacdo Espontdnea”, que ¢ justamente
quando uma das Partes, ao efetuar determinada
investigagao de cibercrime, obtém informacdes
relevantes de que o caso investigado podera ser
interesse da outra Parte — que, até aquele
momento, ndo dispde de informagBes sobre o
referido caso. Mesmo sem o requerimento do
outro Estado, aquele que possui as informagdes
esta autorizado a comunicar a outra Parte.
Importa destacar que ndo existe uma
obrigatoriedade de envio destas informacdes,
mas sim a discricionariedade do Estado, que esta

84 O PL 2630/2020, que institui a Lei Brasileira de
Liberdade, Responsabilidade e Transparéncia na Internet,

em posse das informagdes enviar a outra Parte,

se assim decidir.

3. ARTIGO 27 DA CONVENCAO E FAKE
NEWS

O Capitulo 27 da Convencdo de
Budapeste trata dos procedimentos relativos aos
pedidos de auxilio mituo na auséncia de acordos
internacionais  aplicaveis. Caso as Partes
requerentes e requiridas nao tiverem tais acordos
internacionais, cabera a cada Parte, quando da
necessidade de solicitagdo e envio de
informac0es, designar quais serdo as autoridades
encarregadas de enviar (ou responder), executar
ou transmitir os pedidos de auxilio matuo. Mas o
ponto de maior importancia do artigo 27 da
Convencao é que a Parte podera recusar o pedido
de assisténcia mutua, caso entenda que se trata de
uma infragdo de carater politico, ou se considerar
que o cumprimento de tal assisténcia pode
atentar contra a sua soberania, seguranga, ordem
publica ou qualquer outro interesse essencial
para 0 Seu pais.

Importante aqui a reflexéo sobre como as
Partes irdo proceder no caso de uma investigacéo
de uma conduta de divulgacio de
desinformacéo, caltinia ou difamagao de (ou por)
uma personalidade politica. E notorio que as t&o
faladas fake news, que inclusive sdo objeto de um
Projeto de Lei n° 2630/2020%4, tém causado

ja foi aprovada no Senado Federal, e encontra-se na
Céamara dos Deputados e esta aguardando constituigdo de
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grande impacto em nossa sociedade. Segundo
dados do Instituto de Tecnologia de
Massachusetts (MIT, sigla em inglés), o alcance
das fake news é 70% mais veloz do que uma
informacdo veridica. Outro dado desta mesma
pesquisa € que um fato verdadeiro demora,
aproximadamente, 06 vezes mais para chegar a
1.500 pessoas do que no caso de fake news. Se
na andlise for levado em consideragéo o reenvio
de mensagens (os chamados “RTs™®°, na
linguagem dos usuarios das redes sociais), as
falsidades atingem os demais usudrios entre 10 e
20 vezes mais rapido do que os fatos veridicos®®.

Se as redes sociais, cujas plataformas e
data centers estdo localizada na maioria das
vezes em territorios alienigenas, como as Partes
devem proceder no caso de uma investigacéo de
fake news entre personalidades politicas, ou seus
respectivos partidarios? Deveriam as Partes, com
fundamento no artigo 27 da Convencdo de
Budapeste, decidir por ndo proceder com a
assisténcia mutua, no caso de uma requisicdo?
Como proceder para separar 0 que é fato,

substancialmente politico, de um crime fake

comissdo especial pela Mesa da Camara. Fonte:
https://www.camara.leg.br/propostas-
leqislativas/2256735 Acesso em 21 de janeiro de 2022
8 "RT" é a abreviacéo da palavra "ReTweet", termo
oriundo do Twitter. Na rede social, a ferramenta é usada
quando um usudrio deseja compartilhar em sua rede
alguma mensagem interessante publicada por outra conta.
Fonte: https://www.techtudo.com.br/listas/2020/06/0-
que-significa-tbt-no-whatsapp-conheca-7-girias-do-app-
de-mensagens.ghtml Acesso em 21 de janeiro de 2022
8 Para acessar os dados desta pesquisa do MIT
https://news.mit.edu/2018/study-twitter-false-news-
travels-faster-true-stories-0308 Acesso em 21 de janeiro
de 2022

87A Lei n. 13.834, aprovada em 04 de junho de 2019
tipificou o crime de denunciacéo caluniosa com

news com finalidade eleitoral?®’ Dificilmente tal
decisdo ndo fica prejudicada sem o devido
acesso as provas digitais armazenadas nos data
centers, plataformas das redes sociais e demais
provedores de aplicacdo da internet.

A prova digital pode ser fragmentada e
separada em locais diferentes no mesmo sistema
operacional. A dispersdo pode ser inclusive
geogréfica, uma vez que os arquivos podem ser
fragmentados e dispersados em varias
localidades geogréficas diferentes. Os proprios
servidores onde as informacoes estdo localizadas
podem estar em paises diferentes daqueles em
que o delito ocorreu®®, uma possibilidade bem
grande de ser verificada nos casos concretos de
crimes contra a honra ocorridos nas redes sociais.
Desta forma, é salutar que as Partes cooperem
para que seja garantido o acesso a prova digital,
mesmo que esta esteja localizada em territorio
alienigena.

Evidente que, de acordo com o que prevé
0 paragrafo 6 do artigo 27 da Convencgdo de
Budapeste, antes da Parte recusar o envio da

requisicao de assisténcia matua, podera consultar

finalidade eleitoral, alterando o Cédigo Eleitoral ao
incluir o art. 326-A, cujo objetivo foi incriminar as
chamadas “fake news com finalidade eleitoral”. Fonte:
https://revistas.anchieta.br/index.php/DireitoPenalProcess
oPenal/article/view/1735/1541 Acesso em 21 de janeiro
de 2022

88 FONSECA, Marcos de Lucca. PUJOL, Sebastido
Augusto de Camargo. Pericia digital e teoria da
correlagdo entre acusagao e sentenca: diferenciando fake
news e callnia nas redes sociais. Revista de Direito
Penal e Processo Penal, ISSN 2674-6093, v. 2, n. 2,
jul./dez. 2020. p. 26
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a Parte requerente para confirmar se é possivel
atender apenas parcialmente o pedido, ou se
propor certas condicionantes para que a
cooperagao seja realizada. Mas fato € que os
sistemas democréticos ainda ndo decidiram
como irdo tratar os temas relacionados a
moderacdo de conteldo na internet,
principalmente quando o contetido ¢ divulgado
por personalidades ou ativistas politicos, e com

indicios de ser considerado como fake news.

4. A CONSERVACAO DOS DADOS
ARMAZENADOS: CONVENCAO DE
BUDAPESTE E O MARCO CIVIL DA
INTERNET

A Convencéo de Budapeste, em seu artigo
29, discorre sobre a conservacdo dos dados
informéticos armazenados. Ele dispbe que a
Parte requerente solicite a requirida a
manutencdo  de  determinados  dados
informéticos, uma vez que a Parte requisitante
prevé solicitar um pedido de auxilio mdtuo de
busca, acesso, apreensdo, ou obtencdo por meio
similar ou divulgacéo sobre tais dados.

Vejamos as implicacdes do artigo 29 da
Convencédo em relagéo a lei federal brasileira n°

12.965/2014 (Marco Civil da Internet). De

89 De acordo com o art. 5°, V do Marco Civil da Internet,
considera-se conexao a internet “(..) ¥ - conexdo a
internet: a habilitacdo de um terminal para envio e
recebimento de pacotes de dados pela internet, mediante
a atribuicdo ou autenticagcdo de um endereco IP; Ex:
operadoras de telecomunicacfes

acordo com o artigo 13 do Marco Civil da

Internet,

Art. 13. Na provisdo de conexdo a
internet, cabe ao administrador de
sistema autdnomo respectivo o dever
de manter os registros de conexdo, sob
sigilo, em ambiente controlado e de
seguranca, pelo prazo de 1 (um) ano,
nos termos do regulamento.

()

§ 2° § 2° A autoridade policial ou
administrativa ou o Ministério Publico
podera requerer cautelarmente que 0s
registros de conexao sejam guardados
por prazo superior ao previsto no
caput.

Ou seja, caso uma Parte solicitar ao Brasil
dados informéticos de um provedor de conexao
a internet®® localizado no territério nacional, e
estes dados estiverem no prazo superior a 01
(hum) ano, tal pedido da Parte requisitante
podera estar prejudicado, uma vez que oS
provedores de conexdo localizados no territorio
brasileiro ndo tém obrigatoriedade de manter tais
dados por prazo superior.

Vamos a um caso hipotético. Se um
estrangeiro natural de um pais que é Parte da
Convencéo de Budapeste, ao acessar um website
de um provedor de aplicages™ brasileiro, e for
vitima de um cibercrime devido a uma falha no
sistema de seguranga da informacdo deste
provedor, caso a autoridade estrangeira solicitar

a0 seu par brasileiro acesso mutuo para conhecer,

9% De acordo com o art. 5°, VIl do Marco Civil da
Internet, considera-se conex&o internet “(...) VII -
aplicagBes de internet: o conjunto de funcionalidades que
podem ser acessadas por meio de um terminal conectado
a internet”. Ex: redes sociais; plataformas de
marketplaces
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por exemplo, os dados informéticos de registro
de conexdo® do provedor de conexdo para obter
o nimero do IP (Internet Protocol)®?, e tal
solicitacdo for ha mais de 01 (hum) ano do caso
objeto da investigagdo, o provedor de conexao
brasileiro ndo tem a obrigacéo de fornecer tais
dados.

Mesmo que o art. 13, §2° do Marco Civil
da Interne preveja que “(...) A autoridade policial
ou administrativa ou 0 Ministério Pblico podera
requerer cautelarmente que o0s registros de
conexdo sejam guardados por prazo superior ao
previsto no caput (...)” — ou seja, pelo prazo
superior a 01 (hum) ano, a requisi¢do do caso
hipotético supra teria que ocorrer antes deste
prazo. Logo, a Parte requisitante deveria solicitar
a assisténcia matua a autoridade brasileira em
um lapso temporal, em que esta pudesse
redirecionar ao provedor de conexéo dentro do
prazo de 01 (hum) ano - mesmo que aquela (a
Parte requisitante) solicitasse apenas a
manutencéo/conservagao dos dados
informéticos (como determina o artigo 29 da
Convencéo da Budapeste).

Isto porque, de acordo com o artigo 11 do

Marco Civil da Internet, qualquer operagdo de

91 De acordo com o art. 5°, VI do Marco Civil da Internet,
considera-se conexdo internet “(...) VI - registro de
conexdo: o conjunto de informagdes referentes a data e
hora de inicio e término de uma conex&o a internet, sua
durago e o endereco IP utilizado pelo terminal para o
envio e recebimento de pacotes de dados;”

920 IP é uma expressdo bastante popular, embora nem
todo mundo saiba exatamente o seu significado. O termo
é a sigla para Protocolo da Internet, ou Internet Protocol,
em inglés. Esse protocolo funciona de forma semelhante
ao CPF de uma pessoa fisica, permitindo que conexdes e

coleta, armazenamento, guarda e tratamento de
registros de dados pessoais ou de comunicacoes
por provedores de conexdo e de aplicacOes de
internet, em que pelo menos um desses atos
ocorra em territdrio nacional, deverdo ser
obrigatoriamente  respeitados a legislagdo
brasileira e os direitos a privacidade, a protecdo
dos dados pessoais € ao sigilo das comunicages
privadas e dos registros — desde que os dados
coletados em territdrio nacional e o contetido das
comunicacoes estejam, pelo menos um dos
terminais, localizados no Brasil. E como a
propria Convencédo de Budapeste dispde que as
legislacBes internas dos respectivos paises Parte
devem ser mantidas, o Marco Civil da Internet
deve ser respeitado.

Um aspecto importante que precisa ser
destacado foi a recém decisdo da 6* Turma do
Superior Tribunal de Justica, que deliberou que é
valido o pedido de congelamento de dados
teleméticos antes da autorizacio judicial®®. No
caso, foi considerado Vélido o pedido feito pelo
Ministério PUblico — sem autorizagdo judicial —
para que provedores de internet congelassem
dados telematicos de usuérios, preservando-0s

para fins de investigacdo criminal. A defesa

dispositivos sejam identificados a partir de uma
sequéncia numérica. Fonte:
https://canaltech.com.br/software/o-que-e-ip/ Acesso em

21 de janeiro de 2022
93

https://www.stj.jus.br/sites/portalp/Paginas/Comunicacao
/Noticias/18022022-E-valido-pedido-de-congelamento-
de-dados-telematicos-antes-de-autorizacao-judicial--
decide-Sexta-Turma.aspx. Acesso em 15 de abril de 2022
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sustentou a tese de nulidade das provas obtidas
por meio da quebra de dados teleméticos, uma
vez que o Parquet teria, antes de apresentar um
pedido a autoridade judicial, enviado oficios as
empresas Apple e Google, a fim de impedir a
livre disposigdo, por parte de seus titulares, dos
dados telematicos que estivessem armazenados
com elas.

No entendimento do relator, o Marco
Civil da Internet tornou mais eficiente 0 acesso a
dados para fins de investigacdo criminal, ao
possibilitar que o Ministério Publico requeira
diretamente ao provedor a sua guarda, em
ambiente seguro e sigiloso, evitando o descarte

dos contetidos pelos usuarios, vide:

O pedido de congelamento do
Ministério Publico, contra o qual se
rebelam  0s  impetrantes, e
diversamente do que advogam, ndo
precisa necessariamente de prévia
decisdo judicial para ser atendido pelo
provedor, mesmo porgue — e esse € 0
ponto nodal da discussao, visto em face
do direito & preservagdo da
intimidade, da vida privada, da honra
e da imagem das partes (artigo 5°, X,
da Constituicdo Federal e artigo 10 da
Lei 12.965/2014) - ndo equivale a que
0 requerente tenha acesso aos dados
congelados sem ordem judicial.

No entendimento do relator, o
congelamento do contelido teleméatico nos
provedores de internet recebe tratamento
especifico da Lei 12.965/2014, que afirma ser

dever juridico do administrador do respectivo

94

https://wwwv.stj.jus.br/sites/portalp/Paginas/Comunicacao

sistema autbnomo manter 0s registros de
conexao, sob sigilo, em ambiente controlado e de
seguranca, pelo prazo de um ano; e, no caso do
provedor de aplicagBes de internet, pelo prazo de
seis meses®. A autoridade policial ou
administrativa, ou, ainda, o Ministério Publico,
podera requerer cautelarmente que os registros
de conexdo sejam guardados por prazo superior
ao previsto, devendo, em até 60 dias apos o
requerimento, ingressar com o pedido de
autorizacdo judicial para o acesso aos registros
(artigos 13 e 15 da Lei 12.965/2014).

Por fim, ponderou o magistrado que
quanto a disponibilizacdo dos contetdos, "(...)
deve sempre ser precedida de autorizagdo
judicial devidamente fundamentada, o que

0correu no presente caso'.

CONCLUSAO

O objetivo do presente artigo foi trazer a
luz do debate os impactos que a Convencédo
sobre Cibercrime (Convencéo de Budapeste, da
qual o Brasil ratificou sua adesdo em dezembro
de 2021) terd sobre o ordenamento juridico
brasileiro. A adesdo do Brasil a esta Convencao
é de fundamental importancia, uma vez que
garante maior celeridade para a cooperagdo

internacional nas atividades relacionadas a

/Noticias/18022022-E-valido-pedido-de-congelamento-
de-dados-telematicos-antes-de-autorizacao-judicial--
decide-Sexta-Turma.aspx. Acesso em 15 de abril de 2022
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persecucdo penal dos crimes cometidos no
ambiente digital.

Evidente que a cadeia de custddia da
prova dos crimes digitais requer atividades
especializadas de computacdo forense e pericia
digital. Fato € que, devido as estratégias
comerciais das empresas de tecnologia e
seguranca da informacdo, as informacdes
relacionadas as possiveis evidéncias digitais nem
sempre estdo localizadas no mesmo pais em que
tais crimes ocorrem. Logo, a cooperacdo
internacional entre os Estados é de fundamental
importancia para garantir que 0 acesso as provas,
bem como as garantias do direito ao devido
processo legal, contraditorio e ampla defesa,
sejam exercidas nos processos judiciais — em
especial no direito processual penal, evitando,
assim, a punicdo de eventuais inocentes e a
impunidade de culpados por tais crimes digitais.

Por outro lado, é necessario que 0s paises,
ao aderirem a esta Convencéao, procedam com os
ajustes necessarios em Seus  respectivos
ordenamentos juridicos, evitando, assim, 0
conflito aparente das normas infraconstitucionais
com os dispositivos da Convencdo de
Budapeste.

Evidente que o0 texto da prdpria
Convencdo  dispde que as  normas
infraconstitucionais devem prevalecer frente a
este conflito de normas — tal como abordado no
texto do presente artigo. Mas esta situacdo de
conflito de normas podera suscitar um cenario de

inseguranca juridica, como no caso do prazo

maximo necessdrio para a manutencdo das
informacOes sobre a operacdo de coleta,
armazenamento, guarda e tratamento de
registros de dados pessoais ou de comunicacoes
por provedores de conexdo e de aplicacOes de
internet (em que pelo menos um desses atos
ocorra em territdrio nacional), caso a persecugao
penal de um crime digital, ocorrido em outro
pais, demore além do prazo estipulado no Marco
Civil da Internet brasileiro. Sendo assim, cabera
as autoridades judicidrias brasileiras alertarem os
legisladores quanto a esta possibilidade, bem
como sobre potencial atualizagdo legislativa para
adequar a legislacéo brasileira para esta realidade
normativa, que resultou com a adeséo do Brasil
a Convencéo de Budapeste.

De fato, os crimes cometidos no ambiente
digital, principalmente os cometidos na internet,
cresceram de forma substancial desde a década
de 1990 - e de forma vertiginosa, com o0 Big
Data, a partir dos anos 2000. Uma das
necessidades dos paises membros do Conselho
Europeu foi, desde as Recomendagdes oriundas
das reunibes dos Comités de Ministros, criar
regulamentagBes para obtencdo dos dados
informaticos obtidos no ambiente cibernético. A
Convencdo de Budapeste foi o resultado da
construcdo destes trabalhos, desde o fim da
década de 1980 e meados dos anos 1990.

A Convencdo de Budapeste é de
fundamental importancia para a assisténcia
mUtua entre as Partes, especialmente no que diz

respeito & obtencéo de provas digitais dos crimes
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cibernéticos — ainda mais no cenério atual, em
que as redes sociais, e utilizacéo de plataformas
digitais na internet, tornaram-se uma potente
ameaca a Democracia, ao Estado Democréatico
de Direito, e aos valores republicanos, ainda mais
na propagacéo de desinformagdo sobre a triste
realidade da pandemia da COVID-19.

De toda forma, como a propria
Convencdo de Budapeste dispde, os Estados
devem exercer a cooperagéo internacional - no
que diz respeito as atividades de investigacoes
dos crimes cometidos no ambiente digital —sem
ameacar seu ordenamento juridico pétrio.
Evidente que isto ndo resulta em um cenério de
auséncia de assisténcia matua entre 0s paises
signatarios, mas a questdo da cooperagao
internacional para as investigagbes dos
cibercrimes perpassa a atuagao estatal, ou seja,
cabe aos agentes privados — como as redes
sociais e as plataformas digitais — estabelecerem
medidas que colaborem na obtencéo das provas
digitais, independentemente da localizacdo
geogréfica em que estas se encontram. Do
contrario, corre-se 0 risco do ordenamento
juridico interno dos paises, ao garantir o devido
processo legal e demais garantias constitucionais
do contraditorio e ampla defesa, servir de
justificativa juridica para que tais agentes
privados ndo fornegam informagdes que podem,
substancialmente, colaborarem com a resolucéo
dos crimes que ocorrem no ambiente digital —
especialmente devido & grande utilizagdo das

redes sociais.
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