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ENSAIO

LITERACIA DIGITAL E COMPETENCIAS DIGITAIS: DO COMBATE AOS DISCURSOS
EXTREMISTAS A DEMOCRACIA

Uilson Santos da Silva Junior!?

Resumo

Na contemporaneidade, as redes sociais e as plataformas digitais se colocam como cenarios
propicios para a disseminagao dos discursos de ddio, da desinformacdo, dos acontecimentos
falsos e de ataques a democracia. O presente ensaio propde uma reflexdo acerca da relagdo
entre o desenvolvimento da literacia digital, e das competéncias digitais, e a manutencao dos
ditames democraticos. Recorrendo a revisao bibliografica, apresenta-se que a literacia digital é
fundamental para o enfrentamento critico da radicaliza¢do social. PropGe-se que o combate aos
discursos extremistas ndo se da apenas pelo controle ou pela censura dos conteuldos digitais,
mas, sobretudo, pela formacdo de sujeitos capazes de interpretar, questionar e transformar a
realidade em que vivem. A democracia precisa ser aprendida, vivida e defendida também nas
redes sociais e nas plataformas digitais.

Palavras-chave: literacia digital; competéncias digitais; discursos extremistas; democracia;
plataformas digitais.

Abstract

In contemporary times, social media and digital platforms are fertile ground for the
dissemination of hate speech, disinformation, false events, and attacks on democracy. This essay
proposes a reflection on the relationship between the development of digital literacy and digital
skills and the maintenance of democratic principles. Using a literature review, it is shown that
digital literacy is fundamental to critically confronting social radicalization. It is proposed that
combating extremist discourses does not occur solely through the control or censorship of
digital content, but, above all, through the development of individuals capable of interpreting,
questioning, and transforming the reality in which they live. Democracy must be learned, lived,
and defended on social media and digital platforms as well.

Keywords: digital literacy; digital skills; extremist discourses; democracy; digital platforms.

Introdugao
Na sociedade contemporanea, deparamo-nos com o0s acontecimentos das

tecnologias digitais, com uma “nova” sistematizacdo dos discursos dos sujeitos e com o
experimentar da “nova” interatividade com os saberes humanos As informacdes
disseminadas e compartilhadas nas rodas de conversas dos botequins, Brasil afora, e as

“fakes” propagadas nas redes sociais e nas plataformas digitais escancaram os aspectos
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ideoldgicos, politicos e histdricos das experiéncias humanas. Seria possivel, de fato,
delimitarmos a influéncia das ideologias na busca pela verdade e no encontro do erro?

Nas ultimas décadas, o avanco das midias digitais alterou intimanemte o modo
como os sujeitos acessam, produzem e compartilham informag¢des. Os mecanismos de
popularizacdo da internet e das redes sociais ampliaram os espacos de participacao
politica, de comunicagao e de engajamento social. No entanto, as midias, difundidas nas
plataformas digitais e nas redes sociais, tornaram-se cendrios fértéis para a
disseminacdo de discursos extremistas, campanhas de desinformacdo e polarizacdo
ideoldgica.

A delimitacdo do que seria ideologia, e sua oposicdo a verdade, perpetuada,
propdem a historicidade dos modos que os discursos e os enunciados interiorizaram os
efeitos produzidos entre as verdades e as falsidades. Ao experimentarmos as mudancas,
advindas das tecnologias digitais e dos “novos” modos de comunicag¢ado, trazemos a ideia
de histéria para Michel Foucault. Para Foucault (1979), a histdria é inteligivel e deve ser
analisada, em seus pormenores, de acordo com a inteligibilidade das lutas, das
estratégias e das taticas.

No campo das batalhas discursivas, os aspetos morais ressaltam a pluralidade de
situacdes em que ndo hd respostas absolutas ou preconcebidas, conotando a
importancia da ética nos processos comunicacionais, na promocao das informacdes e
nos cendrios das sociedades democraticas. A insurgéncia dessas batalhas é
incontornavel nas representacdes sociais e a desatencdo aos dilemas tende a ser ainda
mais problematica do que as duvidas por eles suscitadas, ao modo em que sugere uma
conducdo automatizada dos afazeres cotidianos, cujo efeito pratico é a negacdo da
propria liberdade (Conti; Alves, 2019).

Na constituicdo das sociedades democraticas, os idedrios de liberdade e de
direitos constituidos convergem com a estruturacdo do termo “cidadania”. Ao
refletirmos sobre a nocdo de cidadania, indicamos que se trata de um tema bastante
contemporaneo, que gera interesse, curiosidade e, concomitantemente, polémicas em
decorréncia da sua importancia para a compreensao de diferentes aspectos da vida em
comunidade (Conti; Alves, 2019). Nesse sentido, a cidadania passa a exercer um fascinio
para os sujeitos que se defrontam com o sentido politico, colocando-nos a essencial e

dificil questdo: O que significa ser parte intrinseca e indissociavel de uma coletividade?
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Na filosofia antiga, a cidadania formal se referia a condicao legal do cidad3do, ndo
sendo colocada em primeiro plano. Ela era situada no campo da politica, denotando a
participacdo ativa e em condicio de igualdade de todos os cidaddos na vida
democratica. A filosofia contemporanea anseia retomar esse conceito ao estabelecer a
relacdo da cidadania com as teorias da democracia, lembrando de que aqueles que
vivem sob uma ditadura sdo definidos suditos, ndo cidadaos (Enciclopedia..., 2008, p.
173).

O conceito de democracia transmite a ideia de um regime politico no qual os
cidadaos participam na condugao do governo de forma coletiva, seja diretamente, como
em uma consulta popular sobre tematicas relevantes (plebiscito) ou por meio da
representacdo, na qual os cidadaos elegem figuras publicas responsaveis pelas tomadas
de decisGes em nome da coletividade (eleigdes).

A participacdo popular explicita as origens da palavra “democracia” que, na
lingua grega antiga, une demos (povo) e kratos (poder), formando o poder do povo ou
o governo do povo. Embora a nogdo de participagao popular esteja vinculada ao termo
“democracia” desde a Grécia Antiga até os dias atuais, outras concepcdes sdo
gradativamente formuladas e adicionadas ao conceito para nos deparmos com a
compreensao atual de democracia.

Corriqueiramente, em determinadas cenas sociais, encontramo-nos envolvidos
em uma discussdao sobre politica, mesmo que involuntariamente, seja como um
mecanismo de comunicac¢do para mantermos a interagcdo com sujeitos “desconhecidos”,
em uma conversa casual na fila do supermercado ou como processos afirmatérios das
nossas convic¢ées nas redes sociais - o que julgamos mais importante nesta vida, a
politica € um tema recorrente em nosso dia a dia (Conti; Alves, 2019). N3o distante,
deparamo-nos com noticias ou declarac¢des, inclusas aquelas construidas por nds
mesmos, indicando que determinado governo adotou, ou adota, posturas incompativeis
com os ditames democrdticos. Outrora, mencionamos uma pratica especifica que
constitui afrontos a pluralidade ou as liberdades fundamentais da democracia, ou ainda,
uma inclinacdo autoritaria (Conti; Alves, 2019).

A fildosofa Hannah Arendt (1906-1975) apresenta contribuicdes relevantes no

entendimento sobre liberdade, ao trazer a relacdo entre o ser humano e a coletividade,
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ao seu redor, impondo caracteristicas especificas ao desfrute de sua liberdade e ao
exercicio de sua responsabilidade (Conti, Alves, 2019).

Para Arendt (2005), o conceito de liberdade, no contexto capitalista, reflete os
valores e as perspectivas liberais, concentrando-se nos aspectos da vida privada dos
seres humanos. Dessa maneira, o exercicio da liberdade, na perspectiva privada, esta
vinculado a busca constante pelo acimulo de riquezas ou ao consumo desenfreado,
bem como ao usufruto do livre arbitrio e dos direitos civis especificos da esfera
particular, alinhando-se ao individualismo.

A importancia que a internet passou a representar nos processos
comunicacionais e na construcdo da democracia, em meados do século XX, é,
indubitavelmente, um divisor significativo no modo como construimos e
experimentamos o cotidiano. Os beneficios, no que tange ao desenvolvimento do
conhecimento, a ampliagdo das interagdes humanas e ao acesso a informacdo, sao
indiscutiveis. Todavia, na condicdo de instrumento técnico, a internet pode ser utilizada
tanto para fazer o bem como para propésitos perversos (Conti; Alves, 2019).

A importancia do uso e do acesso as Tecnologias Digitais de Informacdo e
Comunicagao (TDIC) tém embasado a¢des governamentais que anseiam o acesso dos
sujeitos ao denominado “mundo digital”’. A Organizagdo para a Cooperag¢ao e
Desenvolvimento Econémico (OCDE) tem publicado estudos sobre as competéncias
para o mundo “futuro” (OCDE, 2012).

As midias digitais, compreendidas, de modo suscinto, como a comunicacao que
0s sujeitos estabelecem por meio da internet, foram primordiais para os processos de
democratizacdo do acesso as informacdes, permitindo que as coberturas dos
acontecimentos e, por conseguinte, a construcdo das noticias fossem desenvovidas
distantes dos custos elevados dos jornais impressos e da midia televisiva, por exemplo.
Contudo, a diversificacdo da promocao das informacdes abrange a difusao de conteudos
sérios e verdadeiros, mas igualmente propicia a proliferacdo de informacgdes mal-
intencionadas ou distantes dos acontecimentos reais.

As redes sociais e as plataformas digitais, desenvolvidas pelas bigtechs,
consolidam-se como um ambiente propicio para a divulgacdo de ideias extremistas,
constituidas por pensamentos ou doutrinas que visam, por vezes, a ruptura radical com

a realidade social existente e com os ditames democraticos, utilizando-se de taticas e
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procedimentos que, ndo raras vezes, se mostram ilegais, violentos, inveridicos e
tendenciosos.

A utilizacdo massiva das plataformas digitais e das redes sociais eleva a
capacidade de mobilizagao de sujeitos extremistas, aproximando virtualmente discursos
gue se encontram geograficamente dispersos ao redor do globo terrestre. A utilizacdo
de algoritmos pelas redes sociais e pelas plataformas digitais implica a criacdo do
chamado “efeito bolha”, ou “cdmaras de eco”, na medida em que os meios digitais sdo
programados para reforcar o encontro com os contelddos ja procurados pelos
internautas, reafirmando convicg¢des e trazendo a impressdo de que seus pontos de vista
sdo Unicos. Esse processo pode ser intensificado se os internautas se recusarem a
acessarem pontos de vista ou opinides divergentes, na chamada “autocensura”.

A respeito da reproducdo e da promocao de acontecimentos falsos nas redes
sociais e nas plataformas digitais, com a permissdo de postagens de conteldo de
desconhecidos ou a divulgacdo de informacdes incertas, os sujeitos podem estimular os
processos de desinformacdo. Nota-se, nesse caso, que ndo ha obrigatoriamente o
objetivo expresso de causar o mal, mas a auséncia de uma reflexdo acerca das
consequéncias negativas da conduta estabelecida, aproximando-se do conceito de
“banalidade do mal”, de Hannah Arendt.

Nessa concepcdo, Arendt apresenta que a maldade ndo necessariamente esta
ligada a uma finalidade cruel por parte do sujeito, mas a simples falta de juizo critico
sobre uma conduta, realizada de modo irrefletido, ja é suficiente para caracterizar o mal
(Arendt, 2006). Com o acontecimento da internet e das midias digitais, esse
comportamento imprudente pode ter alcance inédito, com consequéncias
extremamentes nocivas a democracia.

A comunicacdo, nas redes sociais e nas plataformas digitais, exigem dos sujeitos
contemporaneos o desenvolvimento do pensamento critico, ao acessarem as
informacgdes, ao criarem conteddos e ao buscarem solucdes para problemas do
cotidiano. Foucault (1979, p. 18) reforca que:

O grande jogo da histdria sera de quem se apoderar das regras, de
guem tomar o lugar daqueles que as utilizam, de quem se disfargar
para perverté-las, utilizd—las ao inverso e voltd—las contra aqueles que
as tinham imposto; de quem, se introduzindo no aparelho complexo,
o fizer funcionar de tal modo.
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Diante disso, torna-se urgente discutir como a formacdo de sujeitos criticos e
conscientes para o uso das tecnologias digitais pode fortalecer os principios
democraticos e mitigar os efeitos da desinformacdo e do extremismo. A literacia digital
e as competéncias digitais sdo, nesse contexto, elementos essenciais para a promog¢ao
de uma cultura democratica e do estabelecimento de mecanismos de resisténcia a
manipulagdo discursiva nas redes sociais e nas plataformas digitais. Assim, o presente
ensaio propde uma reflexao critica acerca da relagao entre o desenvolvimento da

literacia digital, e das competéncias digitais, e a manutencdo da democracia.

Literacia digital e competéncias digitais: conceitos

A palavra “literacia”, atualmente utilizada em Portugal para reportar, de modo
geral, o fato de saber ler e escrever, provém do inglés “literacy”, difundido no final do
século XIX, a partir do francés e do latim, para designar o alfabetismo, por oposi¢do ao
analfabetismo. A palavra “literacy” ganhou sentido no mundo globalizado, em
decorréncia do poder colonizador da lingua inglesa. Para Morais e Kolinsky (2016, p. 3),
“adotamos, portanto, o termo ‘literacia’. No entanto, esse termo, assim como a
expressao “aprender a ler e a escrever”, é subdeterminado, tal como o é “aprender a
jogar”.

Ao buscarmos o significado de “literacia” nos dicionarios, deparamo-nos com a
ideia da capacidade de percebermos e de interpretarmos o que é lido (sinbnimo de
“letramento”). Dessa maneira, a “literacia” é uma competéncia fundamental para o
desenvolvimento pessoal e profissional de um individuo. Contudo, Morais e Kolinsky
(2016, p. 3) destacam que “enquanto ‘literacy’, de onde provém ‘literacia’, ndo nasceu
com uma intencao ideoldgica, letramento tem uma carga ideolégica e afetiva”.

“Literacia” ndo é um termo cotidianamente utilizado no Brasil. No lugar dele, a
palavra “letramento” é utilizada com maior frequéncia ao se referir as usualidades
sociais e culturais dos atos de leitura e de escrita. Pinto, Boscariolli e Capelli (2021, p. 2)
reforcam:

Numa perspectiva considerada mais abrangente e complexa do que o
processo de decodificar o cédigo linguistico, Jones-Kavalier e
Flanniagan (2006) definem “literacia” como a capacidade que um
individuo tem para desempenhar, de forma efetiva, tarefas em
ambientes digitais — incluindo a capacidade para ler e interpretar
midia, para reproduzir dados e imagens por meio de manipulacdo
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digital, avaliar e aplicar novos conhecimentos adquiridos nesses
ambientes. Outros estudiosos também falam sobre a necessidade de
considerar a literacia digital para o enfrentamento aos desafios
educacionais do século XXI, dentre eles Warschauer (2006), que afirma
ser importante preparar os alunos para uma vida em que as
competéncias de literacia digital, o pensamento criativo e a
comunicacao eficaz sejam mais importantes do que a memorizacdo de
nomes, datas e fatos.

Buckingham (2010) apresenta que o conceito de literacia digital converge com a
ideia de ‘letramento digital’, sendo equiparado, em seu uso no cendrio contemporaneo.
Nesse sentido, o autor (2010, p. 48) propde que a literacia digital seria “um conjunto
minimo de capacidades que habilitem o usudrio a operar com eficiéncia os softwares,
ou a realizar tarefas bdsicas de recuperacdo de informacdes.” Para Buckingham, as
capacidades necessdrias para o desenvolvimento da literacia digital sdo essencialmente
funcionais e as discussdes em torno do conceito sdo norteadas pelas informacgbes
imbricadas nos processos de buscas e visualizagdes.

Desse modo, trazemos quais sdo as capacidades e as competéncias necessarias
para que os sujeitos tenham condi¢gdes de ndo se restringirem ao reconhecimento e
possam desenvolver a compreensdo e a reflexdo sobre os modos de utilizacdo das
informacgdes digitalizadas, implicando no posicionamento sobre o lido, pesquisado e
visualizado. Para Pinto, Boscariolli e Capelli (2021, p. 2-3):

Ha varias terminologias associadas a literacia digital, como literacia
informacional, literacia computacional, literacia da internet e literacia
midiatica. Em 2011, a Unesco, em uma tentativa de congregacao das
ideias, usou a expressdo literacias midiaticas e informacionais (em
inglés media and information literacy) ao publicar o curriculo
intitulado Alfabetizagdo Midiatica e Informacional (AMI), que envolve
disciplinas como midia, informacao, TIC, educacdo e desenvolvimento
curricular (Wilson et al., 2011). No documento, seus autores alegam
que as literacias midiaticas e informacionais sao um direito humano
fundamental, aumentam a qualidade de vida humana e o
desenvolvimento sustentdvel da civilizagdo e sdo importantes para o
desenvolvimento social, econémico e cultural.

Ao identificarmos as interseccdes e as convergéncias da terminologia “literacia
digital” com os aspectos informacionais, computacionais e midiaticos, dos processos de
comunicacdo humana, atentamos para a emergéncia do desenvolvimento das

competéncias digitais nos sujeitos contemporaneos. As interrelagdes entre as diversas

v. 4, n. 1, jan.-jun. 2025



Revista Concepcéo | UniAnchieta

areas curriculares, apresentadas pela publicacdo da Unesco “Alfabetizacdo Midiatica e
Informacional (AMI), destacam a eminéncia da compreensao das midias e dos aspectos
informacionais na producdo do conhecimento para a construcdo de discursos
democraticos e para a participagao efetiva dos sujeitos nos diversos cenarios sociais.

Em decorréncia do constante aumento do uso das tecnologias digitais, nos
diversos nichos sociais, a promocao das informagdes se modificou e proporcionou novas
formas de representacdes sociais, de comunicacao, de novas representacdes simbdlicas
e de novas experiéncias humanas. Dessa maneira, o desenvolvimento das competéncias
digitais (CD) possibilita o entendimento, por parte dos sujeitos, das constantes
mudancas na sociedade globalizada. Silva e Behar (2019, p. 2), destacam:

Os estudos sobre o conceito de CD, como da OCDE (2003), Unesco
(2006) e Comissdo Europeia (2012), de um modo geral, definem um rol
de competéncias digitais para o perfil de sujeitos usudrios dessas
tecnologias, vinculados a um contexto internacional, na maioria
europeu. De acordo com os relatérios da Unesco (2006), a
competéncia digital é uma das oito competéncias essenciais para o
desenvolvimento ao longo da vida. Entretanto, poucos sdo os estudos
realizados no Brasil para a compreensdo do conceito dessas
competéncias na educacao.

Ao pensarmos no desenvolvimento das CD, com o intuito de combatermos os
discursos extremistas e preservamos os aspectos democraticos, enfatizamos que, os
estudos acerca delas desnudam uma gama de significados e de nomenclaturas,
dificultando o estabelecimento de uma defini¢ao clara e coesa. Os estudos, em sua
maioria, referem-se ao modo com que os sujeitos devem interagir com as TDIC, nos
diversos cendrios sociais e culturais. Assim sendo, a auséncia de clareza e coesdo na
definicdo das CD dificulta a compreensdo e a inser¢do nos processos de ensino dos
componentes curriculares.

O termo “competéncia digital” surge em 2006 no relatério do Parlamento
Europeu, que abordava os aspectos contemporaneos para a educacgao e a formacao dos
sujeitos. O texto apresentado pelo relatério identificava as abordagens e as tendéncias
do “Letramento em Midias” nos paises europeus, trazendo a essencialidade de oito
competéncias a serem desenvolvidas ao longo da formacdo dos cidad3dos. Nesse

contexto, as CD se aproximam do uso seguro e critico das tecnologias da informacao
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para as atividades laborativas, o entretenimento, a comunicacao e o lazer. Ferrari (2012,

p 3-4) define as CD como:

Um conjunto de conhecimentos, habilidades e atitudes, estratégias e
sensibilizacdo de que se precisa quando se utilizam as TICs e os meios
digitais para realizar tarefas, resolver problemas, se comunicar, gestar
informacdo, colaborar, criar e compartilhar conteddo, construir
conhecimento de maneira efetiva, eficiente, adequada de maneira
critica, criativa, autbnoma, flexivel, ética, reflexiva para o trabalho, o
lazer, a participacdo, a aprendizagem, a socializacdo, o consumo e o
empoderamento.

A radicalizagao nas redes sociais e nas plataformas digitais: os discursos extremistas e
os impactos na democracia

A construgdao de um boato (acontecimento falso) disseminado nas redes sociais
de que uma mulher estaria sequestrando criancas para a pratica de magia negra
promoveu a ira de alguns habitantes do litoral paulista, o que culminou com o
assassinato de uma inocente, ao propagar a confusdo com uma suposta e inexistente
sequestradora, constituindo-se no primeiro episddio tragico de grande repercussdo
causado pelas fake news (Carpanez, 2018). Distante de ser um acontecimento isolado,
0s casos insistem em se repetir nos dias atuais, com desfechos semelhantes.

A desinformacdo tornou-se uma arma poderosa de guerra cultural e de poder.
De acordo com Ribeiro et al. (2019), as redes sociais e as plataformas digitais foram
decisivas para os processos de radicalizacdo de usuarios, especialmente por meio da
recomendacdo automatica de conteudos cada vez mais extremos. O uso sistematizado
de bots, de perfis falsos e de campanhas orquestradas agrava o cendrio de
desinformacdo, haja vista que esses mecanismos comprometem o debate publico,
espalham mentiras sobre o processo eleitoral, vacinas, direitos humanos e outras
agendas fundamentais da democracia.

Em termos sociais, a pratica de propagar acontecimentos falsos, voluntaria ou
involuntariamente, apresenta um dano coletivo extremamente grave, ao passo que
fragiliza o compromisso que a comunicacdo estabelece com a verdade. A promocao de
inumeras informacdes falsas sobre um determinado acontecimento, bem como a
propagacao das fake news afetam negativamente a possibilidade do estabelecimento

de processos de verificacdo das informagdes promovidas nas redes sociais e nas
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plataformas digitais. Nesse contexto, os acontecimentos objetivos e concretos podem
receber menos importancia para a formacgao das opinides individuais ou publica do que,
por exemplo, apelos emocionais, boatos ou crencas pessoais. Trata-se da “pds-verdade”
(Conti; Alves, 2019).

A pds-verdade proporciona a inversao do processos de formacdo de opinides, na
qual os acontecimentos objetivos produzem determinada percepgao sobre a realidade,
desencadeando que a prdpria vontade do sujeito de algo ser ou ndo uma informacao
veridica interfere na sua compreensao sobre os acontecimentos.

Alicergada, frequentemente, em conversas cotidianas e cendrios das redes
sociais e das plataformas digitais, a pds-verdade se torna ainda mais nociva, quando
inserida em contextos nos quais o encontro com a verdade é algo essencial, como na
ciéncia. Assim, o estabelecimento de metodologias cientificas, que relativizam a
veracidade dos fatos investigados, nebulando os resultados de acordo com os objetivos
e com os interesses especificos e tendenciosos, originam o que se denomina de fake
science, “falsa ciéncia” ou “pseudociéncia”.

Embora as redes sociais e as plataformas digitais possam se caracterizar como
instrumentos eficazes e democraticos para a promoc¢do equitativa do conhecimento,
identificamos a propagacdo do fanatismo e do radicalismo, em sentido inverso, opondo-
se aos ditames dos métodos cientificos, negando-se as evidéncias de que os estudos e
as pesquisas éticas e sérias apresentam. Nota-se, portanto, o negacionismo, cuja a
efetividade, na contemporaneidade, objetiva a contraposicdo das evidéncias sobre o
aquecimento global, por exemplo.

Ebel (2013) destaca que a criacdo do Painel Intergovernamental sobre Mudancas
Climaticas, ou IPCC (na sigla em inglés), pela Organizacdo das Na¢bes Unidas (ONU), em
1988, é, na atualidade, a principal fonte de estudos acerca do aquecimento global. Os
alertas sobre os riscos dos efeitos do aquecimento global sdo emitidos de modo
reiterado e o IPCC produziu, em 2018, o quinto relatério, no qual adverte a respeito da
necessidade urgente de uma ac¢do climatica em ambito global. Aprovado e aceito por
195 nagdes, o quinto relatdrio informa que os niveis atuais de emissdao de gases de
efeito-estufa produzirdo efeitos irreversiveis e nocivos ao ambiente, afetando
negativamente a salide humana, o crescimento econémico mundial e os ecossistemas

do planeta.
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Contudo, identifica-se em pormenores de estudos negacionistas, financiados por
companhias neoliberais, que tém interesse direto na refuta¢ao da ideia de aquecimento
global, evidéncias dos conflitos de interesses na constituicdo das pesquisas e na reducao
da credibilidade dos resultados obtidos e dos principios da ética (ORF, 2025).

No caso do aquecimento global, o negacionismo se faz propagar por intermédio
das informagGes promovidas nas redes sociais e nas plataformas digitais. Todavia,
identificam-se casos de ondas extremistas contemporaneas, preponderantemente
interiores aos limites dos Estados soberanos, como é o caso dos movimentos xenéfobos
e ultranacionalistas do século XXI (Conti; Alvez, 2019).

A xenofobia, difundida pelos discursos extremistas, pode ser conceituada como
um sentimento de aversdo, de desprezo ou de &dio contra os sujeitos que sao
considerados diferentes. A formacdo da palavra “xenofobia” deriva da juncdo
de “xénos” (estrangeiro, estranho) e “phdbos” (medo), ambos do grego. Contudo, a
concepgao na atualidade do termo “xenofobia” nao se faz restritamente nos processos
de repulsa aos estrangeiros, ou aqueles que sdao oriundos de outros paises, mas também
inclui os sujeitos que sdo considerados pelos xenéfobos como diferentes e nao
pertencentes aos seus grupos sociais.

Os discursos ultranacionalitas e extremistas, por sua vez, compreendem a
valorizacdo exacerbada e fervorosa do sentimento de pertencimento a uma nacao,
apresentando, em contrapartida, o desprezo em relagdo aos imigrantes. Assim, as
caracteristicas frequentemente identificadas no ultranacionalismo e no extremismo sdo
os discursos conservadores e a conseguinte valorizagdo de uma homogeneidade étnica.

De acordo com Phillips e Milner (2021), o ambiente on-line favorece a criacdo de
“camaras de eco”, nas quais os usudrios sdao expostos apenas a conteldos que
confirmam suas crencas e potencializam a radicalizacdo. Além disso, algoritmos de
recomendacao, utilizados por plataformas como YouTube e Facebook, contribuem para
a amplificacdo de discursos de ddio, criando bolhas ideoldgicas que dificultam o didlogo
entre as pluralidades que constituem a vida em sociedade.

As redes sociais e as plataformas digitais oferecem um ambiente propicio para a
propagacao de ideologias extremistas, devido a facilidade de anonimato, ao alcance
global e a légica algoritmica que privilegia conteldos sensacionalistas e polarizadores

(Phillips; Milner, 2021). Os discursos dos grupos extremistas exploram esse ambiente
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para disseminarem o édio contra minorias, contra as instituicdes democraticas, contra
a imprensa e contra a ciéncia.

O discurso de odio, por sua vez, € normalizado, e a violéncia simbdlica é
legitimada sob o disfarce da liberdade de expressdao. O avango dos discursos
extremistas, nas redes sociais e nas plataformas digitais, tem consequéncias sérias para
a democracia, em primeiro lugar ao comprometerem a veracidade da informagdo e o
debate publico plural. Em segundo, observa-se a corrosao da confianca nas instituicées
democraticas e nos veiculos de comunicacdo. Além disso, a radicalizacdo dos discursos
tem sido associada a episddios de violéncia real, como ataques antidemocraticos.

A partir do momento em que o discurso extremista adquire legitimidade na
esfera publica, cria-se um ambiente de intolerancia que mina os principios bdsicos do
pluralismo, da diversidade e dos direitos humanos. Estudos como os de Ribeiro et al.
(2019) demonstram que a radicalizacao digital segue padrdes progressivos e é reforcada
pelo consumo de conteddos homogéneos. Trata-se, portanto, de um fendbmeno que
precisa ser enfrentado com politicas publicas, regulacdo de plataformas e, sobretudo,

com educacdo e reflexdo critica.

A importancia do desenvolvimento da literacia digital e das competéncias digitais no
combate aos discursos de ddio e na manuteng¢ao da democracia

As redes sociais e as plataformas digitais se transformaram em um dos principais
cenarios de sociabilizacdo, de manifestacdo de convicgdes politicas e de promocao das
informagdes, assumindo papéis preponderantes nos processos comunicacionais da
sociedade contemporanea. Contudo, as mesmas redes sociais e plataformas digitais,
gue possibilitam o acesso as informacgdes e a participacdo cidada, também tém sido
instrumentalizadas para a disseminacdo de discursos de ddio, da desinformacdo e da
radicalizacdo. Diante disso, o desenvolvimento da literacia digital e das competéncias
digitais se torna uma estratégia essencial para o fortalecimento da democracia e a
promocdo de uma cultura critica e ética no uso das tecnologias.

A literacia digital, segundo Buckingham (2010), “ndo diz respeito apenas ao
dominio técnico das ferramentas digitais, mas envolve a habilidade critica de
compreender, analisar, produzir e interpretar conteidos mediados pelas tecnologias”

(Buckingham, 2010, p. 48). Trata-se, portanto, de um processo formativo que vai além
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do uso funcional da tecnologia, buscando promover uma consciéncia critica sobre os
conteudos e os discursos veiculados nas redes sociais e nas plataformas digitais. Jones-

Ill

Kavalier e Flannigan (2006) destacam que a literacia digital “refere-se a capacidade de
ler e interpretar midia, reproduzir dados e imagens por meio de manipulagao digital,
além de avaliar e aplicar novos conhecimentos adquiridos nesses ambientes” (Jones-
Kavalier; Flannigan, 2006, p. 9). Isso implica que individuos alfabetizados digitalmente
possuem melhores condicdes de identificar conteudos falsos, reconhecer estratégias de
manipulagao discursiva e resistir a adesao aos discursos extremistas.

A disseminacgao de discursos de édio na internet tem se mostrado como um dos
maiores desafios as democracias no século XXI. Conforme Phillips e Milner (2021), “os
extremistas digitais dominam as linguagens e os cédigos da internet, adaptando suas
mensagens para se tornarem atraentes, especialmente a publicos jovens, por meio de
humor, memes e gamificacdo da ideologia” (Phillips; Milner, 2021, p. 34). Essa
apropriacdo das ferramentas comunicacionais pelas extremas ideoldgicas evidencia a
urgéncia de uma formacao critica e ética para a convivéncia democrdtica nos espacos
digitais.

Nesse contexto, as CD se configuram como um conjunto de saberes, habilidades
e atitudes que permitem o uso consciente, ético e criativo das tecnologias da informacao
e da comunicacdo (Ferrari, 2012). Segundo o Quadro Europeu de Competéncia Digital
para Cidadaos (DigComp 2.1), as CD incluem: 1) a alfabetizacdo em informacdo e dados;
2) a comunicacao e colaboracdo on-line; 3) a criacdo de conteudo digital; 4) a seguranca
digital; 5) a resolucdo de problemas; 6) o pensamento computacional; 7) a cidadania
digital; e 8) o desenvolvimento profissional (Comissdo Europeia, 2018). Tais
competéncias sao essenciais para que os sujeitos possam interagir de forma ativa,
segura e democratica nas redes sociais e nas plataformas digitais.

A presenca da desinformacdo e dos discursos de édio nas redes sociais e nas
plataformas digitais ndo apenas fragiliza o debate publico, mas mina os fundamentos do
pacto democratico. Como afirmam Ribeiro et al. (2019), “as plataformas digitais, ao
priorizarem conteldos altamente engajadores, favorecem a propagacdo de discursos
polarizadores e extremistas, que corroem a confianca publica e intensificam a

radicalizacdo” (Ribeiro et al., 2019, p. 2). Essa ldégica algoritmica de estimulo ao
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sensacionalismo e a indignagao mobiliza afetos que frequentemente se manifestam em
praticas de intolerancia, preconceito e violéncia simbdlica.

Diante desse panorama, a educacdo para a cidadania digital emerge como eixo
estruturante de politicas publicas e praticas pedagdgicas voltadas a formacao de sujeitos
autébnomos e criticos. Para a Unesco (2021), “a alfabetizacdo midiatica e informacional
é um direito humano fundamental, necessario para o exercicio pleno da cidadania e para
o enfrentamento das ameacas a democracia no século XXI” (Unesco, 2021, p. 5). Nesse
sentido, o investimento em educacdo midiatica, desde os anos iniciais da escolarizacao,
¢ uma medida estratégica para a construcdao de sociedades mais justas, equitativas e
resistentes ao autoritarismo digital.

A escola, os meios de comunicacao, as plataformas digitais e o Estado possuem
responsabilidades compartilhadas na promocao da literacia digital e das competéncias
digitais. Cabe as instituicOes de ensinos ndo apenas garantir o acesso a tecnologia, mas
formar leitores criticos da informacado e produtores conscientes de conteudos digitais.
Cabe as plataformas e as redes sociais garantirem ambientes digitais menos hostis e
mais transparentes quanto as dinamicas algoritmicas. E cabe ao Estado criar politicas
publicas que protejam os direitos digitais dos cidaddos e incentivem praticas
democraticas nas redes.

Em sintese, o combate aos discursos de 6dio nas redes sociais e nas plataformas
digitais n3o apresentara eficacia sem a articulacdo entre as politicas publicas, a
regulacdo das plataformas e a formacdo critica dos sujeitos. A literacia digital e o
desenvolvimento de competéncias digitais sao, portanto, pilares indispensaveis para a
garantia da saude do ecossistema comunicacional e da preservacdo da democracia em

tempos de hiperconectividade.

Consideragdes finais

As redes sociais e as plataformas digitais sdo, hoje, um campo de disputa
simbdlica, politica e ideoldgica. Se, por um lado, elas permitem a participacdo cidad3, a
mobilizacdo social e a pluralidade de vozes; por outro, podem ser instrumentalizadas
para fins autoritarios, discriminatérios e antidemocraticos. O combate a radicalizacdo
discursiva exige mais do que policiamento de conteudos: requer a formacgao de cidadaos

digitalmente competentes.
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A formagdo digital critica deve ser continua, englobando a educagao basica,
superior e agdes comunitarias e intergeracionais, especialmente em popula¢ées com
menor acesso a informacdo qualificada. As CD, entendidas como a capacidade de
acessar, avaliar, produzir e compartilhar informagdes de forma critica e responsdvel,
revelam-se fundamentais para o enfrentamento dos discursos de odio, da
desinformacdo e das “camaras de eco” promovidas pelas redes sociais e pelas
plataformas digitais. O desenvolvimento da literacia e das competéncias digitais opera
como possibilidade de resisténcia a instrumentalizacdo ideoldgica da tecnologia e como
mecanismos de empoderamento social.

A perpetuagdo da democracia no ambiente das redes sociais e das plataformas
digitais depende da formacao de sujeitos que compreendam os impactos morais da
promoc¢do das informacdes e que saibam identificar discursos extremistas, se
posicionando de forma ativa, ética e critica nas esferas publicas.

Assim, o desenvolvimento da literacia e das CD se consolida como um dos eixos
centrais da luta contra os discursos extremistas e da promocg¢dao de uma cultura
democratica capaz de sustentar o pluralismo, a liberdade de expressdao e os direitos
humanos em tempos de hiperconectividade e disputas politicas intensificadas. A
formacao cidada digital ndo se restringe ao dominio técnico das tecnologias, mas requer
o desenvolvimento de capacidades criticas e reflexivas.

E fundamental, portanto, que politicas publicas incorporem a literacia digital e
as competéncias digitais como dimensdes transversais. Reafirma-se que o combate aos
discursos extremistas nao se da apenas pelo controle ou pela censura dos conteudos
digitais, mas, sobretudo, pela formacado de sujeitos capazes de interpretar, questionar e
transformar a realidade em que vivem. Formar cidad3dos capazes de compreender
criticamente o ambiente digital, de resistir as manipulacGes e de agir eticamente é uma
tarefa urgente das politicas publicas, dos sistemas educacionais e da sociedade civil, em
geral.

A democracia, nesse contexto, exige vigilancia, formacdo critica e atuacdo
consciente. A democracia precisa ser aprendida, vivida e defendida também nas redes

sociais e nas plataformas digitais.
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