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SAUDE, TELEMEDICINA, SAUDE PUBLICA E DIREITOS DIGITAIS!!

Claudia Ruiz Hespanha'?

Resumo

O presente artigo discute a interse¢cdo entre saude, telemedicina, saude publica e
direitos digitais, com énfase na aplicacdo da Lei Geral de Prote¢do de Dados Pessoais
(LGPD) no contexto dos servigos de saude. Parte-se da compreensdo constitucional do
direito a privacidade e sua evolugao normativa, passando pelo Marco Civil da Internet
até a consolidagdao da LGPD, que estabelece regras especificas para o tratamento de
dados pessoais. O texto analisa conceitos fundamentais da LGPD, destacando a
centralidade do consentimento do titular e a necessidade de finalidade, adequacao,
necessidade e seguranca no tratamento das informacdes. Na drea da saude, o
vazamento de dados sensiveis pode gerar danos morais, reputacionais e
discriminatdrios, sendo considerado de alta gravidade pela legislacdo. Casos
emblematicos, como megavazamentos de dados e o uso indevido de informacdes por
empresas e algoritmos, evidenciam os riscos de manipulacao, discriminacdo e decisdes
automatizadas baseadas em dados imprecisos. O artigo também aborda a
responsabilidade dos agentes de tratamento (titular, controlador, operador e
encarregado), ressaltando a importancia da governanca, do compliance e da adocgdo de
medidas técnicas e administrativas de seguranca. No contexto da telemedicina e da
telessaude, regulamentadas por normas especificas, reforca-se a obrigatoriedade do
Termo de Consentimento Livre e Esclarecido (TCLE), da protecao de prontudrios fisicos
e digitais, da limitacdo temporal de armazenamento e da adequada eliminacdo de
dados. Além disso, discute-se o impacto da LGPD na pratica clinica, na gestdo de
recursos humanos, na pesquisa cientifica e na formacdo académica em saude,
enfatizando a necessidade de anonimizacdo em estudos e do consentimento especifico
para compartilhamento de informacdes. Conclui-se que a protecao de dados na saude
ndo é apenas uma exigéncia legal, mas um imperativo ético vinculado a dignidade da
pessoa humana, a autonomia do paciente e a confianca na relacdo profissional.
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Estudar direito é matéria mandatdria em todas as profissdes. Hoje, mais do que

nunca, na area da saude, nds nos vimos forcados a ter determinadas condutas, pois nos

11 Texto adaptado da palestra homénima, integrante da Semana de Responsabilidade Social de 2025, do
Centro Universitario Padre Anchieta (UniAnchieta), cuja gravacdo em video estd disponivel em:
https://www.youtube.com/watch?v=nAcTXKeqg5p0. A palestra foi mediada pelo prof. Humberto Moreira
Spindola e pela aluna Mariana Fornazari de Lima.

12 Docente do UniAnchieta. Possui MBA em Marketing pela Fundac¢3o Getulio Vargas (FGV), pds-
graduacgdo em Direito Penal Econémico pela PUC, pds-graduacdo em Direito Digital pela Unyleya e pds-
graduagdo em Direito Tributdrio e Aduaneiro. Graduada em Comunicagdo Social — Relagdes Publicas pela
FIAM e em Direito pelo UniAnchieta.
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vimos imersos pela Lei Geral de Protecdo de Dados (LGPD) durante a pandemia, com
novas regras e comportamentos.

Para comecarmos a entender por que a LGPD existe, é necessario compreender
por que precisamos proteger a nossa privacidade. Segundo o Diciondrio de Oxford,
privacidade significa “vida privada, vida particular, vida intima”. Mas o que é privacidade
para mim pode ndo ser o mesmo que para o outro. Por exemplo, para uma pessoa
famosa, tanto faz expor sua vida nas redes sociais, porque, para ela, a privacidade pouco
importa. Ja para uma pessoa mais recatada, privacidade é tudo. Entdo, a LGPD veio para
trazer uma normativa, uma regra.

Se eu nao quero que alguém tenha acesso a alguma informag¢do minha, aquilo
gue considero privado, tenho que ter o direito de proteger aquela informacado. A nossa
Constituicdo de 1988 ja falava em privacidade, afirmando que sdo invioldveis a
intimidade e a vida privada, sendo que a casa é o asilo invioldvel do individuo. Ela
também diz que é invioldvel o sigilo da correspondéncia. J& com essa ideia de
privacidade e de confidencialidade, entramos no conhecimento de informacao relativa
a pessoa do impetrante. Nesse ponto, fala-se de habeas data, que é uma matéria
especifica da area juridica. Além disso, a lei ja fala em retificacdo de dados, em
informacgdes da pessoa, e é onde ja comecamos a ter um pequeno raciocinio sobre como
isso se aplica hoje.

Em 2014, surgiu o Marco Civil da Internet (Lei n? 12.965), através de varios
fatores que aconteceram no mundo, regulamentando como nossas condutas seriam
consideradas em um ambiente virtual. Naquele momento, ele ja previu a protecao da
privacidade, mais uma vez, reforcando o texto constitucional, a inviolabilidade da
intimidade e da vida privada, a inviolabilidade das comunicagdes privadas, a garantia de
direito a privacidade, a inviolabilidade das comunicacdes e, por fim, a guarda e a
disponibilizacdo dos registros de conexao.

Assim, o Marco nos deu um norte de como nos comportariamos em ambiente
cibernético. Em seguida, veio a protecdo dos dados com a LGPD. Os dados sdo o
conhecimento que se tem sobre algo, usados para solucionar uma questdo, fazer um
julgamento, criar ou colocar em pratica um pensamento, uma opinido ou uma
informacgdo. Existem dados identificados, dados identificaveis, titular do dado, dados

sensiveis e dados anonimizados.
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Um nome, por exemplo, é um dado identificado. O rosto e as digitais sdo dados
que identificam alguém enquanto pessoa. Os dados identificaveis, portanto, sdo
informacgdes que, quando somadas, chegam a um individuo, como, por exemplo, o CPF,
pois, se buscarmos um CPF e uma data de nascimento no portal da Receita Federal,
chegamos a um individuo. O titular do dado é o dono daquela informacdo. Sao dados
pessoais identificiveis: dados cadastrais, como nome, CPF, e-mail e telefone; dados de
GPS; informacdes eletrénicas, como endereco de IP.

Com os dados sensiveis, entramos na adrea da saude. Um dado sensivel é aquele
gue é capaz de discriminar um individuo, partido politico, religido ou um dado de sadde.
Ele é considerado um dado sensivel porque informa que aquele individuo é “diferente
dos demais”. Um exemplo é uma industria que produz material cosmético para pessoas
de pele negra, que, entdo, precisa ter essa informacdo no seu banco de dados, para
poder se comunicar com determinada consumidora para vender seus produtos.

Essa informacdo de raca é considerada sensivel porque pode vir a segregar,
excluindo essa pessoa de um grupo social. A religido também pode ser considerada uma
informacdo que pode segregar as pessoas, bem como um partido politico. Atualmente,
vivemos um cendrio polarizado, entdo, todas essas informagdes sdo consideradas
sensiveis. Assim, sdo dados pessoais sensiveis: filiagdo a organizagdo religiosa, politica
ou filosdfica; dados biométricos ou genéticos; dados de saude ou vida sexual.

Em relacdo a um dado vazado de uma pessoa portadora de uma doencga, hd um
exemplo que ocorreu na prefeitura de Barueri. Nessa ocasido, através do departamento
pessoal, foi vazado que um funcionario da prefeitura era portador do virus HIV. Como
gue um dado tdo importante, tdo sigiloso, que afastaria aquele individuo dos colegas no
ambiente de trabalho, foi vazando? Qual é o prejuizo que causa para essa pessoa? Esse
dado sensivel e extremamente delicado n3ao poderia ter vazado. E é isso que a lei
protege. O direito do individuo, titular do dado, é que aquela informacao seja tratada
em carater de sigilo. Aquela informacado so pode ser passada adiante se o titular do dado
autorizar.

Dados anonimizados é como devemos tratar esses dados, de uma forma que
guem |é ndo entenda e ndo consiga identificar de quem se esta falando. Um exemplo é
divulgar as notas por meio do RA, para que os demais alunos ndo consigam identificar

de quem sdo todas as notas. Isso se aplica a qualquer pessoa fisica ou juridica de direito
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publico ou privado, sejam dados em carater fisico ou em carater digital, a qualquer
pessoa que detém, trata, manipula e estd conectada a dados.

Todos que realizam tratamento devem ter seus dados protegidos, ou seja, ha a
responsabilidade de prote¢ao de atividades em que se utiliza dado pessoal como coleta,
armazenamento, compartilhamento e exclusdo, inclusive nos meios digitais. Entretanto,
quando eram documentos impressos, era mais facil lidar com essas informagdes,
podendo, por exemplo, passar em uma desfragmentadora, picar em milhares de
pedacinhos, ou queimar, destruindo aquilo.

O problema é como eliminar um arquivo presente em uma esfera digital. Como
se protege um sistema em uma esfera digital? E necessario criptografar, colocar senha
ou proteger de alguma outra forma contra-ataques e vazamentos. E é aqui que mora,
muitas vezes, a situacdo problema, pois as pessoas ndo sabem que elas facilmente, pelo
proprio Windows, podem proteger as pastas e os arquivos.

As regras sdo mais rigidas, com maiores sancdes e “punicdes”, quando os dados
sensiveis sdo vazados. A diferenca entre ter um CPF vazado e um dado de saude vazado
é que o prejuizo, além de ser moral, é reputacional. Quando uma pessoa tem uma
informacao sensivel vazada, principalmente na area de saude, é como se ela tivesse a
vida totalmente invadida; ela ndo consegue mais se encaixar no meio, sofrendo
preconceito.

No caso do funcionario da Prefeitura de Barueri, que recebeu uma indenizacao
muito pequena pelo tamanho do estrago que sofreu, é possivel imaginar como é que
ele vai conviver naquele ambiente e continuar trabalhando. Se estabelece uma situagao
muito delicada. Entdo, quando hd um dado de saude vazado, a pessoa recebe uma
san¢ao muito maior do que se simplesmente o CPF tivesse sido vazado. Vazar um CPF
tem uma gravidade, mas ndo tdo grande quanto uma informacdo médica. Sdo exemplos
de dados sensiveis: relacdo entre usudrios e servicos de internet; relacdo entre
empresas e clientes; relagGes trabalhistas; relacdes entre médicos hospitais,
laboratérios e pacientes. Dados sensiveis sdo negdcios mesmo que off-line, quando
preenchemos aquelas fichas cadastrais.

Quando vamos a farmacia, muitas vezes, ao passarmos no caixa, a primeira coisa
que falam é sobre o CPF. Mas para qué? Para o desconto? Eles ndo querem saber se

vocé quer o desconto, nem se quer fornecer o seu CPF. Eles também ndo informam o
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gue vao fazer com o seu CPF. Entretanto, as farmacias conectam o seu CPF ao
medicamento que vocé estd comprando, criando como se fosse um “avatar”, uma
persona virtual, para saber que vocé esta conectado aquela medicacdo, criando um
registro sobre determinada doenga.

Se vocé comega a comprar determinado medicamento com uma certa
frequéncia, a farmdcia cria um raciocinio de que vocé ja tem aquela doenca. Entdo, se a
pessoa vai fazer 60 anos, seu convénio médico vai ficar mais caro. O convénio médico,
de posse dessa informacgdo, ndo quer saber se eu estou comprando para o meu pai no
meu CPF; ele criou um rétulo e estd dizendo que aquele medicamento implica que eu
tenho aquela doenga, logo, o convénio ficard mais caro.

Assim, eles vao criando personagens, fazendo conclusGes sobre a pessoa com
informacgdes dadas, sendo que a empresa que esta coletando ndo estd dando nenhuma
protecao sobre o dado coletado. Eu ndo sei o que eles estdao fazendo com esses dados.
Eu ndo sei por que eu estou dando esses dados. Eu ndo dei a permissao de que eles
tenham posse desses dados.

A partir dai, jd comegamos a construir um raciocinio. Por que as empresas e as
pessoas fisicas precisam dos dados? Quando se fala de telemedicina, é necessario ter as
informacdes basicas, para poder ter um atendimento de acordo. Dessa forma, a primeira
palavra de ordem é consentimento. E preciso que o paciente d& um consentimento
daquelas informacdes, para que, de posse dessas informacdes, possa ser feito o
atendimento correto. Somente nessa relacdo de consentimento que se pode dar o
atendimento.

Em seu TED Talk, Bruno Bioni explica que essa protecdo dos dados é justamente
porque deixamos rastros em tudo o que fazemos. E quando deixamos um rastro digital,
fornecemos informacbes que podem nao ser reais. Podem ser informag¢des como, por
exemplo, uma pessoa comprando um medicamento em seu CPF, mas para outra pessoa.
E as empresas estdo coletando dados que ndo sdo reais, criando uma informacdo que
ndo é veridica sobre a pessoa.

A LGPD também prevé isso: a forma com que se tem o direito de ter os dados
reais e veridicos gravados nos seus bancos de dados, ou seja, a realidade sobre a pessoa,
assim como a revogacao dos seus dados. Se eu n3ao quero mais que vocé tenha

informacgdes sobre a minha pessoa, tenho o direito de remover essas informacdes do
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seu banco de dados. Eu tenho o direito de ndo fornecer as informacgfes, porque as
informagdes sdao minhas. Tudo isso, a LGPD oferece, hoje, como um direito garantido.

O caso da Cambridge Analytica foi bem emblemadtico sobre o vazamento de
informacgdes pessoais, envolvendo aqueles testes bobinhos que se fazia no Facebook,
como “Se vocé fosse um homem, com que ator vocé se pareceria?”. Ao responder esses
testes, o Facebook capturava os dados da pessoa e dos amigos dela. Aqueles dados
foram vazados, e a Cambridge Analytica montou um banco de dados imenso. Esse foi
um escandalo mundial, no qual houve uma deflagrada manipulagcdo de elei¢des,
principalmente das americanas.

A protecdo de dados importa porque, quanto mais eu sei sobre vocé, mais eu
posso te manipular. Se eu sei que vocé tem uma preferéncia pelo partido ou pela
ideologia politica X, eu vou favorecer publicagdes nas redes sociais e na internet de uma
forma que vocé aprecie, deixando de lado publicagGes que vocé nao aprecia. Por outro
lado, deseja-se pegar o indeciso, para saber o que Ilhe preocupa e, assim, bombarded-lo
de informagbes que fagam com que ele se decida em favor do meu candidato.

Entdo, os dados, principalmente nesse caso da Cambridge Analytica, sdo uma
forma de manipulagdo. E por isso que proteger dados importa, e importa muito. Quanto
mais eu sei sobre um individuo, mais eu consigo manipula-lo e classifica-lo. Mas sera
que aquelas informacdes que eu tenho sobre aquele individuo sdo fidedignas? E uma
dignidade humana ter uma informacdo real e adequada minha.

Houve um megavazamento de dados em 2021, com 223 milhdes de brasileiros
afetados, envolvendo fotos, score de créditos, dados de imposto de renda, escolaridade,
volume de beneficios do INSS e informacdes do LinkedIn. Inclusive, o LinkedIn vem
sofrendo varios vazamentos ao longo dos anos. Entdo, a responsabilidade de quem tem
essas informacdes armazenadas em seus bancos de dados é enorme.

Outra razdo da existéncia da LGPD é o caso das decises automatizadas e o
principio da ndo discriminacdao. Um exemplo é o caso da Brisha Borden e do Vernon
Prater. Brisha foi uma menor infratora que cometeu alguns crimes enquanto era
adolescente, roubando uma bicicleta para circular pelo bairro. J& Vernon fez alguns
assaltos a mao armada. Incluiram a foto dos dois em uma inteligéncia artificial e pediram
para que fosse feita uma previsdo sobre qual deles cometeria mais crimes no futuro. A

resposta foi que Brisha voltaria a delinquir e Vernon ndo. Entretanto, essa conclusdo da
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inteligéncia artificial foi totalmente equivocada, porque Brisha nunca mais delinquiu,
enquanto Vernon cometeu um crime muito maior anos depois. Vernon era branco;
Brisha era negra.

A prépria maquina aprendeu a discriminar com as informagdes equivocadas
fornecidas do bairro onde Brisha morava, a raca dela e a escola onde ela estudava.
Entdo, ela tirou uma conclusdao baseada em informacgdes falsas, ndao dignas. Ela tirou
uma conclusdo baseada num dado sem qualidade.

Toda operagao realizada com dados pessoais envolve um ciclo completo que
abrange desde a coleta, producdo e recepcao até a classificacdo, utilizacdo, acesso,
reproducdo e transmissdo. Isso inclui também a distribuicdo, o processamento, o
arquivamento e o armazenamento das informacées. No entanto, o ponto mais
complexo de toda essa cadeia é a eliminagao.

Muitos sabem como coletar dados, mas poucos compreendem o perigo de
elimind-los incorretamente, pois, muitas vezes, é possivel resgata-los. Um exemplo
ocorre quando alguém decide trocar uma impressora antiga, que ja ndo funciona bem,
e opta por descarta-la no lixo ou doda-la para uma instituicdo de caridade. O que a
maioria das pessoas ignora, por falta de conhecimento técnico, é que os dados
permanecem no equipamento e podem ser recuperados. Além desses processos, a
gestdo de dados envolve a avaliagdo ou controle da informacgao, sua modificacao,
comunicacao, transferéncia, difusdo e extracao.

Existem excec¢Oes, mas sdo poucas: fins jornalisticos, artisticos, académicos,
seguranca publica, defesa nacional, seguranca do Estado, atividade de investigacdao ou
repressao de infracdes penais, tratamentos realizados por pessoa natural para fins
particulares e nao comerciais. Para fins de pesquisa, a palavra-chave sempre é
consentimento. E necessario ter de forma expressa a manifestacdo de consentimento
da pessoa, seja por um documento escrito, fisico ou digital.

Os envolvidos em todos esses processos sdo o titular dos dados, o controlador,
o operador, o data protection officer (DPO) e a Autoridade Nacional de Protecdo de
Dados (ANPD). O titular dos dados é o dono das informacgdes, dos dados. O controlador
€ quem toma as decisbes sobre o tratamento dos dados. Entdo, em um consultdrio, o
médico é o controlador, porque é ele quem vai tomar as decisdes, informando o que

fazer com aqueles dados.
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Dessa forma, se o paciente entra em contato com o consultério para agendar
uma consulta, a secretaria vai coletar os dados basicos, como nome, se é convénio ou
particular e telefone para contato, e agendar consulta. Quem terd acesso ao restante
das informacgdes, as sensiveis, sera o médico, que as arquivard em um sistema. Se a
secretdria tiver acesso a essas informacdes, ela se tornard a operadora. O secretario é o
responsavel por buscar a ficha do paciente quando solicitado pelo titular ou pelo
controlador. O operador é quem realiza o tratamento dos dados pessoais em nome do
controlador. Logo, ele também se torna responsavel, em algum momento, pelo
processo. No caso de um vazamento de um dado médico, pouco importa se o dado é
digital ou fisico.

O DPO é o oficial de protecdo de dados ou encarregado de protecdo de dados.
Ele é a pessoa indicada para atuar na interface, na comunicacdo entre o controlador e a
ANPD. Essa autoridade é um organismo instituido justamente para controlar essa
guestdo e a aplicabilidade da lei. O DPO muitas vezes é o préprio operador ou o préprio
controlador, pois pode se tratar de um profissional liberal, que ndo tem varios
personagens para colocar dentro de sua estrutura profissional. E o DPO quem notifica a
autoridade. E ele é obrigado a notificar quando ha um vazamento, além de informar o
titular.

No ambiente de saude, é preciso analisar qual é o fluxo da comunicac¢do e dos
dados. Quais sdo os dados que sdo coletados em primeiro lugar? Aonde vdo ser
armazenados esses dados? E 0 momento de encaminhar um termo de consentimento?
E necessdrio haver documentac3o para consentimento e se precaver antes da realizagdo
da consulta, informando quem vai ter acesso ao conteddo da consulta, como os dados
serao protegidos e se é possivel colocar senha.

De acordo com as bases legais, é preciso responder as seguintes perguntas:
Quem? Quando? Como? Onde? Por qué? O qué? Quando? A lei aplica-se a qualquer
operacdo de tratamento. Do lado profissional, cria-se um roteiro, um fluxo de
informacdo. A prevencdao sempre é a melhor coisa. Entdo, deve-se ter um momento de
parar para pensar sobre qual é o fluxo dos dados, como esses dados entrardo no meu
ambiente de trabalho e se é necessdrio proteger todo o caminho. E importante pensar

também em como tudo isso sera feito, instrumentalizar, documentar e criar um roteiro.
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O roteiro pode ser feito no papel ou digitalmente, mas verbalmente n3o é algo
indicado. E importante criar técnicas para isso, além de propostas e métodos para se
proteger, pensando em onde colocar senha e quem terd acesso ao qué. Se um
advogado, por exemplo, contrata um estagiario e deixa o computador logado, esse
estagidrio tera acesso a processos, fotos, dados, a tudo. Mas o cliente ndo deu a
autorizacdo de acesso para o estagiario, apenas para o advogado. E esse entendimento
gue é preciso ter ao lidar com dados.

Se um paciente deu acesso a informagao para vocé, vocé ndo pode dar acesso
aquela informac3o para terceiros. E permitido compartilhar uma informagdo com um
colega para tirar uma duvida, desde que ndo seja possivel identificar quem é o paciente.
“Vocé conta o milagre, mas ndo conta o santo”. Assim, vocé ndo identifica quem é a
pessoa, apenas qual é o caso. Vocé anonimiza o seu paciente.

O tratamento de dados pessoais somente podera ser realizado nas seguintes
hipoteses, de acordo com a LGPD (Brasil, 2019): mediante o fornecimento do
consentimento do titular; “para a tutela da saude, exclusivamente em procedimentos
realizados por profissionais da saude, servicos de salde ou autoridade sanitdria”; “o
controlador que obteve o consentimento referido no inciso | do caput deste artigo que
necessitar comunicar ou compartilhar dados pessoais com outros controladores devera
obter o consentimento especifico do titular para esse fim”.

No caso hipotético citado anteriormente, caso nao seja possivel anonimizar o
paciente, sendo realmente preciso atuar em conjunto com um colega, é necessario pedir
autorizacdo para poder compartilhar aquela informacao. E se o titular dos dados nao
autorizar, vocé nao pode compartilhar. O controlador é obrigado a comunicar tanto ao
titular quanto a autoridade a ocorréncia de incidente de seguranca, quando houver
vazamento de dados.

Nao existe sistema 100% seguro, entao é possivel haver vazamentos. Além disso,
muitas empresas ndo tém condi¢des de pagar o que muitos sistemas cobram justamente
para blindar plataformas e informac¢es das empresas. E humanamente impossivel,
porque, enquanto eles estdo criando sistemas para blindar, outros estdo gastando o seu
tempo para burlar.

O Servico Federal de Processamento de Dados (Serpro) forneceu um mapa

mental com as regras da LGPD:
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Figura 1 — Mapa mental da LGPD
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Fonte: Serpro, 2018.

Dessa forma, vocé pode ter que sofrer um processo administrativo, que é um
termo de ajustamento de conduta usado quando se abre um prazo para que se corrija
aquela falha. Entdo, é preciso se adaptar, corrigir aquela falha e demonstrar que a
correcao foi feita, ou poderd sofrer sangdes mais graves, como multas das mais leves as
mais severas.

A prefeitura é condenada por vazamentos de dados pessoais. O vazamento de
informagdes médicas, prontudrios, exames e afins, ou seja, dados que sdo considerados
pessoais sensiveis pela LGPD, caracterizam a condenac¢do do municipio, relacionando o
dano experimentado pelo paciente a falha na prestacao de servico publico. Essa é uma
situacdo bem constrangedora.

Um outro exemplo de puni¢cdo é o ocorrido no Procon de Minas Gerais, que

multou uma rede de farmdcias por exigir o CPF do consumidor. Mas ndo é simplesmente
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pelo fato de exigir o CPF, mas por buscarem uma informacdo nossa e comecgarem a criar
0 nosso “avatar” digital com informagdes que nao sdo dadas por nds. Assim, eles vao
tirando conclusdes sobre as pessoas, sem que elas tenham a opc¢do de se defender. Na
ocasido, a multa foi bem pesada, de RS 8.497.500,00 sobre a Raia Drogasil S/A.

Assim, existem algumas questdes a serem feitas: para que estou pegando aquele
dado? Eu preciso daquele dado? Por quanto tempo eu tenho que armazenar aquele
dado? Segundo o Cédigo de Etica da Medicina, existem alguns dados que podem ser
guardados por 20 anos, mas por quanto tempo eu preciso ficar com aquilo? Eu posso
destruir? Quanto menos tempo eu ficar com aquela informacao, melhor.

Se é um prontuadrio, pertence ao paciente. Se aquele paciente morrer, eu tenho
gue entregar para o representante legal, ndo para a familia. E o representante legal é
guem a familia indicar, seja um advogado ou um inventariante. Muitas vezes, a familia
nem sabe disso, nem mesmo o que o paciente tinha. Tudo é extremamente sigiloso.
Entdo, esse giro sobre a LGPD do Serpro fornece um roteiro para ser usado dentro dos
escritérios e dos consultérios, para saber como lidar com os dados.

O Departamento de Recursos Humanos é o departamento que tem os dados
mais sensiveis, pois geralmente detém dados sobre saude, quem é ex-detento, quem
estd de licenca, quem foi operado, quem tem alguma deficiéncia, quem toma algum tipo
de medicamento, quem paga pensao etc. Enfim, € um departamento pessoal, que tem
informagdes muito sensiveis. Assim, é importante saber quais dados serdo coletados,
gue tipo de informacdo é necessaria, qual informacdo tem que ser registrada, o que é
importante coletar e por que, onde os dados devem ser armazenados, qual é a finalidade
do armazenamento, se vale o risco armazenar determinado dado, se sera necessario
compartilha-lo; enfim, o que pode ou nao ser feito e por qué.

Assim, se a autorizacdo foi dada para um médico, ele ndo pode anotar a mao e
pedir para a secretdria digitar, apenas se o paciente autorizar previamente e
oficialmente que isso seja feito. Apds Para os casos de demissdo, ou seja, quando o
paciente ndo esta mais sob os cuidados do mesmo médico, deve-se criar um regimento
interno sobre como trabalhar com essas questdes. Além disso, deve-se elaborar um
modelo de termo de consentimento para variadas situa¢gdes e um manual de condutas

sobre o que se pode ou nao fazer dentro da instituicdo. Isso porque muitas vezes nao é
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sé a LGPD. O direito ndo é fragmentado; é uma coisa sé. A LGPD pode implicar diversas
areas do direito, mas o direito € uma coisa so.

Em razdo das infragbes, caso haja um vazamento, pode haver uma sancao
administrativa, com um Termo de Ajustamento de Conduta. Assim, informam que houve
vazamento e enviam um Termo de Ajustamento de Conduta, pedindo para que se corrija
esse vazamento. A vida segue apds a demonstragdo de que o vazamento foi corrigido.
Ou ainda podem haver sangdes mais sérias, de até 50 milhdes de reais por infragao.

O governo ird mensurar qual é o tamanho do estrago e qual é o conteldo da
informacdo vazada, aplicando sanc¢Ges a altura, como multa diaria, publicizacdo da
infracdo (quando a empresa infratora deve divulgar publicamente a violagdo cometida)
e até bloqueio e eliminacdo dos dados pessoais. Este Ultimo provavelmente seja o mais
grave: vocé perder completamente todo o seu banco de dados.

Portanto, é por meio do Termo de Ajustamento de Conduta que se analisa a
gravidade e a natureza das infracdes e os direitos pessoais afetados. Ai fica um alerta:
um dado na area da saude é um dado gravissimo para vazar. Entdo, a prevencao nessa
area é o melhor caminho. Obviamente, ninguém quer vazar nada de graga, mas segundo
o volume e a qualidade das informagdes que forem vazadas, pode ser que ja ocorra
direto uma multa ou uma penalidade maior. Dessa forma, a prevencao realmente é o
melhor remédio.

A multa pode considerar o faturamento total da empresa, entdo o compliance é
o melhor remédio. O compliance é olhar de fora e colocar a empresa em conformidade
com a legislacdo especifica da profissdo. E colocar tudo em ordem, deixando tudo
alinhado e fazendo tudo aquilo que a lei manda, para ndo ter problemas. Para qualquer
um que se demitir ou admitir, havera um manual com as regras.

E importante ndo perder tempo e fornecer um treinamento para a equipe,
esclarecendo todas as duvidas. E com o tempo, apenas ir atualizando esse manual,
porque as leis mudam toda hora. Entdo, é preciso sempre reavaliar a politica de
privacidade e o contrato com o colaborador. Os colaboradores geralmente tém acesso
as informacodes, aos bancos de dados.

Como forma de prevencdo, é necessario conhecer multiplos departamentos,

obtendo multiplos conhecimentos. E como “brincar de polvo”, porque deve-se ter um
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conhecimento juridico, ainda que minimo, para se proteger enquanto profissional e criar
as proprias regras dentro da profissao.

No portal da Autoridade Nacional de Protecdo de Dados (ANPD), encontra-se
muita informacado e apostilas que orientam a base da LGPD, porque nao basta proteger,
€ preciso ter programas para conscientizar e criar as novas regras, para que se adeque
aos procedimentos internos de cada empresa. Mas ndo basta proteger; é preciso tomar
muito cuidado principalmente com o descarte, politicas da empresa e acordos de
confidencialidade.

O decdlogo do Serpro é um catalogo muito interessante, com dez regras sobre o
gue observar na hora de tratar dados pessoais: finalidade, adequag¢do, necessidade,
acesso livre, qualidade dos dados, transparéncia, seguranca, preven¢do, nao
discriminacdo e responsabilizacdo. Por meio dessas dez perguntas, é possivel saber o
porqué de se pedir determinado dado para o paciente. Se uma dessas perguntas nao
estiver respondida, é melhor nem solicitar aquele dado.

Algumas matérias recentes trazem um panorama sobre o vazamento de dados:
“Setor de Saude é o segundo maior alvo de vazamentos de dados” (Medicina S/A®3,
junho de 2025); “Setor de saude lidera violagdes de dados, aponta IBM” (Meio e
Mensagem?*, julho de 2025); “Brasil estd entre os paises com maior vazamento de
informacbes médicas” (Saude Digital News®, junho de 2024); “Brasil lidera em
vazamento de dados com alta de 250%” (Folha®, junho de 2025). Vemos que o dano é
reputacional com fins econdmicos.

E preciso estudar isso, porque dados de salde valem mais que informacdes
financeiras na dark web. Matéria da Forbes fala sobre o tema:

Para o consultor, a enorme cadeia de negécios envolvidos na saude,
desde rede farmacéutica até hospitais, torna o setor ainda mais fragil.
“Ja existem casos de hackers conseguirem o contato de fornecedores
de saude de medicamento do hospital, por exemplo, fraudar a compra
desse medicamento e vender como droga no mercado negro. Ha
muito espago para novos crimes cibernéticos no mercado da saude,
pois é algo muito recente”, conta Sgarbi, complementando que

13 Disponivel em: https://medicinasa.com.br/vazamentos-dados/. Acesso em: 15 dez. 2025.

14 Disponivel em: https://www.meioemensagem.com.br/proxxima/setor-de-saude-lidera-violacoes-de-
dados-aponta-ibm. Acesso em: 15 dez. 2025.

15 Disponivel em: https://saudedigitalnews.com.br/19/06/2024/brasil-esta-entre-os-paises-com-maior-
vazamento-de-informacoes-medicas/. Acesso em: 15 dez. 2025.

16 Disponivel em: https://www1.folha.uol.com.br/colunas/painelsa/2025/06/brasil-lidera-em-
vazamento-de-dados-com-alta-de-250.shtml. Acesso em: 15 dez. 2025.
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ataques a equipamentos de saude podm prejudicar o tratamento de
pacientes e colocar a vida deles em risco (Pacete, 2022).

Sabemos que a industria farmacéutica é uma das que manda no mundo, sendo
uma das poténcias econémicas. E saber que dados da saude valem mais do que muita
coisa nos preocupa ainda mais, principalmente para profissionais que operam na area
da saude. Porque serd necessario ter um cuidado a mais com os dados coletados das
pessoas com as quais se lida.

A Lei n?2 14.510, de 2022, autoriza e regula a telessaude, falando explicitamente
sobre a questdo do consentimento e da independéncia profissional. J& o Conselho
Federal de Medicina, com a Resolugao n? 2.299, de 2021, e a Resolugdao n? 2.314, de
2022, regula a telemedicina. Profissionais de saude devem adotar medidas como
documentos eletrénicos criptografados e armazenados em nuvem. Além disso, os dados
tém que ter protecdo, ambientes seguros (contra vazamentos e violacdo de dados) e
controlados.

O fator humano é o elo mais fraco da seguranca. Anita Allen (Franco, 2023)
classifica a privacidade em quatro sistemas: informacional, que é o acesso a informacao
pessoal; fisica, que é o acesso a pessoas e espacos privados; decisdria, que é a
interferéncia em escolhas pessoais; proprietdria, que é a apropriacdo de interesses
sobre a personalidade humana.

Temos a questdo de sigilo médico e principio ético desde O Juramento de
Hipdcrates. Com relacdo as leis, ha o Cdédigo Penal, o Cédigo de Processo Penal, a
Constituicdo, o Codigo de Etica Médica, o Marco Civil da Internet e, por fim, a LGPD.
Além disso, existem as emendas constitucionais e as resolucdes de telemedicina e
registros eletrénicos. Assim, a tecnologia deve ampliar o acesso a saude sem violar a
privacidade, o sigilo, a honra e a autonomia do paciente.

Quando falamos em consentimento, o paciente concorda com o atendimento de
forma digital, assim como o profissional da drea da saude concorda em dar aquele
atendimento de forma remota. Isso é autonomia; é estabelecida uma troca. A Resolugao
n? 2.299 fala do teleatendimento; a Resolucdo n? 2.314 fala sobre a telemedicina.
Entretanto, “os dados pessoais e clinicos do teleatendimento devem seguir as definicdes
da LGPD” (Brasil, Resolucdo CFM n? 2.314, 2022). Por fim, a Resolucdo RDC n2 727, de

julho de 2022, fala: “E obrigatério também garantir a preservacdo dos dados dos
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pacientes, obedecendo as normas legais pertinentes, como a Lei Geral de Protecdo de
Dados”.

O Termo de Consentimento Livre e Esclarecido (TCLE) é livre quando falamos da
autonomia, porque o paciente estd concordando com aquela modalidade de
atendimento; é esclarecido porque tem que ter o conhecimento de que se estd
coletando dados sensiveis, tendo a consciéncia do que serd feito com aquelas
informacgdes. Entdo, € um termo de concordancia e autorizacdo. O paciente deve estar
consciente de que suas informagdes pessoais podem ser compartilhadas e tem o direito
de negar permissdo para isso, salvo em situacdo de emergéncia médica.

Ao dar uma busca na internet, é possivel encontrar diversos modelos de TCLE,
mas nado tem segredo. O mais importante é colocar o maximo de informacdes, porque
o paciente precisa ler tudo, para se prevenir. Se ele ndo |é e autoriza, o problema é dele.
Porém, cabe ao profissional fornecer a orientacdo adequada. Se ele ndo teve a obrigacao
de ler, mas assinou, ele concordou.

Mas qual é a diferenca entre tratamento de dados e compartilhamento de
dados? O tratamento é quando aquele dado vai ficar com vocé; vocé ird armazena-lo.
Sao informacgdes que vao ficar sob o seu controle, entdo, por isso, vocé é o controlador.
J4 o compartilhamento é passar o dado para frente.

Os documentos de autorizacao devem ser passados sempre por e-mail, nunca
pelo WhatsApp. E necessario documentar e formalizar tudo por e-mail. Inclusive, um
formulario preenchido pelo Google Docs também tem validade, mas deve passar pelo
e-mail. O paciente baixa, salva e envia por e-mail. Ou entdo ele preenche um PDF e passa
por e-mail.

Em caso de vazamento de dados em atendimentos via telemedicina, a
responsabilizacdo, conforme a LGPD, depende da estrutura da operacdo. Para
profissionais liberais que trabalham sozinhos, o controlador e o operador de dados,
geralmente sdo uma s6é pessoa. No entanto, se houver uma secretaria ou outro
colaborador, o profissional responde como controlador. Em estruturas empresariais, a
analise de onde ocorreu o incidente é mais complexa, mas a responsabilidade recai
prioritariamente sobre o controlador, que é quem detém o poder de decisdo sobre os
dados e realizou a coleta, enquanto o operador apenas manipula as informacgdes

seguindo ordens.
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Nesse contexto, destaca-se a importancia do encarregado de dados, do DPO, que
atua como o elo de comunicagao entre a empresa, os titulares dos dados e a autoridade
nacional, sendo o responsdvel por informar quando ocorre algum incidente de
seguranca.

Sobre 0 armazenamento, a recomendacao é seguir estritamente o tempo exigido
pela legislagcdo de cada profissdo da drea da saude, lembrando que alguns prontudrios
médicos devem ser guardados por 20 anos. E fundamental n3o correr riscos
desnecessarios, entdo, se um documento ja pode ser descartado conforme a lei, ele
deve ser eliminado. No entanto, o descarte digital exige cautela, pois softwares como o
Recuva, por exemplo, podem recuperar arquivos apagados acidentalmente. Por isso, é
aconselhdvel utilizar programas que realmente eliminem e “pulverizem” o dado do
computador.

Deve-se, portanto, realizar uma limpeza periédica nas informacgdes fisicas e
digitais a cada virada de ano, respeitando os prazos legais de guarda. Existem diversos
manuais e sites Uteis para aprofundar o estudo sobre o tema, fugindo do “jurisdiqués”
e focando no que é essencial para o cotidiano do profissional.

A preocupacao dos alunos na drea da saude, seja no estagio ou nas praticas
clinicas, deve ser tratar o manuseio de dados com a mesma seriedade exigida de um
profissional. Ao lidar com prontudrios e informa¢des de pacientes, é fundamental ja
comecar a se ambientar, entendendo que é preciso proteger esses dados ao longo de
toda a carreira. O ideal é que ja se vejam como profissionais nesse momento. Na pratica,
isso implica adotar medidas de seguranca simples, porém fundamentais: se houver
dados no computador, é possivel armazend-los em uma pasta protegida por uma senha
gue ninguém mais conhecga.

A LGPD influencia o ensino e o uso de casos clinicos em sala de aula
principalmente no que diz respeito a identificacdo. O estudo em si é tranquilo, desde
gue se anonimize o individuo. A ideia é subtrair a pessoa do contexto, ndo identificando
de quem é aquele caso para que ndo haja conexao entre os dados e a identidade do
paciente. E mais ou menos como contar uma histdria de vida inteira sem revelar de
guem ela é; se vocé nao sabe de quem se trata, a conexdo deixa de existir e o uso

pedagdgico do material fica seguro perante a lei.
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A duvida sobre a correcdo de fornecer o CPF em troca de descontos, pratica
comum das farmacias, é relevante, especialmente para os mais jovens. O perigo esta no
fato de que o valor do convénio médico particular pode aumentar significativamente,
por exemplo, ao atingir uma idade mais avang¢ada, por volta dos 54 anos. Isso acontece
porque as operadoras tém a capacidade de cruzar informacdes e afirmar que o usuario
utiliza um determinado medicamento hd anos, com base em uma condi¢ao de saude
pré-existente, por exemplo.

Se eu passo em uma consulta e meus dados vazam, como posso descobrir? S6
pelas redes sociais? Trata-se de uma questdo ética, uma vez que o controlador tem a
obrigacdo de informar que os dados foram comprometidos. A triste verdade é que sé
tomamos conhecimento quando acontece um megavazamento que acaba sendo
noticiado. E bastante frequente que ocorram vazamentos em empresas como LinkedIn
e outras plataformas, porém a informagdao nem sempre é transmitida ao usudrio de
maneira clara.

Quando os dados vazam, eles sdao vendidos. Uma empresa que sabe tudo sobre
vocé consegue te expor a produtos e ideias de forma muito precisa. Um exemplo que
todos ja viveram é quando estamos falando sobre um produto x, por exemplo, e de
repente, comega a aparecer no Instagram varias propagandas sobre o produto x. Isso
acontece porque os sistemas vao mapeando seus interesses, percebendo até quando
vocé fica com os olhos parados por mais tempo em um anuncio. Com isso, eles vao
criando um perfil comportamental completo, para saber exatamente o que te oferecer
e como te influenciar. Esses algoritmos ensinam a maquina a mostrar a vocé um anuncio
especifico. Para a empresa, isso representa uma oportunidade valiosa, pois quanto mais
informacdes eu tiver sobre vocé, maiores serao as possibilidades de vender para vocé.

Quando trabalhamos com pesquisa, uma das maiores preocupacdes é
justamente a protecdo de dados na pesquisa clinica. Para realizar esse tipo de estudo, é
necessario submeter o projeto a um Comité de Etica em Pesquisa (CEP) antes de extrair
qualquer dado. Se pararmos para pensar, os consultdrios na area da saude sdo grandes
produtores desses mesmos tipos de dados.

Na pesquisa, o TCLE precisa ser super detalhado. Por exemplo, se eu pedir
autorizacdo para analisar 50 prontudrios e transformar isso em um artigo cientifico,

preciso seguir regras rigorosas. A duvida que surge é: no atendimento clinico de rotina,
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poderiamos ter um termo de consentimento um pouco mais abrangente para evitar
problemas éticos futuros?

Poderia o profissional incluir no termo de consentimento que, além de os dados
estarem sob sua responsabilidade para o tratamento, o paciente ja autoriza o uso dessas
informagdes para uma eventual pesquisa futura? Assim, caso o profissional decida
transformar aqueles dados em um projeto de pesquisa mais adiante, ele ja teria uma
autorizac¢do prévia do paciente para apresentar ao Comité de Etica.

O problema surge quando queremos trabalhar com dados pregressos, como uma
avaliagdo de prontuarios que ja existem. O comité vai cobrar o TCLE, mas como acessar
cada um desses pacientes antigos? Seria necessdrio ligar para o Jodo da Silva de cinco
anos atras e perguntar se ele concorda com a pesquisa. E um processo complicado.

Uma sugestdo estratégica seria fazer dois termos no mesmo ato, mas em
documentos distintos. Isso porque o consentimento é revogavel, o dado pertence a
pessoa e ela pode mudar de ideia a qualquer momento. Se vocé cria um termo Unico, o
paciente pode se sentir “preso” e a chance de ele negar a participagdo na pesquisa é
muito maior. Fazendo dois documentos, vocé separa as finalidades: o termo da consulta
se encerra naquele ato especifico do atendimento, enquanto o termo da pesquisa tem
vida prépria e acompanha o projeto cientifico. Isso da clareza ao paciente e seguranca
juridica e ética para o profissional.

Para quem estd iniciando, a principal orientacdo sobre a manutencdo dos dados
dos pacientes é adotar o que for mais confortdvel e possivel para a sua realidade. Se for
mais viavel manter em papel, mantenha em papel; se preferir o digital, utilize o digital.
O ponto fundamental, contudo, é o consentimento. Vocé deve criar um termo de
consentimento, seja fisico ou digital, questionando quais informacdes o cliente autoriza
gue vocé possua.

Nesse termo de esclarecimento, é essencial que o profissional explique a
finalidade da coleta, para que servird o dado e o que sera feito com ele. Além disso, deve
ficar explicito que o paciente pode desautorizar o uso ou pedir a atualizacdo das
informagdes a qualquer momento. N3o se trata apenas de pedir uma assinatura, mas
de garantir que a pessoa foi devidamente orientada.

Quanto ao armazenamento, o formato digital & mais pratico, porém exige o uso

de senhas em pastas para restringir o acesso. Ja o formato fisico, embora seja mais dificil
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de vazar do que o digital, exige cuidado no arquivamento, como o uso de envelopes e
gavetas trancadas.

Para a destruicdo de documentos fisicos, caso ndao haja uma fragmentadora
elétrica, a recomendacgdo é realizar o descarte manual de forma estratégica. Nunca
rasgue o papel apenas na horizontal; rasgue sempre na vertical, em tiras bem finas, para
impossibilitar que as informagdes sejam reconstituidas. O objetivo é desfragmentar o

conteudo de modo que ninguém consiga juntar os pedacos e ler o que estava escrito.
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