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RESUMO

O avango tecnoldgico trouxe indmeros
beneficios para a sociedade, mas em
contrapartida deixou as pessoas em grande
vulnerabilidade com relagdo ao uso
indiscriminado de seus dados. Para que a
Inseguranca ndo cresga e Nao se consiga mais
controlar as condutas desenfreadas, o
ordenamento juridico de varios paises optou
pela edicdo de leis que contemplem a
protecdo dos dados das pessoas fisicas. E no
Brasil ndo foi diferente. Com a edicdo da Lei
n® 13.709/18, a Lei Geral de Protecdo de
Dados, ha uma tentativa de se limitar a
exposicédo excessiva dos dados pessoais, pois
0S agentes de tratamento devem seguir
diversos requisitos e critérios na coleta,
armazenamento, distribuicdo e destruicdo dos
dados das pessoas naturais.
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ABSTRACT

Technological advancement has brought
numerous benefits to society, but on the other
hand, it has left people in great vulnerability
with regard to the indiscriminate use of their
data. So that insecurity does not grow and it is
no longer possible to control rampant
conduct, the legal system of several countries
has opted for the enactment of laws that
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contemplate the protection of data of
individuals. And in Brazil it was no different.
With the enactment of Law n° 13.709/18, the
General Data Protection Law, there is an
attempt to limit the excessive exposure of
personal data, as the processing agents must
follow different requirements and criteria in
the collection, storage, distribution and
destruction. of natural persons data.

Keywords: technology, fundamental rights,
law 13.709/18, insecurity, vulnerability

| - BREVE INTRODUCAO

O avanco das tecnologias e da
internet, ocorrido nos Ultimos anos, criou a
chamada sociedade da informagdo, na qual,
por meio de um simples apertar de botéo, a
pessoa consegue fazer compras, Visitar
museus, acessar cadastros e expor sua vida
pessoal da forma que melhor entender, nas
redes sociais.

No entanto, a facilidade de acesso
instantaneo e a praticidade de uso de
aplicativos, e-mails e demais comodidades
fornecidas pela internet, cobra um alto preco
do seu usuério.

Isto porque, a pessoa que navega pela
internet em sites e aplicativos, sem perceber,
deixa um rastro de informacdes que,
atualmente, desperta o interesse de varios
6rgdos, tanto publicos, quanto privados.

Na verdade, mediante o0 modo como

0 usudrio utiliza a internet, as buscas que ele
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faz em sites, os cadastros que ele preenche
para participar de acles ou ter acesso a mais
informac0es, 0s enderecos que visita, enfim,
toda a sua atividade na rede mundial de
computadores, faz com que ele compartilhe
seus dados pessoais, por meio dos quais as
empresas conseguem identificar os gostos e
particularidades de cada pessoa usuaria da
internet.

Para as pessoas comuns, a internet é
um meio de diversdo, entretenimento,
trabalho, pesquisa e informagdo, mas para as
empresas especializadas é uma forma de
coletar 0 maior numero de dados dos
usuarios, para tracar perfis e determinar
formas de abordar cada pessoa com
informacdes cada vez mais individualizadas,
de acordo com o rastro deixado on-line.

E por tal motivo que ao
pesquisarmos um celular novo, recebemos
uma enxurrada de ofertas de aparelhos
celulares enquanto estamos navegando na
internet ou passamos a receber diversos e-
mails ndo autorizados (os chamados spams)
em nossa caixa de entrada.

Isso sem falar na atuagdo de hackers,
que por meio de atos ilicitos, conseguem
acesso ao WhatsApp, contas bancérias, e-
mails e até servidores dos usuérios, causando
diversos prejuizos, ndo so financeiros, como
morais.

Nao ha duvidas de que a internet veio
para facilitar a vida das pessoas e tem

demonstrado ao longo dos anos o seu valor,

além do que trata-se de um caminho sem
volta.

Contudo fica evidente que ha um
outro lado da moeda, em que, sem as
precaucdes necessarias, a vida e a privacidade
do usuario sdo devassadas com a coleta

irrestrita de dados pessoais no mundo digital.

Il - APRIVACIDADE

O direito a privacidade, por seu turno,
€ uma garantia constitucional, insculpida no
artigo 5°, inciso X, da Constituicdo Federal,
que entende ser inviolaveis a intimidade, a
vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagdo
pelo dano material ou moral decorrente de
sua violacao.

Importante, neste momento, fazer
uma breve distingdo entre privacidade e
intimidade, apesar da dificuldade em se
separar tais conceitos, inclusive pela doutrina
e pelos Tribunais.

Assim, ainda que sejam conceitos
correlatos, pode-se entender que a
privacidade é mais ampla do que a
intimidade. Na verdade, a privacidade é tudo
aquilo que a pessoa revela de forma velada
para terceiros e que, portanto, ndo deseja
publicidade, trata-se da vida em comunidade,
ao passo que a intimidade exclui qualquer
forma de comunicagdo com outra pessoa.

Nas palavras de Tércio Sampaio

Ferraz Jr.:
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(...) intimidade é o ambito do
exclusivo que alguém reserva para
si, sem nenhuma repercussio
social, nem mesmo ao alcance de
sua vida privada, que, por mais
isolada que seja, & sempre um viver
entre os outros (na familia, no
trabalho, no lazer em comum (...).
Nestes termos, & possivel identifica-
la: o diério intimo, o segredo sob
juramento, as situagBes de pudor
pessoal, 0 segredo intimo cuja
publicidade constrange.'*®

De qualquer modo, a vulnerabilidade
dos usudrios cresceu na mesma medida em
que ocorreram 0s avangos tecnoldgicos,
sendo que a vida privada e a intimidade estdo
cada vez mais relativizadas e deixadas de
lado, em prol de mecanismos que buscam
tornar as pessoas algoritmos e pegas centrais
de um comeércio de informacdes.

Por outro lado, o Direito, como
conjunto de normas que regulam as condutas
intersubjetivas, deve acompanhar a evolucéo
da sociedade.

E notério que a sociedade se
transforma e desenvolve em velocidade
muito superior as mudancas ocorridas no
Direito. Em outras palavras, novos fatos
sociais acontecem no seio da sociedade e
somente apos tais acontecimentos, quando ja
existem  resultados e  consequéncias

concretas, é que o direito é alterado para

125 FERRAZ, Tércio Sampaio. Sigilo de dados:
direito & privacidade e os limites & funcéo
fiscalizadora do Estado. Revista da Faculdade de
Direito de S&o Paulo, S&o Paulo, v. 88, p. 439-
459, jan./dez. 1993, p. 78.

126 PERLINGIERI, Pietro. Normas
constitucionais nas relagdes privadas. Revista da

regulamentar as condutas e as novas relacoes.
Mas, apesar disto ser uma caracteristica do
Direito, é fato que ele ndo pode se furtar de
disciplinar essa nova gama de interacdes
subjetivas, que se desenvolvem entre as
pessoas.

Nas palavras de Pietro Perlingieri:

Nao existem instrumentos validos
em todos os tempos e em todos 0s
lugares, os instrumentos devem ser
construidos pelo jurista levando-se
em conta a realidade que ele deve
estudar (...). Cada lugar, em cada
época, tera 0S Seus proprios
mecanismos. 1%

Assim, a tutela do direito a
privacidade passou, nos ultimos anos, a ser
tema de destaque no ordenamento juridico de
VArios paises.

Celso Bastos entende que o direito a

privacidade é:

(.) faculdade que tem cada
individuo de obstar a intromisséo
de estranhos em sua vida privada e
familiar, assim como de impedir-
Ihes 0 acesso a informagBes sobre
a privacidade de cada um, e
também impedir que sejam
divulgadas informagGes sobre esta
area da manifestacdo existencial
do ser humano.'?’

No Brasil ndo poderia ser diferente.

Em razao de varios acontecimentos ocorridos

Faculdade de Direito da UERJ, Rio de Janeiro, n°
6/7, 1998/1999, p. 63-64.

127 BASTOS, Celso Ribeiro; MARTINS, Ives
Gandra. Comentarios & Constituicdo do Brasil.
vol. 2, Sdo Paulo: Saraiva, 1989.
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ao longo dos anos, foram criadas diversas leis
abordando o direito a privacidade,
criminalizando condutas de divulgacéo de
dados intimos sem autorizacdo, regrando a
forma como provedores devem agir em casos
de desrespeito aos direitos da personalidade,
tendo sido editado, inclusive, o Marco Civil
da Internet.

Mas tais leis ndo se mostraram
suficientes para a protecdo de um item, que,
nos dias de hoje, possui altissima importancia
e grande valor econémico, sendo chamado
inclusive de “novo petréleo”: os dados
pessoais.

Como dito, existem, hoje, diversas
empresas cujo Unico objetivo € coletar o
maior ndmero de dados das pessoas, para
comercializ&-los. Isso faz com que os dados
pessoais tenham valor econdmico.

Todos ja foram abordados, via e-
mail, telefone ou qualquer outro meio de
comunicacdo, por empresas oferecendo
produtos e servigos, sem que a pessoa tivesse
entrado em contato com referidas empresas
questionando ou mostrando disposicdo na
aquisicao de qualquer bem. E a pergunta que
todos fazem é: como vocé conseguiu 0S meus
dados?

O grande problema é que na maioria
das vezes n6s mesmaos fornecemos esse dado,
sem nos atentarmos para tanto.

Conforme ja explanado, ha empresas
especializadas na coleta de dados pessoais,

que se abastecem com 0s rastros que

deixamos no mundo digital. Uma vez
compilados todos esses dados, forma-se um
banco de dados comercializado para bancos,
operadoras de telefonia, empresas de cartdo
de crédito, enfim, diversas empresas que
adquirem os dados pessoais com 0 objetivo
de obtenc&o de lucro.

O grande problema reside na forma
como os dados pessoais sdo utilizados. Nao
se sabe, ao certo, para que determinados
dados séo coletados e como eles serdo
manuseados.

Imagine as seguintes situagoes:

- A pessoa possui um smartwatch que afere
dados de saude do usuario, como a frequéncia
cardiaca, o nivel de esforco, entre outras
informacdes. Agora imagine se operadoras
de planos de salde firmam contratos com as
empresas de smartwatch e coletam essas
informacoes de satde do usuario e com base
em tais dados, estipulam uma maior ou
menor caréncia para a contratacdo de um
sequrro.

- Um idoso se aposenta perante a Previdéncia
Social e na semana seguinte é abordado por
diversas instituigdes financeiras oferecendo
crédito consignado.

- Com base em informagBes colhidas em
perfis de redes sociais, em que a pessoa
mostra a pratica de esportes radicais e
perigosos, as operadoras de seguro colocam
obstaculos para a contratagdo de seguro de

vida.
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As situacdes acima fazem parte do
dia a dia de todos e as pessoas jamais
imaginariam que seus dados poderiam ser
utilizados das maneiras citadas, mas a
verdade é que isso muitas vezes acontece.

Assim, globalmente percebeu-se a
necessidade de protegdo aos dados pessoalis,
culminando na aprovacdo de legislacdo

especifica nesse sentido.

I11-ALEI GERAL DE PROTECAO DE
DADOS

Em nosso pais, foi editada a Lei
13.709/2018, a chamada Lei Geral de
Protecdo de Dados, baseada na
Regulamentacdo Geral de Protecdo de Dados
(GDPR) da Uni&o Europeia, que tem como
objetivo orientar e conduzir da melhor forma
a coleta, uso, armazenamento e
processamento de dados, tanto entre entes
publicos, quanto privados.

E aqui cabe a primeira observagao: a
LGPD néo se preocupa com a coleta de dados
empresariais, planos estratégicos, segredos
industriais, marcas e patentes. O objetivo da
Lei Geral de Protecdo de Dados é a tutela dos
dados pessoais das pessoas naturais, como se
pode depreender de seu artigo 1°

Art. 1° Esta Lei dispde sobre o
tratamento de dados pessoais,
inclusive nos meios digitais, por
pessoa natural ou por pessoa
juridica de direito publico ou
privado, com o objetivo de proteger
0s direitos fundamentais de

liberdade e de privacidade e o livre
desenvolvimento da personalidade
da pessoa natural.

Por tratamento entende-se toda
operacdo que seja realizada com dados
pessoais, relativas a coleta, producéo,
recepcéo, classificagdo, utilizacdo, acesso,
transmisséo,

reproducao, distribuicéo,

processamento, arquivamento,
armazenamento, eliminagdo, avaliacdo ou
controle da informacdo, modificago,
comunicacdo, transferéncia, difusdo ou
extracdo. Percebe-se, desta forma, a
amplitude da abrangéncia da Lei, que
engloba todas as operagdes realizadas com
dados pessoais.

Outro ponto que merece destaque é 0
fato de que a protecéo trazida pela LGPD ndo
se aplica somente para as transagbes e
operacdes ocorridas no mundo virtual. Muito
pelo contrério, ela protege os dados pessoais
utilizados em ambientes fisicos ou digitais,
mas sempre que possuam cunho econdémico
ou financeiro, sejam eles tratados por pessoas
fisicas ou pessoas juridicas.

Importante frisar que a propria Lei
determina o que sdo dados pessoais, adotando
0 conceito expansionista, segundo o qual
deve haver protecdo nao s6 dos dados que
identificam uma pessoa, mas também
daqueles que possam potencialmente tornar a
pessoa identificavel.

Desta forma, a Lei Geral de Protecéo

de Dados divide os dados pessoais em duas
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categorias distintas: os dados pessoais
propriamente ditos e os dados sensiveis.

O dado pessoal propriamente dito é
aquele pelo qual é possivel identificar ou
tornar uma pessoa identificavel com o seu
tratamento. S&o os dados cadastrais, como:
RG, CPF, nimero de passaporte, titulo de
eleitor, certificado de reservista, carteira de
trabalho e da previdéncia social, endereco,
placa de weiculo, IP de computador,
profissao.

O dado sensivel, por outro lado, é a
espécie de dado que, em seu tratamento, pode
gerar alguma forma de discriminagdo para o
seu titular, tais como: origem racial ou étnica,
convicgao religiosa, opinido politica, filiagdo
a sindicato ou a organizacdo de carater
religioso, filoséfico ou politico, dado
referente & saude ou & vida sexual, dado
genético ou biométrico.

A distincéo entre dados propriamente
ditos e 0s sensiveis é de suma importancia, eis
que a Lei exige que seja realizado tratamento
diferenciado desta Ultima espécie, ja que se
referem a tutela dos aspectos essenciais da
pessoa humana, 1?8

A LGPD também traz, em seu artigo
5°, 0s personagens envolvidos no tratamento

dos dados pessoais. S&o eles:

128 Carlos Nelson Konder explica que:
“Realizada a qualificacdo de dado pessoal como
sensivel, impGe-se a ele, além das restricbes ja
existentes ao tratamento de qualquer dado
pessoal, informacdes adicionais, como exigéncia
de que o consentimento para o seu tratamento se

1 — Titular de dados: é a pessoa natural a
quem se referem os dados pessoais que sdo
objeto de tratamento. S&o todas as pessoas
fisicas e naturais detentoras de dados
pessoais, que serdo tratados;

2—Controlador: pessoa natural ou juridica, de
direito publico ou privado, aquem competem
as decisdes referentes ao tratamento de dados
pessoais. Normalmente € a empresa que
recebe os dados para tratamento, sejam dados
relativos a clientes ou empregados, que Ihe
prestam servicos e que definem a forma pela
qual referidos dados serdo tratados;

3 — Operador: pessoa natural ou juridica, de
direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do
controlador. Em outras palavras, é a pessoa
que efetivamente realiza o tratamento dos
dados do titular, sob as ordens e
determinagBes do controlador;

4 — Encarregado: pessoa indicada pelo
controlador e operador para atuar como canal
de comunicacdo entre o controlador, 0s
titulares dos dados e a Autoridade Nacional
de Protecdo de Dados (ANPD). Todas as
empresas que realizam tratamento de dados
precisarao ter um encarregado ou DPO (data
protection officer), que sera a pessoa

responsével por ser a ponte de comunicacdo

dé mediante forma, destaque e indicacdo de
finalidades especificas.

KONDER, Carlos Nelson. O tratamento de
dados sensiveis a luz da Lei 13.709/2018. In Lei
Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo,
Revista dos Tribunais, 2020, p. 456.
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entre aempresa e o titular dos dados que estédo
sendo por ela tratados, bem como entre a
pessoa juridica e a Autoridade Nacional de
Protecdo de Dados.

5 — Autoridade Nacional de Protecdo de
Dados (ANPD): 6rgdo da administracdo
publica federal, ligado a Presidéncia da
Republica e que tem como funcéo precipua
zelar pela protecdo dos dados pessoais, por
meio de fiscalizagbes e autuagbes de
controladores e operadores, que estiveremem
desconformidade com a Lei Geral de
Protecdo de Dados ou no caso de incidentes e
vazamentos de dados pessoalis.

A partir da definicdo de cada agente
e personagem de tratamento de dados, é
possivel verificar a preocupacdo dos
legisladores com o tema, pois delimita de
forma clara os direitos e as responsabilidades
de cada um.

Assim, os titulares dos dados
pessoais possuem uma série de direitos que
devem ser respeitados pelos controladores e
operadores. Esses direitos estdo elencados no
artigo 17, da Lei n° 13.709/18, sendo que 0s
principais sdo: confirmagéo da existéncia de
tratamento; acesso aos dados; correcdo de
dados incompletos, inexatos  ou
desatualizados; anonimizagdo, bloqueio ou
eliminacdo de dados desnecessarios,

eXxcessivos ou tratados em desconformidade

129 SOUZA, Eduardo Nunes de; SILVA,
Rodrigo da Guia. Direitos do titular de dados na
Lei 13.109/2018, uma abordagem sistematica. In

com o disposto na Lei; portabilidade dos
dados a outro fornecedor de servico ou
produto; eliminagdo dos dados pessoais
tratados com o consentimento do titular; e,
revogagdo do consentimento.

Portanto, a Lei assegura uma série de
direitos aos titulares de dados para que esses
possam se sentir seguros em fornecer o0s
dados para controladores realizarem seus
respectivos tratamentos.

Como se  percebe,  tais
prerrogativas nada mais
representam do que especificagBes
do contetdo que tradicionalmente
se atribui & no¢do contemporanea
de privacidade. De fato, a
concepcdo de autodeterminacgdo
informativa, pela sua propria
designagao, converte a
privacidade, em larga medida, no
direito atribuido a cada pessoa de
controlar a circulacdo dos seus
préprios dados, por meio de uma
série de medidas e
procedimentos.*?

Ademais, para que os titulares
possam ter certeza de que seus dados estdo
sendo utilizados de forma adequada e para a
finalidade para a qual foram cedidos, ha uma
série de principios que devem ser observados
pelos controladores no momento do
tratamento de dados.

Os principais principios norteadores
da Lei Geral de Protecdo de Dados sdo 0s
seguintes, todos dispostos no artigo 6°, da Lei
n° 13.709/18:

Lei Geral de Protecdo de Dados Pessoais e suas
repercussdes no Direito Brasileiro. Sdo Paulo,
Revista dos Tribunais, 2020, p. 256.
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| - finalidade: realizagdo do tratamento para
propositos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de
tratamento posterior de forma incompativel
com essas finalidades;

Il - adequagdo: compatibilidade do
tratamento com as finalidades informadas ao
titular, de acordo com o contexto do
tratamento;

11 - necessidade: limitaco do tratamento ao
minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados
pertinentes, proporcionais € Ndo excessivos
em relacdo as finalidades do tratamento de
dados;

IV - livre acesso: garantia, aos titulares, de
consulta facilitada e gratuita sobre a formae a
duragdo do tratamento, bem como sobre a
integralidade de seus dados pessoalis;

V - qualidade dos dados: garantia, aos
titulares, de exatiddo, clareza, relevancia e
atualizagdo dos dados, de acordo com a
necessidade e para 0 cumprimento da
finalidade de seu tratamento;

VI - transparéncia: garantia, aos titulares, de
informagdes claras, precisas e facilmente
acessiveis sobre a realizacdo do tratamento e
0S respectivos agentes de tratamento,
observados 0s segredos comercial e
industrial;

VIl - seguranga: utilizagdo de medidas
técnicas e administrativas aptas a proteger os
dados pessoais de acessos ndo autorizados e

de situagBes acidentais ou ilicitas de

destruicdo, perda, alteragdo, comunicacéo ou
difuséo;

VIl - prevencdo: adogdo de medidas para
prevenir a ocorréncia de danos em virtude do
tratamento de dados pessoais;

IX - ndo discriminagdo: impossibilidade de
realizacgdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - responsabilizacdo e prestacao de contas:
demonstragdo, pelo agente, da adogdo de
medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de
protecdo de dados pessoais e, inclusive, da
eficacia dessas medidas.

Fica evidente que a intencdo da Lei é
de que o titular de dados sempre participe de
forma ativa no tratamento de seus dados,
sendo que os controladores devem agir com

seguranca e transparéncia nas relagoes.

Neste momento, é entendida a
complexidade do tema protecéo de
dados pessoais, que envolve a
propria participacdo do individuo
na sociedade e leva em
consideragdo o contexto no qual
Ihe é solicitada a revelacao de seus
dados, estabelecendo meios de
protecdo para as ocasifes em que
sua liberdade de decidir livremente
¢ cerceada por eventuais
condicionantes. Buscava-se incluir
otitular de dados em todas as fases
do processo de tratamento e
utilizagdo de sua informacéo por
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terceiros (autodeterminagéo
informativa).**°

Desta feita, sempre que o titular de
dados tiver davidas da forma como seu dado
esta sendo tratado por determinado agente de
tratamento ou perceba que 0s principios
acima indicados estéo, de alguma forma, ndo
sendo observados ou violados, deveréo entrar
em contato com o0 encarregado, que serd o
responsavel por esclarecer todas as dividas
do titular e tomar as providencias necessarias
para adequar o tratamento aos parametros
legais.

Da mesma forma, se a Autoridade
Nacional de Protecdo de Dados perceber que
o controlador ndo estd adequado a legislacéo
ou esta ferindo os direitos do titular, devera
notificar e fiscalizar tal agente de tratamento,
enderecando as solicitagdes e requerimentos
ao encarregado da empresa.

Verifica-se que:

[0 papel do encarregado] vai muito
além de atuar como canal de
comunicagdo entre controlador ou
0 operador, os titulares dos dados e
a ANPD, como previsto no
conceito em estudo, pois ele serd o
responsavel por aceitar
reclamacdes e comunicacfes dos
titulares, prestar esclarecimentos e
adotar  providéncias, receber
comunicagBes da ANPD e adotar
providéncias, orientar 0S
funcionarios e os contratados da
entidade a respeito das praticas a
serem tomadas em relacdo &

130 VAINZOF, Rony. LGPD: Lei geral de
protecdo de dados pessoais comentada.
Coordenadores Viviane Nobrega Maldonado e
Renato Opice Blum. S&o Paulo, Revista dos
Tribunais, 2021. p. 143.

protecdo de dados pessoais, e
executar as demais atribuicdes
determinadas pelo controlador ou
estabelecidas em normas
complementares.**!

Os agentes de tratamento de dados
que ndo estiverem adequados poderao sofrer
sangOes impostas pela Autoridade Nacional
de Protecéo de Dados (ANPD) e neste ponto,
vale um alerta: os agentes de tratamento
poderdo sofrer punicdo pelo simples fato de
nao estarem adequados, ndo sendo necessaria
para a aplicacdo de penalidades a ocorréncia
de qualquer incidente ou o efetivo vazamento
de dados pessoais.

O artigo 52, da LGPD, traz as
sangbes administrativas que podem ser
aplicadas pela ANPD. Séo elas:
| - adverténcia, com indicacdo de prazo para
adocdo de medidas corretivas;

Il - multa simples, de até 2% (dois por cento)
do faturamento da pessoa juridica limitada,
no total, a R$ 50.000.000,00 (cinquenta
milhdes de reais) por infragao;

[l - multa diéria, observado o limite total a
que se refere o item anterior;

IV - publicizagdo da infracdo apos
devidamente apurada e confirmada a sua

ocorréncia;

131 VAINZOF, Rony. LGPD: Lei geral de
protecdo de dados pessoais comentada.
Coordenadores Viviane Nobrega Maldonado e
Renato Opice Blum. S&o Paulo, Revista dos
Tribunais, 2021. p. 118.
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V - proibigéo parcial ou total do exercicio de
atividades relacionadas a tratamento de
dados.

Pode-se perceber que as sangdes séo
pesadas e envolvem desde uma simples
adverténcia até a proibicdo de tratamento de
dados.

Contudo, as san¢des aplicadas pela
Autoridade Nacional de Protecdo de Dados
ndo sdo as Unicas a que os controladores e
operadores estéo sujeitos.

Ja esta ficando comum no Poder
Judiciario a propositura de reclamactes
trabalhistas com pedidos de indenizagdo por
danos morais e até materiais, por empregados
que se sentem expostos e entendem que seus
dados pessoais foram vazados de forma
indevida no ambiente de trabalho.'*?

Nesse sentido, a falta de adequacéo a
LGPD dificulta, e muito, a prova que deve ser
produzida pela empresa controladora de
dados pessoais, pois ela ndo conseguira
demonstrar para o juiz a lisura do tratamento
de dados dentro de sua organizacdo, bem
como as medidas que ela tomaria caso
realmente fosse constatado um incidente com

sua equipe.

132 Nos autos da reclamagdo trabalhista
0020043-80.2021.5.04.0261, a Juiza do Tribunal
Regional do Trabalho da 42 Regido de
Montenegro/RS julgou parcialmente a demanda
reconhecendo que uma Cooperativa de
Citricultores ndo estava adequada a Lei Geral de
Protecdo de Dados (LGPD) e condenou a
reclamada nas seguintes obrigagdes:

1. Determinar que a empresa indique e nomine
encarregado;

Assim, a LGPD impacta de forma
bastante contundente a érea trabalhista das
pessoas juridicas.

Indo além, diversas empresas
também possuem clientes pessoas fisicas e
para vender seus produtos ou Servigos
necessita coletar diversos dados pessoais
destes.

Caso haja 0 vazamento de tais dados,
o ftitular, cliente da empresa, que se sentir
prejudicado, podera ingressar com uma agéo
judicial, pleiteando indenizacdo por danos
morais e materiais, tendo, obviamente que
demonstrar quais foram os prejuizos e danos
sofridos.

Mas de qualquer forma, o agente de
tratamento, uma vez mais, precisa estar
adequado para conseguir demonstrar para 0
Poder Judiciario seu plano de agéo, a forma
que assegura o tratamento de dados dentro de
seus sistemas, bem como as medidas que
seréo adotadas em caso de incidentes.

Algumas decisdes nesse sentido ja
estdo sendo prolatadas pelos Tribunais
brasileiros.%3

A depender, inclusive, da gravidade
do ato ocorrido com os dados das pessoas

2. Que a reclamada implemente e comprove nos
autos as préaticas relacionadas a seguranca e sigilo
de dados; sob pena de multa a ser fixada;

3. Comprovar nos autos o cumprimento das
obrigacgdes impostas, no prazo de 90 (noventa)
dias, sob pena de multa diaria de R$ 1.000,00.
133 A 9% VVara Civel de Brasilia/DF, no processo:
0728278-97.2020.8.07.0001, condenou o portal
Metropoles a remover de uma reportagem
trechos que divulgavam dados pessoais,
classificados como sensiveis, além de indenizar,
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fisicas, o representante da empresa podera,
inclusive, responder por processo crime, se
ficar configurada a existéncia de qualquer
ilicito penal.

Percebe-se, portanto, que sdo
diversas as responsabilidades que recaem
sobre 0s agentes de tratamento, com base na
Lei Geral de Protecdo de Dados.

O artigo 42 da LGPD é claro:

Art. 42. O controlador ou o
operador que, em razdo do
exercicio de atividade de
tratamento de dados pessoais,
causar a outrem dano patrimonial,
moral, individual ou coletivo, em
violacéo a legislacdo de protegéo
de dados pessoais, é obrigado a
reparé-lo.

A legislagdo define, ainda, que a
responsabilidade entre 0s agentes de
tratamento,  especificamente, entre 0
controlador e o operador de dados € solidaria.

A LGPD também prevé hipGteses
de responsabilidade solidaria dos
agentes de tratamento de dados
pessoais pelos danos que causarem
aos titulares. A primeira hip6tese,
prevista no inciso | do § 1° do art.
42, prevé gque o operador responde
solidariamente com o controlador
pelos danos causados pelo
tratamento quando: (i) descumprir
as obrigacOes da legislacdo de
protegdo de dados; ou (ii) quando

por danos morais, cada um dos titulares dos
dados, no valor de R$ 10.000,00. Em sua
sentenca o juiz asseverou: "(...) admitir que tais
dados possam ser divulgados seria colocar em
risco a privacidade e a seguranca pessoal dos
Embargantes, o que é terminantemente vedado
tanto pela Constitui¢do Federal, em seu art. 5°,
X, como pela Lei Geral de Protecdo de Dados
Pessoais (lei 13.709/18, art. 2°, 1, 11 e V) seu art.

ndo tiver seguido as instrucBes
licitas do controlador.**

Essa responsabilidade solidaria
merece muita atencdo dos agentes de
tratamento, principalmente por parte dos
operadores, que poderdo  responder
pessoalmente com seu proprio patrimoénio
por indenizac&o devidas aos titulares.

Por dbvio que a responsabilidade
solidaria faz com que aquele que tenha que
efetuar o pagamento integral da indenizagdo
para o titular dos dados tenha o direito de
regresso contra o outro agente responsavel, a
fim de se ressarcir sua cota parte. Mas para a
Lei, controlador e operador, em determinadas
situagOes, estdo em patamar de igualdade e
respondem solidariamente pelos danos
causados.

Nao ha davidas de que a legislacdo
entende que o dever de indenizacdo €
imprescindivel para o equilibrio das relages
que envolvam tratamento de dados pessoais,
para conferir seguranga e credibilidade para
os titulares.

No entanto, também devem ser
evitados abusos e oportunismos. N&o séo

todos o0s vazamentos ou incidentes com

5°, X, como pela Lei Geral de Protecio de Dados
Pessoais (lei 13.709/18, art. 2°, I, 1l e IV)™.

134 ALVES, Carla Segala; GUIDI, Guilherme
Berti de Campos; LILLA, Paulo Eduardo de
Campos. Contratos e clausulas em prote¢do de
dados. In Protecdo de dados: desafios e solugdes
da adequacAo a lei. Organizador Renato Opice
Blum. Rio de Janeiro, Forense, 2021, p. 137.
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dados pessoais que devem ser passiveis de
reparagdo e indenizagdo. Existem aqueles
menos graves, que ndo afetam o patrimonio
e/ou a moral dos titulares.

Assim, cabera, uma vez mais, ao
Poder Judiciario colocar limites e freios nos
requerimentos abusivos e  infundados,
adequando  eventuais condenagBes e
indenizacdo aos fatos concretos e de acordo
com patamares razoaveis. Deve existir
demonstracdo inequivoca da ocorréncia de
dano, sem o qual ndo ha que se falar em
reparacao civil.

Fato € que boa parte dos incidentes
envolvendo dados pessoais geram
uma mera exposicdo de dados
como nome, ndmero de
documentos, dados de contato e
outros de menor severidade, cuja
exposicao, por si s6, ndo pode ter o
condao de configurar a presuncéo
de um dano indenizavel. Ha que se
analisar o contexto em que se deu a
exposicao, e a repercussao efetiva
do fato, para aferir a existéncia de
dano.*®

Por outro lado, se, por exemplo, um
titular perde uma vaga de emprego por ter
vazado um dado de salide ou uma promocao
na carreira, pelo fato de vazamento de sua
ideologia religiosa, ndo ha davidas de que tais
incidentes, uma vez comprovados, devem
gerar reparacdo na esfera civil, devendo os
agentes de tratamento, que ndo observaram as

determinagtes da LGPD serem punidos.

135 BRUNO, Marcos Gomes da Silva. LGPD:
Lei geral de protecdo de dados pessoais
comentada. Coordenadores Viviane Nobrega

Diante de todo este cenario, fica
evidente a importancia da Lei Geral de
Protecdo de Dados nos dias de hoje, em que
o0s dados pessoais devem ser considerados o
maior patrimdnio gque a pessoa possui e ndo
podem ser utilizados por terceiros de forma

indiscriminada e irresponsavel.

IV — CONSIDERACOES FINAIS

O avanco tecnoldgico trouxe
inimeros beneficios para a sociedade, mas
em contrapartida deixou as pessoas em
grande vulnerabilidade com relacdo ao uso
indiscriminado de seus dados.

Para que a insegurancga ndo cresga e
ndo se consiga mais controlar as condutas
desenfreadas, o ordenamento juridico de
varios paises optou pela edicdo de leis que
contemplem a protecdo dos dados das
pessoas fisicas. E no Brasil ndo foi diferente.

Com aedicdo da Lei n° 13.709/18, a
Lei Geral de Protecdo de Dados, hd uma
tentativa de se limitar a exposi¢do excessiva
dos dados pessoais, pois 0s agentes de
tratamento devem seguir diversos requisitos e
crittrios na coleta, armazenamento,
distribuicdo e destruicdo dos dados das
pessoas naturais.

Caso ndo haja a observancia dos
preceitos legais, haverd punicdo tanto na

esfera administrativa, quanto em matéria de

Maldonado e Renato Opice Blum. S&o Paulo,
Revista dos Tribunais, 2021. p. 348.
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reparacéo civil de danos materiais e morais
causados aos titulares dos dados.

Essas medidas devem realmente ser
adotadas, pois garantirdo e privilegiardo o
direito a privacidade, insculpido no artigo 5°,

da Constituicdo Federal.
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