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Resumo

Este trabalho trata do uso das impressdes digitais em sistemas de identificacdo automaticos. Inicialmente ¢
apresentado um resumo historico e os conceitos principais da biometria e suas aplicagdes. Também aborda a
caracterizagdo das impressdes digitais, incluindo algumas técnicas utilizadas para melhoramento de imagens e as
etapas envolvidas na classificaco e identificagdo de uma impressdo digital. Por fim, discute a comparagdo de uma
impressao digital com imagens previamente armazenadas.
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Abstract

This work considers the using of fingerprints in automatic identification systems. Initially, presents a summary
history and key concepts of biometrics and its applications. It also deals with the characterization of fingerprints,
including some techniques used for image enhancement and the steps involved in sorting and identification of a
fingerprint. Finally, it discusses the comparison of a fingerprint and an image previously stored.

Keywords. biometry; fingerprints; automatic systems; identification.

1.Introducao

Impressdes digitais sd3o bastante utilizadas em sistemas de identificacdo, reconhecimento e
autorizagdo, por suas caracteristicas intrinsecas: imutabilidade, unicidade, universalidade e
classificabilidade. A analise manual da impressdo digital ¢ uma tarefa tediosa, onde os aspectos para
comparagdo sdo extremamente pequenos necessitando auxilio de lentes de aumento para obter um
melhor exame das marcas de uma impresséo digital (JAIN et. al., 1997).

Reconhecimento biométrico, ou apenas biometria, consiste em reconhecer de forma automatica
individuos baseado nas suas caracteristicas fisiologicas e ou comportamentais. Este reconhecimento é
melhor do que aquele estabelecido em algo que o individuo deva lembrar (ex.: senhas) ou do que ele
deva carregar (ex.: cartdes de identifica¢do) (JAIN, ROSS & PRABHAKAR, 2004) (ver Figura 1).
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Figura 1. Evolucio das técnicas de autenticacio (COSTA, 2001).
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Os sistemas automaticos de identificacdo de impressdes digitais (AFIS) sdo sistemas biométricos
e consistem nos modulos de registro e no de identificacdo. O primeiro modulo, chamado de
identificacdo, consiste nas seguintes etapas: a) aquisicdo da impressdo digital, b) melhoramento da
imagem ou pré-processamento, c) extracdo das minucias (pontos caracteristicos), d) armazenamento
do vetor de caracteristicas (femplate) dessas minucias. A partir dessas informagdes armazenadas em
um banco de dados, pode-se comparar uma impressao digital candidata com todas as ja armazenadas
e analisar os resultados. A aquisi¢do de uma impressdo digital pode ser feita através da impressdo
tintada em papel ou leitor eletronico (dptico ou capacitivo), mais confidvel. Varias técnicas podem
ser aplicadas para o melhoramento da imagem: filtros (contraste, Gabor, Wavelets), operacdes
morfoldgicas (binarizacdo, afinamento), aplicados pontualmente ou por area.

Este trabalho estd organizado da seguinte forma: a primeira Secdo aborda o histérico, principais
conceitos e aplicagdes envolvidas com biometria. A Se¢do seguinte aborda técnicas para
melhoramento de imagens. A terceira Secdo descreve as etapas de classificacdo e identificagdo de
mintcias em uma impressdo digital, e por fim a comparacdo de uma impressdo digital com as
armazenadas ¢ discutida.

2.Historico

Alphonse Bertillon, chefe da divisdo de identificagdo criminal do departamento de policia francesa em
Paris, desenvolveu e praticou a idéia de usar medidas corporais para identificar criminosos no século
XIX (JAIN, ROSS & PRABHAKAR, 2004).

Sir Francis Galton, antropdlogo e primo de Charles Darwin, provou cientificamente no século XIX
que impressdes digitais ndo mudam ao decorrer do tempo de vida humana. De acordo com seus
calculos, a probabilidade de duas impressdes serem iguais ¢ de um em um bilhdo. Galton identificou
as caracteristicas (minucias) através das quais impressdes digitais podem ser identificadas (GALTON,
2005).

Em 1891, Juan Vucetich, argentino naturalizado apresentou seu sistema de identificagdo com o nome
de Icnofalangometria. Em 1894, Dr. Francisco Latzina, sugere que o nome Icnofalangometria fosse
substituido por Dactiloscopia.

Em 1901 impressoes digitais foram introduzidas para identificagdo criminal na Inglaterra e pais de
Gales. As observacdes de Galton e revisdes feitas por sir Edward Richard Henry foram utilizadas.
Isto deu origem ao chamado Sistema Henry de Classificacdo, que adotava quatro tipos fundamentais:
arcos, presilhas, verticilos e compostos.

Em 1903, foi regulamentada a lei 947, instituindo o sistema dactiloscopico Vucetich, no Rio de Janeiro.
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Em 1918, Edmond Locard escreveu que se 12 pontos (detalhes de Galton) forem os mesmos entre
duas impressdes digitais, isto seria suficiente para uma identifica¢do positiva. Isto foi intitulado como
a regra dos 12 pontos.

O uso de impressdes digitais ganhou popularidade e, a partir de 1991, a identificagdo baseada em
impressdes digitais foi formalmente aceita pela justica e governo da Inglaterra como método de
identificagdo pessoal. Atualmente, varios departamentos de policia aderiram a idéia de armazenar
impressdes digitais de criminosos em um banco de dados para realizar futuras pesquisas a partir de
impressdes digitais deixadas (fragmentos, geralmente) em cenas de crime.

Além dessa aplicagdo, o reconhecimento de individuos através de biometria tem sido utilizado em
varias aplicagdes civis, buscando o aumento de seguranga ¢ agilidade em sistemas de controle de
acesso, financeiros, eleigdo, licenga para dirigir, cartdo de crédito, entre outros (ver Figura 2). Sistemas
baseados em impressdes digitais se popularizaram de tal forma que se tornaram sindnimo para sistemas
biométricos.

Figura 2. Aplicacdes que requerem autenticacio automatica (PRABHAKAR,
2001).
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3.Caracteristicas da impressao digital

Uma caracteristica biométrica pode ser:
* caracteristica fisiologica (atributo inato aos individuos); ou

* caracteristica comportamental (algo que noés fazemos, podendo sofrer alteragdes motivadas por
doenca ou idade. Ex.: assinatura, caminhar).

Em termos de precisdo, geralmente caracteristicas fisiologicas sdo mais confidveis do que
comportamentais. As principais caracteristicas em estudo abordam face, impressdes digitais,
geometria da méo, veias da mio, iris, padrdo da retina, voz, ¢ termograma facial.

Impressdes digitais sdo bem aceitas como biometria por apresentarem as seguintes caracteristicas
(OLIVEIRA & LEITE, 2004):

» Universalidade: todas as pessoas possuem,;

+ Distinguibilidade: é suficientemente distinguivel de uma pessoa para outra, mesmo em caso de
gémeos idénticos;

» Permanéncia: as caracteristicas no se alteram no decorrer do tempo; e

Coletabilidade: faceis de serem coletadas.
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Impressdes digitais (ver Figura 3) sfo feitas de cristas (ridges) e vales resultados da friccdo dos
dedos (linhas papilares) sobre superficies. Quando uma pessoa toca alguma coisa com seus dedos,
geralmente havera residuos visiveis ou invisiveis deixados na superficie tocada. O residuo é copia da
impressdo digital e pode ser coletado para posterior estudo e comparacdo. A formagdo das papilas
é uma combinagio de fatores genéticos e ambientais. Mesmo gémeos possuem impressdes digitais
diferentes’.

Figura 3. Um dedo e sua impressio digital (WIKIPEDIA, 2005).

Uma impressdo digital pode ser vista em diferentes niveis: global, local e muito fino (SANDSTROM,
2004).

No nivel global pode-se observar pontos de singularidade, chamados nucleo e delta (ver Figura 4).
Esses pontos sdo muito importantes para classificacdo de uma impressdo digital, mas ndo sdo
suficientes para um casamento preciso.

Figura 4. Nucleo e delta de uma impressao digital SANDSTROM, 2004).
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No nivel local pode-se observar minucias. As minucias podem ser: terminacdo de uma crista,
bifurcagio, crista independente, ponto ou ilha, lago, espora e cruzamento (Figura 5). As duas minucias
mais importantes sdo terminagdo e bifurcago.

2http://www.ﬁngerprint.tk
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No nivel de maior detalhamento ha os poros de suor (Figura 5). A posi¢ao e a forma dos poros podem
ser usadas para ajudar a identificar uma pessoa. Para poder utilizar essa informag¢ao, a imagem precisa
ser de alta resolugdo.

Figura 5. A esquerda, minucias, também conhecidos como detalhes de Galton. A
direita, parte de uma impressao digital, onde pode-se observar as linhas pretas
correspondem as cristas e as linhas brancas aos vales.
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Os pontos brancos sdo os poros (circulos brancos em uma crista). As minucias estdo marcadas como
circulos em preto.

3.1.Classificacao

Impressdes digitais foram classificadas de varias maneiras através da historia. O sistema de
classifica¢do de Henry foi a base para os sistemas AFIS modernos. Os novos métodos de classificagdo
usam a distancia entre o ntcleo e o delta, mindcias e o tipo de impressdo digital (através do sistema
de Henry).

Impressdes digitais podem ser divididas em trés grandes classes: arco, lago e verticilo. Essas classes
podem sofrer outras subdivisdes: arco plano, arco angular, lago a esquerda, lago a direita, espirais ¢
mistos.(Figura 6)

Figura 6. Verticilo, laco a esquerda, laco a direita, arco plano e arco angular
(ROSISTEM, 2005).

= =

3.2.Sistema automatico de identificacao de
impressoes digitais

Um sistema biométrico ¢ um sistema de reconhecimento de padrdes que opera sobre dados biométricos
adquiridos de um individuo, extrai um conjunto de caracteristicas e compara essas caracteristicas com
as armazenadas em um banco de dados. Um sistema biométrico pode operar no modo de verificagdo
ou de identificagdo:
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» No modo de verificagdo, o sistema valida a identidade de uma pessoa comparando a informagio
biométrica capturada com a informagdo do proprio usudrio previamente armazenada no banco de
dados. O sistema realiza uma compara¢do um-para-um.

* No modo de identificagdo, o sistema reconhece um individuo pesquisando o conjunto de
caracteristicas de todos os cadastrados no banco de dados em busca de um casamento. O sistema
realiza uma comparagéio um-para-muitos para estabelecer a identidade de um individuo.

Um sistema automatico de identificagdo de impressdes digitais (AFIS) consiste em trés estagios
fundamentais:

* aquisi¢do da imagem da impressdo digital;
 extragdo das caracteristicas;

» tomada de decisdo, onde as caracteristicas da imagem de consulta sio comparadas com as
caracteristicas armazenadas no sistema. Esta comparag¢fo € quantificada, de forma que se ficar acima
de um certo limiar, as imagens sdo consideradas terem se originado do mesmo dedo.

Freqiientemente, o banco de dados é particionado segundo informagdes extras (sexo, idade) ou
intrinsecas as impressdes digitais (classes, por exemplo).

A maioria dos AFIS segue os mesmos estagios basicos para identificagdo de uma impressao digital.

Figura 7. Sequéncia de operacdes para extracio de minucias (JAIN, HONG &
BOLLE, 1997).

Imagem binarizada

minucias

Existem varias abordagens para tratar uma imagem de impressdo digital a fim de obter o vetor de
caracteristicas, visando um futuro casamento com impressdes previamente armazenadas em um banco
de dados. Os sistemas classicos (YAGER & AMIN, 2004) de verificacdo de impressdes digitais
automaticos efetuam basicamente as seguintes operagdes (Figura 7):

* Aquisi¢do: o método tradicional para obter impressdes digitais ¢ realizado através da rolagem do
dedo tintado sobre cartdes de coleta. Para sistemas automatizados, usa-se scanners, que sdo mais
rapidos e de baixo custo.

* Representacdo: as impressdes devem ser armazenadas de forma eficiente e compacta. O FBI
desenvolveu uma forma de compactar as imagens baseada na compressao por wavelets (FBI, 1993).
Uma outra maneira pode ser armazenar apenas as caracteristicas extraidas, mais apropriado para
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sistemas em tempo real, pois o pré-processamento e a extragdo de caracteristicas sdo executadas
apenas uma vez. Também ¢ possivel armazenar tanto a imagem quanto as caracteristicas.

* Pré-processamento: a qualidade de uma impressdo digital pode ser um fator decisivo na fase
de extragdo de caracteristicas. HA muitas pesquisas sendo desenvolvidas coma finalidade de
melhorar a imagem de uma impressdo digital. Em nivel regional, as cristas e vales que compdem
uma impressdo digital possuem freqiiéncia e orientagdo bem definidas. Portanto, ¢ natural usar
ferramentas de andlise de frequéncia para melhorar a imagem, como (GONZALEZ & WOODS,
2001) transformadas de Fourier, filtros de Gabor e wavelets. Outros passos uteis sdo equalizagio de
histogramas e filtragem laplaciana. Estimacdo da orientag@o das cristas, binariza¢do ¢ afinamento
sdo etapas importantes no pré-processamento.

» Extragfo de caracteristicas: tais caracteristicas sdo as mintcias ja discutidas na Segéo 3.

» Casamento: o objetivo final de um AFIS é encontrar ou confirmar a identidade de uma pessoa
cujas impressdes digitais foram submetidas ao sistema. Em ultima analise, isto significa comparar
as caracteristicas de duas impressdes e determinar a probabilidade de que elas tenham partido do
mesmo dedo.

3.3.Técnicas para melhoramento da imagem

Para uma boa extragdo das mintcias de uma impressdo digital ¢ importante que a imagem tenha
qualidade e confiabilidade. Vérias técnicas podem ser aplicadas para o melhoramento da imagem:
filtros (contraste, Gabor, wavelets), operagdes morfologicas (binarizagdo, afinamento), aplicados
pontualmente ou por area. Considera-se o bloco de extracdo de minucias crucial, devendo, portanto,
ser imune a qualquer interferéncia na imagem ou erro de extragéo.

O filtro de contraste tem como objetivo principal aumentar a discriminag@o visual entre os objetos
contidos em uma imagem. Por exemplo, pode-se considerar uma certa vizinha do pixel (5x5). Se o
valor do pixel for menor do que a média da regido considerada, recebera zero, caso contrario mantera
o seu valor original (HONG et. al., 1996).

As operacdes morfoldgicas sdo aplicadas quando se tem interesses na resolucéo das formas (contornos,
padrdes geométricos, etc.) dos elementos da imagem.

3.4.Extracao de caracteristicas

O método mais popular para extracdo de minucias consiste em usar uma representagdo binarizada
e esqueletizada da imagem. Esses algoritmos consistem geralmente em trés passos: estimacgdo da
orientagdo, detec¢do das cristas e afinamento.

A imagem direcional contém informagdo sobre as dire¢des regionais das cristas de uma impressido
direcional. Um exemplo da imagem direcional pode ser vista na Figura 8.

Figura 8. Imagem de uma impressao digital e sua imagem direcional (YAGER

& AMIN, 2004).
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A imagem direcional ¢ largamente utilizada em AFIS e possuem varias aplica¢des incluindo pré-
processamento, classificagdo de impressdes digitais e detecgdo de cristas. Existem varias técnicas
para o seu calculo. A mais comum baseia-se nos gradientes da imagem (JAIN, HONG & BOLLE,
1997). Outros algoritmos realizam a convolucdo de mascaras apropriadas para detectar a diregdo
predominante de uma crista. Este Gltimo ¢ mais rapido e simples, mas ha um limite com relagdo a
quantidade de dire¢des detectadas.

A fim de achar as minucias ¢ necessario primeiro localizar as cristas. Um mapa de cristas ¢
uma imagem da impressdo digital onde os pixels pretos correspondem as cristas e os pixels
brancos correspondem aos vales. Uma solug@o simples seria aplicar um algoritmo de limiarizagdo
(binarizag¢@o). Como pixels dos vales sdo mais brilhantes do que pixels das cristas, qualquer pixel
acima de um certo valor poderia ser classificado como vale. Contudo, devido a presenca de ruidos, o
resultado pode ser ruim. Portanto, informagéao regional do pixel deve ser levado em conta para definir
deve sele ele pertence a uma crista ou a um vale.

A operacdo de afinamento (esqueletizagdo) pode ser usada para remover pontos isolados no fundo da
imagem e angulos retos ao longo de borda dos objetos (COSTA, 2001). Um esqueleto (skeleton) é
uma representa¢do linear de um objeto com largura de um pixel e que preserva a topologia do objeto,
e dessa forma o esqueleto ¢ criado através do afinamento de uma imagem binarizada.

A extrac¢do das mintcias a partir do mapa de cristas afinado ¢ uma tarefa trivial. Qualquer pixel preto
que possui um unico vizinho (8-conexo) ¢ uma terminagdo e qualquer pixel preto com mais do que dois
vizinhos ¢ uma bifurcacdo (ver Figura 9). Infelizmente ndo é tdo simples assim e o processo necessita
de filtragem adicional para retirar falsas minucias.

Figura 9. Terminacao e bifurcacio (YAGER & AMIN, 2004).

3.5.Casamento de impressodes digitais

O resultado do passo de extracdo de mintcias costuma ser uma lista de locais e orientagdes,
representada pelas coordenadas x e y e o angulo de orientagio #.

E importante observar que a maioria dos sistemas néo difere entre terminagdes ¢ bifurcagdes quando
comparando duas impressdes digitais. Uma razdo pode ser o ruido ou o excesso de pressio que pode
fazer com que uma bifurcago seja vista como uma terminag@o, ou vice-versa.

Alinhar conjuntos de minucias é conhecido com registro (ver Figura 10), e é essencialmente um
problema de casamento de padrido de pontos (point pattern problem). O objetivo é encontrar uma
translagdo, rotagdo e possivelmente, escala, que alinhe os conjuntos de pontos. Varios algoritmos
foram propostos, mas devido ao dominio especifico, muitos ndo sdo adequados ao problema.
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Figura 10. Minucias de duas impressdes digitais que podem ser do mesmo dedo
(YAGER & AMIN, 2004).

Apds o alinhamento, calcula-se a pontuagdo do casamento entre duas impressdes digitais como na
Equagdo 1 (JAIN, HONG & BOLLE, 1997).

Equacio 1. Pontuacido do casamento entre digitais

100N e
Max{M N

poniuagdo =

onde Neorrespondentes € 0 niimero de minticias que casaram, M € o niimero de mindicias de um
conjunto e N, do outro.

A pontuacdo requerida para que duas impressdes digitais sejam consideradas iguais pode ser um
parametro ajustavel do sistema.

Para os sistemas biométricos comerciais, 0 desempenho deve ser considerado. Este desempenho pode
ser categorizado por duas medidas, a taxa de falsa aceitagdo (FAR) e a taxa de falsa rejei¢do (FRR).

* FAR (False Acceptance Rate): representa a porcentagem de usudrios ndo autorizados que sdo
incorretamente identificados como usuarios validos e, portanto, aceitos pelo sistema.

* FRR (False Reject Rate): representa a porcentagem de usuarios autorizados que sdo incorretamente
rejeitados pelo sistema.

4.Conclusoes

Reconhecimento de impressdes digitais tem sido tema de pesquisa nas areas de processamento de
imagens e de reconhecimento de padrdes nos tltimos vinte anos, fato que propiciou o surgimento de
varios AFIS comerciais bem como seu uso em varias aplicagdes civis. Mesmo assim, a comunidade
cientifica considera que ha muito que melhorar:

* aetapa de extracdo de minucias ¢ crucial. Os algoritmos existentes ainda perdem uma quantidade
razoavel de mindcias ou geram minucias espurias. Algumas propostas existentes sobre imagens em
tons de cinza tém alcangado resultados similares aos algoritmos baseados em esqueleto, a despeito
do menor curso computacional.

+ algoritmos de verificagdo de minticias podem ter uma etapa de pods-processamento, como por
exemplo, confirmar as minucias extraidas a partir do esqueleto com técnicas de percurso sobre
cristas da imagem em tons de cinza.

* solugdes hibridas que incorporem, além de impressdes digitais, iris, DNA podem aumentar a
robustez e confiabilidade nos sistemas.

Agrega-se a isto a crescente preocupa¢do mundial com seguranga, o que tem levado paises e empresas
a investir cada vez mais em sistemas de identificagdo e verificagdo de individuos.
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