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Resumo

O desenvolvimento de sistemas evolui a cada dia. Novas tecnologias surgem constantemente e € preciso estar
atualizado sempre para ndo ser superado. A arquitetura de software busca organizar os elementos, suas formas
¢ a logica envolvida independente da tecnologia escolhida. Neste trabalho, analisamos os principios da
Arquitetura de Microsservigos ¢ como ela pode ajudar a resolver a necessidade de construir sistemas que
possam ser escalados, que tenham tolerancias a falhas, que possam implementar mais de uma linguagem de
programacao e que se adaptem a evolugdo constante que vivemos atualmente. Este trabalho apresenta os
principais padrdes de desenvolvimento que podem ser usados em microsservigos e demonstra de forma pratica
como aplicar estes conceitos.
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Abstract

Systems development evolves every day. New technologies are constantly appearing and you must always be
up to date in order not to be surpassed. Software architecture aims to organize the elements, their formats and
the logic involved regardless of the chosen technology. In this article, we analyze the principles of
Microservice Architecture and how it can help solve the need to build systems that can scale, with fault
tolerance, that can implement more than one programming language and adapt to the constant evolution we
live in today. This work presents the main development patterns that can be used in microservices and
demonstrates in a practical way how to apply these concepts.
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INTRODUCAO

No processo de desenvolvimento de software, ¢ necessario identificar quais sdo os problemas que
devem ser resolvidos pelo sistema e determinar qual sera a arquitetura utilizada para resolver estes problemas.

Conforme Perry e Wolf (1992) a arquitetura de software consiste de trés componentes: elementos,
formato e logica. Os elementos podem ser processamentos, dados ¢ elementos de comunicac¢do. O formato ¢
definido pelas propriedades ¢ as relagdes dos elementos. A logica fornece a base para a arquitetura de acordo
com as restrigdes do sistema que na maioria das vezes derivam dos requisitos do sistema.

Com a evolugdo da tecnologia, alguns modelos de arquitetura de software surgiram como cliente-
servidor, aplicagdo monolitica, desenvolvimento em camadas, arquitetura orientada a servigo, etc. De acordo
com Chris Richardson (2019), as arquiteturas tradicionalmente conhecidas como monoliticas podem oferecer
simplicidade para desenvolver, implantar e escalar a aplicagdo. No entanto, quando a aplicacdo se torna um
pouco maior, essa abordagem pode apresentar varias desvantagens como: o codigo fonte pode ser dificil de
entender, a aplicacdo pode ndo ter os limites dos modulos bem definidos, as alteracdes necessarias podem
trazer perda de qualidade no codigo, o ambiente de desenvolvimento pode ser lento devido ao tamanho do
codigo fonte, o tempo de inicializagdo pode ser alto, as implantagdes de atualizagées podem causar
inconvenientes ao deixar o sistema indisponivel em algum momento, o sistema escala apenas de forma vertical,
¢ complicado dividir responsabilidades entre as equipes ¢ causa dependéncia de determinada tecnologia
utilizada.

Segundo o site da Red Hat, a arquitetura orientada a servigo serve pra resolver essas questdes, pois
estrutura as aplicagdes em servigos distintos e reutilizaveis que se comunicam entre si.

Neste contexto, surge o termo microsservigo, que para James Lewis e Martin Fowler (25/03/2014),
esta arquitetura ¢ uma abordagem para desenvolver um sistema como um conjunto de pequenos servigos, cada
um executando em seu proprio processo € se comunicando através de mecanismos leves, geralmente API’s
baseadas no protocolo HTTP. Estes servicos sdo construidos de acordo com uma necessidade do negocio e
implantados de forma independente e automatica. H4 um minimo de centralizagao e estes servigos podem ser
escritos em diferentes linguagens de programacao e usar diferentes tecnologias de armazenamento de dados.
Eles também afirmam que ndo ha uma defini¢do formal do estilo arquitetural de microsservigos, mas € possivel
descrever quais caracteristicas sdo comuns. Dessa forma, nem todas as arquiteturas de microsservigos possuem
todas as caracteristicas implementadas, mas se espera que a maioria das arquiteturas de microsservigos
possuam a maioria destas caracteristicas.

COMPARACAO DE ARQUITETURAS

Para entender melhor a arquitetura de microsservi¢os, vamos comparar com a arquitetura monolitica,
analisando suas vantagens e desvantagens.
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Figura 24 - Arquitetura Monolitica versus Microsservigos
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Arquitetura Monolitica

Conforme Penna (13/05/2020), “arquitetura monolitica € um sistema tinico, ndo dividido, que roda em
um Unico processo, uma aplicacdo de software em que diferentes componentes estdo ligados a um tnico
programa dentro de uma tinica plataforma”.

“Com as arquiteturas monoliticas, todos os processos sdo altamente acoplados e executam como um
unico servigo. Isso significa que se um processo do aplicativo apresentar um pico de demanda, toda a
arquitetura devera ser escalada.” (AMAZON AWS, 2021)
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Vantagens da Arquitetura Monolitica

De acordo com Chris Richardson, inicialmente, a arquitetura monolitica pode apresentar as seguintes
vantagens:

e Simplicidade no desenvolvimento - IDE's e outras ferramentas de desenvolvimento estdo
empenhadas em desenvolver uma tnica aplicagéo.

e Facilidade para fazer mudangas radicais - E possivel alterar o codigo, os esquemas de banco de
dados, empacotar e implantar o sistema. Praticamente tudo em um tnico lugar.

e Facilidade para criar rotinas de testes - Os desenvolvedores podem criar testes integrados que
inicia a aplicagdo e executa todo um processo do comego ao fim.

e Facilidade na implantagdo - Tudo que um desenvolvedor precisa fazer é transportar um Unico
pacote para o ambiente produtivo.

e Facilidade para escalar - Nesta arquitetura, ¢ possivel escalar de forma vertical, criando novas
instancias de todo o sistema. (RICHARDSON, 2019, p. 4)

Desvantagens da Arquitetura Monolitica

Com o passar do tempo, a aplicagdo tende a ficar maior e mais complexa e podem surgir as seguintes
desvantagens:

e Complexidade - Uma aplicagdo simples, com o passar do tempo, pode receber constantemente
novas funcionalidades, o que torna o cddigo-fonte cada vez mais amplo. O tamanho da equipe
também tende a aumentar e é necessario um esforgo maior para organizagdo e gerenciamento.
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Isso implica que a aplicagdo é muito grande e dificil de entender completamente. Cada novo
ajuste necessario torna-se dificil e consume tempo. Para piorar a situacéo, toda essa complexidade
pode tornar-se um ciclo vicioso, pois se o codigo € dificil de entender o desenvolvedor pode nao
aplicar os ajustes da melhor forma possivel, aumenta a complexidade. O sistema gradualmente
pode tornar-se uma monstruosa, incompreensivel, grande bola de lama.

e Lentiddo no desenvolvimento - Além de ter que lidar com a complexidade do sistema, os
desenvolvedores enfrentam lentiddo em tarefas do dia-a-dia. A aplicagdo gigante sobrecarrega a
interface de desenvolvimento e o processo de building é bem mais demorado. Além disso, por
ser tdo grande, a aplicagdo também demora para iniciar, afetando toda a produtividade da equipe.

e O processo de implantagao € longo e arduo - Com o crescimento desordenado da aplicacao, cada
alteracdo no sistema precisa passar por um processo longo, lento e doloroso para chegar no
ambiente produtivo. A equipe precisa fazer deploys em intervalos maiores, tipicamente aos finais
de semana para reduzir 0 impacto.
Como muitos desenvolvedores estdo trabalhando no mesmo codigo, frequentemente o sistema
esta com alteragdes em andamento, entdo o gerenciamento de mudancas torna-se mais complexo.

e As rotinas de testes também sdo mais longas, ¢ a cada mudanga o sistema demora para ter
estabilidade.

e Dificuldade para escalar - Os diversos modulos de um sistema podem ter requisitos bem
diferentes de memoria, processamento ¢ armazenamento. Como todos estdo implantados no
mesmo servidor, a configuragdo do servidor precisa atender a todos. Isso pode causar desperdicios
de recursos para tarefas que ndo precisam e falta de recursos para atividades que requerem mais
poder do servidor.

e Desafios de uma entrega confiavel - Outra grande desvantagem ¢ a dificuldade para entregar
confianga. A rotina de testes pode ndo cobrir todo o codigo e bugs podem acabar sendo
descobertos em producgdo. A aplicagdo também carece de mecanismos de tolerancia a falhas
porque todos os moédulos estio sendo executados no mesmo processo. Frequentemente, uma falha
em um modulo especifico pode comprometer todos os outros modulos.

¢ Finalmente, o sistema esta fortemente acoplado a tecnologia escolhida inicialmente. A arquitetura
monolitica torna mais dificil adotar novas linguagens de programacao ou diferentes frameworks.
E muito arriscado inovar, por isso, ¢ comum trabalhar em ambientes extremamente obsoletos.
(RICHARDSON, 2019, p. 4-7)

Arquitetura de Microsservicos

Conforme a IBM, microsservigos ¢ um estilo de arquitetura, no qual grandes e complexos aplicativos
de software sdo compostos por um ou mais servicos. Os microsservicos podem ser implantados
independentemente uns dos outros e estdo fracamente acoplados. Cada um desses microsservigos se concentra
em completar uma tarefa apenas e faz essa tarefa muito bem. Em todos os casos, essa tarefa representa uma
pequena capacidade do negocio. (IBM REDBOOKS, 2015)
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Figura 26 - Arquitetura de Microsservigos
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Vantagens da Arquitetura de Microsservicos

Chris Richardson apresenta os seguintes beneficios da arquitetura de microsservigos:

Permite a entrega e¢ implantacdo continuas de sistemas grandes e complexos - Entrega
¢ implantagdo continua faz parte do DevOps, um conjunto de praticas para a entrega rapida,
frequente e confiavel de software. Isso € facilitado pela arquitetura de microsservigos de trés
maneiras:
o Automagdo de Testes - Como cada servico ¢ relativamente pequeno, testes automaticos
sdo faceis de implementar e executar.
o Deploy - Cada servigo pode ser implantado de forma independente dos demais. Se uma
alteragdo local for necessaria em um servigo, a equipe responsavel ndo precisa coordenar
a implantagdo com as demais equipes. Dessa forma ¢ muito mais fécil implantar
mudangas em producdo ¢ de forma mais frequente.
o Autonomia das equipes - As equipes podem ser organizadas em times menores, onde
cada time pode desenvolver, implantar e escalar seus servigos de forma independente.
Servigos sdo pequenos e de facil manutengado - O cddigo menor é mais facil de ser entendido pelo
desenvolvedor. A interface de desenvolvimento fica mais leve, e os servicos iniciam mais
rapidamente, aumentando a produtividade.
Servigos sdo escalaveis de forma independente - Cada servigo pode ser escalado de acordo com
suas necessidades. Além disso, cada servico pode ser implantado no hardware mais adequado.
Isso resulta em redugdo de custos.
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Isolamento de falhas - A arquitetura de microsservigos possui um melhor isolamento de falhas,
ja que se um servigo estiver esgotando os recursos, isso deve afetar somente aquele servigo. E se
algum servico estiver fora do ar, os demais ainda podem funcionar.

Adogdo de novas tecnologias - Finalmente, a arquitetura de microsservigos permite experimentar
novas tecnologias, ja que a equipe pode escolher livremente a linguagem de programagdo e
frameworks que melhor se ajustarem a necessidade. (RICHARDSON, 2019, p. 14-17)

Desvantagens da Arquitetura de Microsservicos

Implementar uma arquitetura de microsservigos possui varios desafios. Para a IBM, ¢ importante analisar
as seguintes situagoes:

Nao iniciar com microsservigos - Se a aplicagdo é pequena e a equipe ndo tem experiéncia com
microsservigos, ¢ melhor manter as coisas simples.

Nao planejar microsservigos sem DevOps - Microsservigos geram muitas particulas que precisam
ter um fluxo sério de implantacdo, passando por testes automatizados e implantacdo e entrega
continua.

Evitar administrar a propria infraestrutura - Microsservigos introduzem muitos conceitos com o
que se preocupar, como banco de dados, servicos de mensagens, servidores que demandam
cuidados. E melhor deixar essa parte com empresas que ja fazem isso com exceléncia do que
manter uma equipe propria preocupada com isso.

Nao iniciar com muito servigos - Cada servigo exige recursos. Em alguns casos ¢ melhor iniciar
um servi¢o maior ¢ de acordo com o crescimento, dividi-lo, se for necessario.

Problemas com laténcia - Criar servi¢os que dependam de outros pode introduzir problemas de
laténcia. Ferramentas de monitoramento sio essenciais para identificar problemas de
comunicacgao entre os servicos. (IBM REDBOOKS, 2015, p. 10-12)

Arquitetura Orientada a Servicos (SOA)

Arquitetura orientada a servicos (SOA) ¢ um tipo de design de software que torna os componentes
reutilizaveis usando interfaces de servicos com uma linguagem de comunicagdo comum em uma rede. Em
outras palavras, a arquitetura SOA integra os componentes de software que foram implantados e sdo mantidos
separadamente, permitindo que eles se comuniquem e trabalhem juntos para formar aplicacdes de software
que funcionam em sistemas diferentes. (RED HAT, 27/07/2020)

De uma forma geral, SOA e microsservigos sdo padroes de desenvolvimento que estruturam um sistema
como um conjunto de servicos. Em um nivel alto, existe similaridades. Mas olhando de perto, podemos
encontrar diferencas importantes:

Comunicagdo - SOA tipicamente usa tecnologias robustas e centralizadas para comunicagio
como SOAP e frequentemente fazem uso de um ESB (enterprise service bus) para integragao dos
servigos. Microsservigos costumam usar protocolos mais leves como REST ou gRPC.

Dados - SOA geralmente tem um modelo global de dados com banco de dados compartilhados.
Na arquitetura de microsservigos, cada servigo possui sua base de dados propria.

Tamanho - SOA, geralmente ¢ usado para integrar grandes e complexas aplicagdes. Mesmo que
na abordagem de microsservigos nem sempre 0s Servigos sejam extremamente pequenos, eles sdo
quase sempre bem menores. Dessa forma, uma aplicacdo SOA geralmente consiste em alguns
grandes servicos, enquanto uma aplicagdo baseada em microsservigos normalmente consiste em
dezenas ou centenas de servigos menores. (RICHARDSON, 2019, p. 13-14)

Para concluir a comparagdo, observamos os objetivos. SOA tenta expor seus servigos a qualquer um que
queira usa-los. Os microsservigos, alternativamente, sdo criados com um objetivo muito mais focado e limitado
em mente, que ¢ atuar como parte de um unico sistema distribuido. (IBM REDBOOKS, 2015, p. 13)
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ARQUITETURA DE MICROSSERVICOS - CONCEITOS ESSENCIAIS

Conforme explicado por Prates (2021), as empresas tech quando nascem comegam a se desenvolver ¢
criar softwares, que sdo suas solugdes para o mercado, muitas vezes desenvolvidas em monolitos. Ao cria-las,
ninguém sabe o tamanho exato que a empresa vai alcangar. Aos poucos, com novas solugdes implementadas,
a companhia comega a crescer, mudar ¢ se adaptar. Surge entdo a necessidade de migrar o sistema legado para
uma arquitetura mais dindmica, orientada a microsservigos. Mas como fazer? Quebrar uma parte da aplicagdo
e refazer uma parte especifica ou recriar todo o sistema? (PRATES, 08/03/2021)

Strangler Pattern

Martin Fowler apresentou, em 2004, uma técnica de conversdo que consiste em envolver a aplicacdo,
substituindo seus moédulos por microsservicos.

Strangling the monolith

The strangler application grows larger over time
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Figura 27 - Strangler Pattern

https://microservices.io/i/decompose-your-monolith-devnexus-feb-2020.001 .jpeg

O padrao de desenvolvimento Strangler application permite modernizar uma aplicacdo de forma
incremental, desenvolvendo uma nova aplicagdo em volta da aplicagdo legado, estrangulando aos poucos as
funcionalidades. O aplicativo estrangulador consiste em dois tipos de servigos. Primeiro, existem servigos que
implementam funcionalidades que residiam anteriormente no mondlito. Em segundo lugar, existem servigos
que implementam novos recursos. Gradualmente o tamanho do monolito diminui e a aplica¢do orientada a
microsservi¢os aumenta (RICHARDSON, 2017).
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Divisao de Responsabilidades

Com base em Gongalves (2020), a implementacdo dos microsservigos consiste em um conjunto de
padroes de design conceituais, divididos em categorias como aplicacdo, redes, infraestrutura, banco de dados,
etc. Sendo cada unidade executando dentro de seu proprio processo, descrevendo caracteristicas de servigos
auto-contidos, autébnomos e independentes.

A arquitetura de microsservigos propde descentralizar a responsabilidade dos dados. Cada escopo de
transacdo ¢ tratado pelo microsservigo responsavel dentro de seu contexto e limites transacionais adequados,
devendo trabalhar com etapas de compensagdo das operagdes em mente do inicio ao fim do processo. A
independéncia contribui para agilidade, trazendo maior liberdade para reagir rapidamente a mudancas e tomar
decisdes.

Ao desenvolvermos microsservigos, precisamos praticar o design de composi¢do dos componentes com
o dominio em mente. Modelos de dominio fazem mais ou menos sentido dependendo do contexto ao qual eles
sdo observados, sendo assim, praticas de domain-driven design nos ajudam a compreender e construir modelos
mais fiéis ao dominio de negocio.

Isolamento e Independéncia

Uma instancia, que também pode ser chamada de no, € um simples processo sendo executado numa rede
local ou externa. Uma tUnica instdncia de um né pode hospedar um ou mais servigos. Dois (ou mais) servigos
rodando em um unico no sao considerados servigos locais. Eles compartilham recursos de hardware e usam o
barramento local para se comunicar entre si, sem laténcia da rede (modulo de transporte ndo é usado). Servigos
distribuidos através de varios “nds” sdo considerados remotos. Neste caso, a comunicagdo ¢ feita através de
um modulo de transporte (MOLECULERIJS, 2021).

A computagao distribuida trata de possibilitar maior disponibilidade e alto poder de escalabilidade quando
necessario. Uma das necessidades que teriamos seria a de isolamento entre os componentes, pois ao
executarmos cada microsservigo em seu proprio processo dentro de um servidor, adquirimos maior
agilidade. Uma das razdes para querermos o isolamento (independéncia) seria para lidar com falhas
separadamente. (GONCALVES, 01/06/2020)

Comunicacio entre servicos

A arquitetura de microsservigos estrutura uma aplicagdo como um conjunto de servi¢os. Em muitos casos,
esses servigos precisam colaborar entre si para responder uma requisi¢ao. Dessa forma, € necessario reservar
tempo para analisar esse processo de comunicag@o entre 0s servigos.

Existem varias tecnologias que podem ser adotadas, como o padrdao REST baseado no protocolo HTTP
ou gRPC. Também ¢ possivel usar sistemas de mensagens assincronas, baseadas em filas, com diversos
formatos de mensagens. Os servicos podem usar formatos baseados em textos como JSON ou XML, ou
também protocolos em formatos binarios. (RICHARDSON, 2019, p. 65-67)

Estilos de comunicac¢ao

Ha uma variedade de estilos de comunicagdo. Uma requisi¢do pode ser processada exatamente por um
unico servigo ou por varios. E a comunica¢do também pode ser sincrona, assincrona ou em sentido unico.
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e Sincrona: Um cliente de servigo faz uma solicitagdo a um servigo e espera por uma resposta. O
cliente espera que a resposta chegue em tempo habil. Pode haver um bloqueio de
eventos enquanto espera. Este ¢ um estilo de interagdo que geralmente resulta em servigos
fortemente acoplados.

e Assincrona: Um cliente de servigo envia uma solicitacdo a um servico, que responde de forma
assincrona. O cliente ndo bloqueia enquanto espera, porque o servigo pode levar muito tempo
para enviar a resposta.

e Sentido unico: Um cliente de servigo envia uma solicitagdo a um servigo, mas nenhuma resposta
¢ esperada ou enviada.

Ao estabelecer uma comunica¢do multipla, o sistema de eventos ¢ aplicado. Um cliente publica uma
mensagem que ¢ consumida por zero ou muitos servicos interessados naquele evento. (RICHARDSON, 2019,
p. 67-68)

Usando REST

Conforme Silva (2017), REST ¢é um conjunto de regras e padrdes, enquanto RESTful ¢ a
implementacdo dessas regras em uma APIL. De acordo com Roy Fielding, um dos idealizadores do modelo
arquitetural REST, para que uma API seja considerada RESTful esta deve obrigatoriamente seguir um conjunto
de regras pré-definidas. Richardson (2019) prop6s um modelo que define o nivel de maturidade de uma APIL

e Nivel 0: Os clientes de um servigo de nivel 0 invocam o servigo fazendo solicitagdes HTTP para
seu endpoint Gnico. No entanto, ndo existe um padrio.

e Nivel 1: Umservico de nivel 1 introduz a ideia de recursos. Para realizar uma agdo em um recurso,
um cliente faz uma solicitagdo POST que especifica a a¢ao a ser executada.

e Nivel 2: Um servico de nivel 2 usa verbos HTTP para realizar a¢des: GET para recuperar, POST
para criar ¢ PUT para atualizar. Os parametros e o corpo da consulta da solicitagdo, se existir,
especifica os parametros das agdes. As respostas também contém um codigo de status HTTP
padrao.

e Nivel 3: Conhecido como HATEOAS, aideia basica € que a representacdo de um recurso
retornado por uma solicitagdo GET contém links para executar acdes naquele
recurso. (RICHARDSON, 2019, p. 74)

Service registry

Para Peyrott (2015), o service registry ¢ um catalogo de servigos preenchido com informagdes sobre como
encaminhar solicitagdes para cada instancia dos microsservigos.

A maioria das arquiteturas baseadas em microsservicos esta em constante evolucdo. Os servigos
aumentam e diminuem conforme as equipes de desenvolvimento se dividem, aprimoram, descontinuam e
fazem seu trabalho. Sempre que um endpoint de servico muda, o registro precisa saber sobre a mudanca. E
disso que se trata o registro: ¢ o responsavel por publicar ou atualizar as informagdes de como chegar a cada
Servigo.

Service discovery

O service discovery ¢é a contrapartida do service registry do ponto de vista dos clientes. Quando um cliente
deseja acessar um servi¢o, ele deve descobrir onde o servico esta localizado e outras informacdes relevantes
para realizar a solicitag@o.

Quando este servigo esta no lado do cliente ele pode forgar o mesmo a consultar o service discovery antes
de executar a requisi¢ao final.
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Quando este servigo esta do lado do servidor, o servigo de API Gateway ¢ o responsavel por descobrir o
endpoint exato para cada requisi¢ao. (PEYROTT, 02/10/2015)

PADROES DE DESENVOLVIMENTO

Uma plataforma de aplicagdes engloba todas as ferramentas que sdo independentes de
um microsservi¢o. Essas ferramentas devem ser construidas e dispostas de forma que o time de
desenvolvimento ndo tenha que se preocupar com nada além da logica da propria aplica¢do. (OPUS
SOFTWARE, 31/05/2021)

Service Mesh

O padrdo service mesh ¢ uma maneira de controlar como diferentes componentes de uma aplicagdo
compartilham dados entre si. (RED HAT)

Um service mesh gerencia toda a comunicagdo “servico a servico” em um sistema de software
distribuido. Um service mesh fornece a descoberta dindmica de servigos e gerenciamento de trafego. Um
service mesh também suporta a implementacdo e imposi¢do de requisitos transversais, como seguranga €
confiabilidade (limitagdo de taxa, quebra de circuito). Como o service mesh esta no caminho critico para todas
as solicitagOes tratadas no sistema, também pode fornecer "observabilidade" adicional, como rastreamento
distribuido de uma solicitac¢do, frequéncia de codigos de erro HTTP, laténcia global e servigo a servigo.
(BRYANT, 30/07/2020)

- MICFOSGI’VICQ
Microservice Microservice Microservice Microservice

Figura 28 - Comunicagdo entre microsservi¢os

https://www.redhat.com/cms/managed-files/microservices-1680.png

Tolerancia a falhas

Uma consequéncia do uso de servigos como componentes € que os aplicativos precisam ser projetados
para que possam tolerar a falha desses servigos. Como os servi¢os podem falhar a qualquer momento, ¢é
importante ser capaz de detectar as falhas rapidamente e, se possivel, restaurar o servigo automaticamente. As
equipes de microsservigos esperam ver configuragdes sofisticadas de monitoramento e registro para cada
servigo individual, como painéis que mostram o status ativo ouinativo ¢ uma variedade de métricas
operacionais e de negocios relevantes. (LEWIS e FOWLER, 25/03/2014)
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Retry

Conforme Prashant (2021), o padrdo retry possui uma ideia bastante simples. Se quem chama uma agao
recebe uma resposta inesperada para uma requisi¢do, o servigo que estd chamando envia novamente a
requisi¢do para o servigo que esta sendo requisitado. Se a requisicdo falhar devido a problemas ocasionais de
rede, problemas de conexao, esse padrao pode ser bastante 1til.

No entanto, solicitar novamente de forma indefinida, até receber uma resposta adequada, pode nao ser
uma boa ideia. Por isso ¢ interessante estabelecer um niimero limite de re-tentativas. Uma outra técnica €
estabelecer um tempo de atraso entre uma retentativa ¢ outra, para dar a chance do sistema se restabelecer.
Também ¢ interessante determinar que somente a¢des que possuem uma chance de responder corretamente
numa re-tentativa possam usar este mecanismo.

E importante desenhar processos que possam detectar duplicidade de chamadas e ndo causar
inconsisténcia de dados.

Circuit Breaker

Para Fowler (2014), a ideia basica por tras do circuit breaker ¢ muito simples. Vocé envolve uma chamada
de fungédo protegida em um objeto disjuntor, que monitora as falhas. Uma vez que as falhas atingem um certo
limite, o disjuntor desarma e todas as chamadas adicionais para o disjuntor retornam com um erro, sem que a
chamada protegida seja feita.

call / raise circuit open

success
Y .
fail [threshold reached]
>
Closed Open
<—
A
reset timeout
fail [lunder threshold]
fail
Y

success Half Open

Figura 29 - Circuit Breaker

https://martinfowler.com/bliki/images/circuitBreaker/state.png
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Este simples disjuntor evita fazer a chamada protegida quando o circuito esta aberto, mas precisaria de
uma intervencio externa para reinicia-lo quando tudo estiver bem novamente. E possivel implementar um
comportamento de reinicializagdo automatica tentando a chamada protegida novamente, apos um intervalo
adequado e reiniciando o disjuntor, caso seja bem-sucedido. Criar este tipo de disjuntor significa adicionar um
limite para tentar o reset e configurar uma variavel para conter a hora do ultimo erro. Também existe um
terceiro estado presente - meio aberto - o que significa que o circuito esta pronto para fazer uma chamada real,
com o intuito de verificar se o problema foi resolvido. No estado semi-aberto, uma chamada de teste ¢ feita, ¢
se for bem sucedida, fechara o disjuntor, se ndo, resetara o tempo de espera (FOWLER, 06/03/2014).

Bulkhead

Conforme escreveu Selvaraj (2020), um navio € dividido em pequenos compartimentos multiplos usando
anteparos. Anteparos sdo usados para selar partes do navio para evitar que todo o navio afunde em caso de
inundagdo. Da mesma forma, falhas devem ser esperadas quando projetamos software. O aplicativo deve ser
dividido em varios componentes ¢ os recursos devem ser isolados de forma que a falha de um componente ndo
afete o outro.

Usando o padrao bulkhead, alocamos um limite para os recursos de um componente especifico,
evitando consumir todos os recursos do aplicativo desnecessariamente. Nosso aplicativo permanece funcional
mesmo sob carga inesperada.

Figura 30 - Bulkhead

https://openliberty.io/guides/iguide-bulkhead/html/images/with-bulkhead.svg

Fallback

Para Seeley (2018), o padrao Fallback consiste em detectar um problema e, em seguida, executar um
caminho de codigo alternativo. Esse padrdo ¢ usado quando o caminho do cdodigo original falha e fornece um
mecanismo que permitira ao cliente do servigo responder por meios alternativos. Outros caminhos podem
incluir respostas estaticas, respostas em cache ou até mesmo servigos alternativos que fornecem informagdes
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semelhantes. Depois que uma falha for detectada, talvez por meio de um dos outros padrdes de resiliéncia, o
sistema pode fazer fallback.

Timeout

De acordo com Selvaraj (2020), o padrao Timeout ¢ uma das técnicas mais simples. Nos experimentamos
lentiddo intermitente de aplicativos de vez em quando, sem motivos 6bvios. Isso pode acontecer com qualquer
aplicativo, inclusive em grandes plataformas. Como ndo é um problema incomum, é melhor levar esse
problema de indisponibilidade de servi¢o em consideragdo ao projetar 0s microsservigos.

Dessa forma, temos os seguintes beneficios:

e Fazer os servicos principais funcionarem conforme o esperado, mesmo quando os servicos
dependentes ndo estiverem disponiveis.
Nao esperar uma resposta por tempo indeterminado

e Naio bloquear o processamento
Lidar com problemas de rede oferecendo uma resposta em cache.

Registro de Logs

Segundo Richardson (2019), logs sdo parte importante quando queremos saber o que ha de errado com
nossa aplicacdo. Mas ¢ importante padronizar os registros para que possam ser consultados posteriormente.
Existe o padrao Log Agregation que mantém todos os registros de todos os servicos em um banco de dados
centralizado, que suporta consulta e alertas automaticos. Existem estruturas prontas em varias linguagens que
lidam com armazenamento de logs, como por exemplo o combo ELK:

e Elasticsearch - Um banco de dados NoSQL orientado a pesquisa de textos, que € usado para

armazenamento
e Logstash - Uma pilha de execucdo que organiza os logs e os envia para o Elasticsearch
Kibana - Uma ferramenta de visualizacdo para 0 Elasticsearch.

(RICHARDSON, 2019, p. 369-370)

Tracing

Tracing consiste em atribuir a cada solicitacdo externa um ID exclusivo, bem como, um registro de como
ele flui pelo sistema de um servigo para o outro, em um servidor centralizado, que fornece visualizacdo e
analise. Um registro tipico contém o nome da aplicacdo, o ID do rastreamento, tempo de inicio e
fim. (RICHARDSON, 2019, p. 371)

Conforme Ribenzaft (2019), tracing é uma forma de identificar e monitorar eventos em aplicativos. Com
as informagoes certas, um rastreamento pode revelar o desempenho de operagdes criticas. O rastreamento
distribuido ¢ uma nova forma de rastreamento que se adaptou melhor a aplicativos baseados em
microsservigos. Ele permite que os engenheiros vejam os rastros de ponta a ponta, localizem falhas e melhorem
o desempenho geral. Em vez de rastrear o caminho em um nico dominio de aplicativo, o rastreio distribuido
segue uma solicitacdo do inicio ao fim. Existem ferramentas de codigo aberto que facilitam essa tarefa, como
o projeto OpenTelemetry.

Métricas

De acordo com a organizagdo Prometheus, métricas sdo medidas numéricas, e as séries temporais
significam as mudancgas que sdo registradas ao longo do tempo. O que os usuarios desejam medir difere de
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aplicativo para aplicativo. Para um servidor web, pode ser o numero de solicita¢des, para um banco de dados
pode ser o nimero de conexdes ativas ou o nimero de consultas ativas, etc.

As métricas desempenham um papel importante na compreensdo de por que seu aplicativo esta
funcionando de determinada maneira. Vamos supor que vocé esteja executando um aplicativo da web e
descubra que ele esta lento. Precisaremos de algumas informagdes para descobrir o que esta acontecendo com
seu aplicativo. Por exemplo, o aplicativo pode ficar lento quando o numero de solicitagdes ¢ alto. Se vocé tiver
a métrica de contagem de requisi¢cdes, podera identificar o0 motivo e aumentar o nimero de servidores para
lidar com a carga.

API GATEWAY

Uma abordagem para o design de uma API ¢ os clientes invocarem os servigos diretamente. A principio,
isso parece adequado, mas essa abordagem raramente ¢ usada em uma arquitetura de microsservigos devido
as seguintes desvantagens:

e Os servigos sdo especialistas e podem exigir que os clientes fagam varias solicitacdes para
recuperar os dados de que precisam, o que ¢ ineficiente e pode resultar em uma experiéncia de
usuario insatisfatoria.

e A falta de encapsulamento causada pelo conhecimento dos clientes sobre cada servigo e seus
endpoints torna dificil mudar a arquitetura e a estrutura interna de cada servigo.

e Os servigos podem usar mecanismos de comunicacdo que ndo sdo convenientes ou praticos para
os clientes usarem, especialmente aqueles clientes externos.

o C(lientes diferentes podem ter largura de banda reduzida, como ¢é o caso dos celulares e, portanto,
deveriam ter uma resposta mais personalizada, para otimizar o desempenho. (RICHARDSON,
2019, p. 254-255)

O padrao de desenvolvimento APl Gateway trata de implementar um servigo que ¢ uma porta de entrada
para os clientes externos. O Api Gateway lida com requisi¢des simplesmente roteando para o servigo
apropriado ou entdo distribui a chamada para varios servigos. Ao invés de fornecer um estilo de API tnico, o
API Gateway pode expor uma API diferente para cada cliente.

Implementar um AP/ Gateway oferece os seguintes beneficios:

Isola os clientes de como o aplicativo ¢ particionado em microsservigos;

Isola os clientes do problema de determinar a localizacdo das instancias de servico;

Fornece a API ideal para cada cliente;

Reduz o nimero de requisi¢des de ida e volta. Por exemplo, o API Gateway permite que os

clientes recuperem dados de varios servicos com uma uUnica requisicdo externa. Menos

requisi¢cdes também significa menos sobrecarga e melhora a experiéncia do usuario. Um API

Gateway ¢ essencial para aplicativos moveis;

e Simplifica o cliente transferindo a responsabilidade de chamar varios servigos para o API
Gateway;

e Traduz em um protocolo de API ptblico amigavel para a web para quaisquer protocolos usados

internamente.

O padrao API Gateway tem algumas desvantagens:

e Maior complexidade - o API Gateway ¢ mais uma parte que deve ser desenvolvida, implantada e
gerenciada.

e Aumento do tempo de resposta devido a passagem adicional através do API Gateway - no entanto,
para a maioria dos aplicativos, o custo dessa passagem ¢ insignificante. (RICHARDSON, 2017)
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Para a Red Hat, um API gateway faz parte do sistema de gerenciamento da APIL. Ele intercepta todas as
solicitacdes de entrada e as envia por meio desse sistema, que processa diversas fungdes necessarias. Sendo
esta porta de entrada, a fungdo exata do gateway varia de uma implementacao para outra. Algumas fungdes
comuns incluem, roteamento, limitacdo de taxa, faturamento, monitoramento, analise, politicas, alertas e
seguranca.

Funcdes essenciais de um gateway

O gateway é responsavel pelo roteamento da requisicdo, composi¢do de API e tradugdo de
protocolo. (RICHARDSON, 2019, p. 260)

Roteamento

Para Richardson (2019), uma das principais fungdes de um AP/ gateway € o roteamento de requisigoes.
O gateway implementa algumas operacdes de API roteando requisi¢des para o servico correspondente. Ao
receber uma solicitacdo, o gateway consulta um mapa de roteamento que especifica para qual servigo rotear a
solicitagdo.

Composiciao de API

Conforme Siahaan (2019), um API gateway também fornece o recurso de composi¢ao de API, que
permite que determinado cliente recupere dados de forma eficiente usando uma tunica solicitagdo de APL

Frrewall | e
Backend service

API ! 4 Inventory Service i

gateway getinventory() L~ E

10rder() o TeelPayment ol payment Service |

i i ____Gellrger) .. 1yl cetOrder AP [ | .oormeemmTTTT i
Andraid clisnt Sorposition | | |
eIProdum’}“:’" S i

2 . i A Product Service !

One API call i i

Figura 31 - Composi¢do de API
https://miro.medium.com/max/766/1*xco AbzG10GLrSSqDSqSFg.png

Traducio de protocolo

Um gateway também pode realizar a tradugdo de protocolo. Pode fornecer uma API RESTful para
clientes externos, embora os servi¢os de aplicativo usem uma mistura de protocolos internamente, incluindo
REST e gRPC. Quando necessario, a implementagdo de algumas operagdes da API traduz entre a API RESTful
externa ¢ a APl interna baseada em gRPC. (RICHARDSON, 2019, p. 262)
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Funcgoes extras de um gateway

Um gateway também pode implementar fungdes relacionadas com a interceptagdo das requisicdes.

Autenticagdo: Verifica a identidade do cliente em cada requisi¢ao.

Autorizagao: Verifica se o cliente esta autorizado a executar determinada operagao.

Limite de requisi¢do: Limita o nimero de requisi¢des por periodo de um cliente especifico ou de
todos os clientes.

Cache: Mantém respostas em cache para reduzir o nimero de requisigdes feitas aos servicos.
Captura de métricas: Colete métricas sobre o uso da API para fins de analise ¢ de faturamento.
Log de requisi¢des: Registra o log das requisi¢des. (RICHARDSON, 2019, p. 262)

Balanceamento de carga

Os balanceadores de carga sdo os responsaveis por rotear as requisi¢des que vém dos clientes para as
instancias do microsservigo requisitado, garantindo que nenhum servidor seja sobrecarregado, maximizando a
velocidade e a capacidade de execugdo.

Se a instincia de um determinado microsservigo cair, o balanceador de carga para de rotear requisi¢des
de clientes para esta instdncia. Da mesma forma, quando uma nova instancia estiver disponivel, o balanceador
comega a repassar requisi¢coes para ela automaticamente. (OPUS SOFTWARE, 31/05/2021).

Servers

Clients !

L]
\ Internet Wil !
o—alh— B
-

Figura 32 - Load Balancer
https://miro.medium.com/max/1400/1*tEaZGz-p1-E2ytNjI5SRPJg.jpeg

APLICACAO

Para demonstrar varios conceitos apresentados neste trabalho, um sistema foi desenvolvido usando o
ambiente NodeJs e disponibilizado via API REST.

Visao geral do sistema
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Este ¢ um sistema ficticio responsavel pelo controle de fluxo de veiculos em determinados locais
cadastrados na aplicacdo. Os seguintes servigos foram implementados:

=k Controle de Fluxo
Q (—b /t; locais

API
Gateway

CH

Service
* Broker

lab ;D * policiais

1
1
|
1
1
1
1
1
1
1
1
1
1
1
|
1

@ sensores :
|
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

Figura 33 - Controle de Fluxo

Gerada pelo autor

o APIL: API Gateway, responsavel por receber todas as requisicdes e direcionar para os servicos
internos.

e Lab: Dashboard dos servicos, contendo métricas, logs e tracings.

e Locais: Responsavel por cadastrar locais onde serdo instalados os sensores de fluxo.

e Sensores: Responsavel por cadastrar a passagem de um veiculo, registrando a placa, o valor da
tarifa e a velocidade. Se a velocidade for maior que 40 Km/h, um evento assincrono
"velocidade.alta" sera emitido, informando os dados capturados pelo sensor.

e Policiais: Responsavel por escutar se algum evento "velocidade.alta" for emitido e tomar as
devidas providéncias.

Implementacio local

Para reproduzir o cendrio localmente, é necessario ter o ambiente Nodels instalado. Em seguida o
repositorio git deve ser clonado, usando no terminal o seguinte comando:

git clone https://github.com/brasiqui/fluxo.git

Dentro da pasta criada, executar o comando npm install para instalar as dependéncias. Apoés a instalacéo,
o comando npm run dev pode ser usado para iniciar a aplicaggo, e usando a url base http://localhost:3000/api,
acessar os endpoints desenvolvidos.

Implementacdo em plataforma Cloud

Usando a tecnologia de containers, um cluster foi criado com Docker Swarm, que possibilita,
através de arquivos de configuragao, facilidade no deploy, escalabilidade e balanceamento de carga. O servico
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de sensores foi escalado com trés instancias e os demais com uma instancia para cada um. Para a comunicacao
direta entre os servicos foi criada uma instancia do redis, atuando como service broker. Portanto, a estrutura
em cloud ficou dessa forma:

E Controle de Fluxo
D —> /t; locais

— @ sensores01

"> QY -
Gateway

1 t* 9 Servi : S

' E & Ber:::: :4_<—’ @ sensores02
- ST 5 ;

E N—p @ sensores03
: lab —p * policiais

Figura 34 - Controle de Fluxo - Cloud
Gerada pelo autor
Demonstracio

Cada servico pode ter agdes que sdo chamadas internamente ou expostas através de endpoints. Nos
proximos topicos, sera exibido um exemplo das principais acdes disponiveis no sistema.

Locais
Este servigo € responsavel por cadastrar os locais e possui os seguintes endpoints:

e Create - POST /api/locais
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v [host!/api/locais ¢ 508 ms 1718

Preview v

ria": "pedagio", " id": "jcTM20JwwpcQhOpp",
"CCR Ahanguera", "cat 1 "pedagio",
"KM 35", "nome": "CCR Ahanguera",
"Jundiai", "endereco": "KM 35",
" lade "Jundiai",
2 OSPpS

"2021-11-21T06:47:01.567Z2"

Figura 35 - POST /api/locais
Gerada pelo autor

o  Update - PUT /api/locais/:id

v IRGSE /api/locais/jcTM20JWwpcQhOpp  Send Y ¢ 499 ms 1718B

Preview v

{
"KM 45" "_id": "jcTM20JIwwpcQhepp",
’ g1 "pedagio",

"CCR Ahanguera",
"KM 45",

: "Jundiai",

fh nsph

"tarif

r

"2021-11-21T06:47:01.567Z2"

Figura 36 - PUT /api/locais/:id
Gerada pelo autor

e Get - GET /api/locais/:id
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v [hest | /api/locais/jcTM20JWwpcQhOpp  Send 491 ms 171B

Preview v

{ '

": "jcTM20JwwpcQhepp",

i "pedagio",

"CCR Ahanguera",
"KM 45",

| "Jundiai",

ngph,

"2021-11-21T06:47:01.567Z2"

Figura 37 - GET /api/locais/:id

Gerada pelo autor

e List - GET /api/locais

v [host/api/locais 482 ms 232B

Preview v

{

"jCcTM20JIwWwpcQhOpp",
" "pedagio",
"CCR Ahanguera",
"KM 45",
"Jundiai",

’

"2021-11-21T06:47:01.567Z2"

Figura 38 - GET /api/locais

Gerada pelo autor
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e Remove - DELETE /api/locais/:id

v [hest /api/locais/jcTM20JWwpcQhOpp

Preview =

Figura 39 - DELETE /api/locais/:id

Gerada pelo autor

Sensores

Este servigo ¢ responsavel por cadastrar a passagem de um veiculo e possui os seguintes endpoints,
com formato similar ao anterior:

Create - POST /api/sensores

Update - PUT /api/sensores/:id

Get - GET /api/sensores/:id

List - GET /api/sensores

Remove - DELETE /api/sensores/:id

Para testar o balanceamento de carga entre as trés instincias de sensores, uma agdo fara o cadastro
automatico de uma passagem de veiculo, utilizando dados aleatorios gerados pelo proprio sistema. Na resposta,
vira o id do né que respondeu a essa requisi¢do. E possivel notar que a cada execugdo, um no diferente é

acionado.

e Seed - POST /api/sensores/seed
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v [host|/api/sensores/seed ¢ 1.81s 168 B

Preview ¥

"KC26jV923ZDjLKwq",
"6sMiAnyPNfnfGNea",

"AMW6426",
E : "2021-11-21T07:20:00.1502",
"sensores02"

Figura 40 — POST /api/sensores/seed

Gerada pelo autor

v [ hest!/api/sensores/seed ) 499 ms 166 B

Preview ¥

{
" "leofMFn5kDtDLN19",
"6sMiAnyPNfnfGNea",

’

"OEU6671",

"2021-11-21T07:24:54.2642",
"sensores@1"

Figura 41 - Balanceamento de sensores

Gerada pelo autor

Policiais

Este servigo é responsavel por escutar se algum evento "velocidade.alta" for emitido e tomar as
devidas providéncias. No nosso caso, logo apds cadastrar uma passagem de veiculo acima de 40 Km/h, o
servigo de sensores emite um evento que € recebido de forma assincrona pelo servigo de policiais. Esta
interagdo pode ser observada através dos logs do container.
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[2021-11-21T07:26:25.389Z] WARN policiais-19/POLICIAIS: Velocidade alta registrada.
[2021-11-21T07:26:25.389Z2] WARN policiais-19/POLICIAIS: Placa: FML9193
[2021-11-21T07:26:25.389Z] WARN policiais-19/POLICIAIS: Velocidade: 49
[2021-11-21T07:26:25.395Z] INFO policiais-19/TRACER:
[2021-11-21T07:26:25.3962] INFO policiais-19/TRACER: | ID: 714e9c82-dc04-475b-a964-f2cdf9f409eb
[2021-11-21T07:26:25.3962Z] INFO policiais-19/TRACER: }
[2021-11-21T07:26:25.3982] INFO policiais-19/TRACER: | Policia Rodoviaria
[2021-11-21T07:26:25.3992] INFO policiais-19/TRACER: !

Figura 42 - Evento assincrono

Gerada pelo autor

Lab (Dashboard)

Este servigo ¢ responsavel por exportar informagdes do sistema de modo que possam ser lidas por
outras aplicagdes. Assim, ¢ possivel visualizar métricas e informacdes do sistema em tempo real. Cada
requisi¢do executada grava logs e um tracing completo é registrado.

gateway-19

®

O,

locais-19

policiais-19

sensores01-18

sensores02-18

sensores03-18

Figura 43 - Dashboard

Gerada pelo autor
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CONCLUSOES

Embora ndo exista uma defini¢do formal para a arquitetura baseada em microsservigos, ¢ possivel
identificar padroes de desenvolvimento essenciais, como divisdo de responsabilidades, isolamento de
independéncia, elementos de comunicagdo, tolerancia a falhas e observabilidade.

Durante a implementacao desses conceitos, foi possivel notar que para implantar um sistema baseado em
microsservigos, € necessario ter um conjunto de recursos que gerenciem essa plataforma de desenvolvimento,
dando suporte a entrega e melhorias continuas.

A adocgdo da arquitetura de microsservigos ndo ¢ recomendada para todos os projetos, pois exige uma
maturidade no desenvolvimento de aplicagdes e infraestruturas. Em muitos casos sera interessante comecar de
forma mais simples e quando for necessario, aplicar de forma gradual os conceitos aqui apresentados. Em
sistemas grandes e complexos, a arquitetura de microsservigos permite construir sistemas distribuidos
altamente escalaveis, simplificando o desenvolvimento, homologagdo e implantagdes automatizadas, dando
flexibilidade para adogdo de novas tecnologias e entregando produtos mais confiaveis.
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