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Resumo

Este artigo apresenta subsidios para os que estardo envolvidos com Internet das Coisas adquiram
conhecimento de aplicacdes desse tipo. O artigo inicia-se com a apresentacdo do tema, seguida da
apresentacdo dos objetivos e aspectos metodoldgicos relativos a sua elaboracdo. Foram apresentados
em seguida os conceitos basicos de 10T e uma breve linha do tempo de sua evolugdo. Continuando,
apresenta-se os campos de aplicacdes de 10T e suas tecnologias habilitadoras, em especial a 5G, cada
vez mais importante para o uso pleno de 10T, seguidos das consideracdes finais.
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Abstract

This paper presents basic informations for those that will be involved with the Internet of Things to
acquire knowledge of applications of this type. The paper begins with the presentation of the theme,
followed by the objectives and methodological aspects related to its elaboration. Then, the basic
concepts of 10T and a brief timeline of its evolution were presented. Continuing, the fields of 10T
applications and their enabling technologies are presented, in particular 5G, which is increasingly
important for the full use of 10T, followed by final considerations.
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INTRODUCAO

N&o ha mais davidas de que a Internet das Coisas (IoT) estard cada vez mais presente na vida
cotidiana. Seja por meio de veiculos autdbnomos, de fabricas mais inteligentes ou simplesmente de
uma cafeteira que manda uma notificacdo quando o café esta pronto. Cada vez mais irdo surgir novas
aplicacBes para esse novo conjunto de tecnologias.

A 10T, dentre outras coisas, visa a facilitar a vida das pessoas, tornar as cidades mais sustentaveis e
as estradas mais seguras. Mas também pode representar novos desafios em termos de privacidade e
seguranga.

Do exposto anteriormente, é importante que o cidaddo comum tenha nocdo do cenario que se
descortina a partir da aplicacéo de 10T, além de que as empresas adotem medidas de seguranca e que

0s governos criem legislacdo especifica para o seu uso adequado.
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OBJETIVOS E ASPECTOS METODOLOGICOS

Em funcédo do cenario apresentado, além de considerar o alto grau de inovacéo que o envolve, prop6s-
se 0 presente ensaio com objetivo de discutir alguns aspectos relevantes, de maneira a aprofundar as
questdes relativas a aplicagcdes da 10T.

Do ponto de vista metodoldgico, o ensaio foi produzido a partir de pesquisa de natureza exploratoria,
que, conforme Selltiz, Wringhtsman e Cook (1987), tem como objetivo proporcionar maior
familiaridade com o problema, torna-lo mais explicito e construir hipdteses para posterior
investigacdo, buscando principalmente o aprimoramento de ideias e o despertar de intuicdes, na
maioria dos casos envolvendo levantamentos bibliograficos, entrevistas com pessoas que tiveram
experiéncias praticas com o problema e a analise de exemplos que estimulem a compreensao.

A pesquisa exploratéria somou-se a experiéncia profissional e académica de seus autores na
construgcdo do ensaio, que Ortega y Gasset (2004) define como “ciéncia sem prova explicita”,
qualificando-o0 como um texto literario breve, que exp0e ideias, criticas e reflexdes a respeito de um
dado tema, defendendo um ponto de vista pessoal e subjetivo sobre esse, sem se pautar por
formalidades, como documentos e provas empiricas ou dedutivas de carater cientifico.

Meneghetti (2011) afirma que os ensaios sdo uma forma de producdo cientifica, que valoriza aspectos
relacionados as mudancas qualitativas que ocorrem nos objetos ou fenémenos analisados.

A seguir traz-se 0s aspectos mais relevantes do tema.

APRESENTANDO IOT

A Internet das Coisas (do inglés Internet of Things — 10T) pode ser definida como uma rede de objetos
fisicos interconectados, integrados por via de softwares, sensores e outras tecnologias que trocam
dados entre si. Esses objetos podem ser quaisquer coisas: desde um simples sensor de temperatura até
um equipamento industrial sofisticado, plantas e animais.

A ideia principal que rege a 10T é que esses objetos sejam capazes de se comunicar uns com o0s outros
pela troca de dados e informacGes, 0 que permite o acionamento de objetos e 0 monitoramento e
controle de maquinas e equipamentos, a distancia, sendo o pilar fundamental da Industria 4.0, que
vem sendo considerada a Quarta Revolucdo Industrial, segundo Vieira et al (2020).

Apesar da tecnologia da Internet das Coisas ser ainda muito recente, as possibilidades de sua aplicacéo
sdo quase ilimitadas, em inimeras areas, além da industria, como agricultura, pecuaria, satde, cidades
inteligentes e outras.

Alguns exemplos de aplicacdes comuns da tecnologia incluem desde equipamentos simples, como

smartwatchs, até dispositivos mais complexos, como controladores de trafego.
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Um indicativo da importancia do tema s&o os valores despendidos em servigos e equipamentos da
area, que, segundo o portal Fortune (2022), serdo da ordem de US$ 478 bilhGes em 2022 e US$ 2,5
trilnGes em 2029. No Brasil, acredita-se que serdo despendidos em 2022 US$ 1,6 bilhdes.

A EVOLUCAO DA 10T

O britanico Kevin Ashton é um dos fundadores do Auto-ID Center do Instituto de Tecnologia de
Massachusetts (MIT), que criou um sistema padréo global para RFID e outros sensores. E atribuida
a ele a criacdo da expressao 10T, que teria sido utilizada pela primeira vez em 1999, em uma palestra
que fez para executivos da empresa Procter & Gamble. Inicialmente, Ashton propunha que se 0s
computadores fossem capazes de “saber” as coisas por meio de dados coletados sem intervengao
humana, seria possivel otimizar diversas atividades rotineiras (ZHANG, 2020).

O tempo passou e a tecnologia evoluiu rapidamente em diversas areas. As principais ferramentas que
conduziram ao entendimento de toda sua potencialidade foram computadores poderosos, sensores a
custo competitivo, redes sem fio e baterias capazes de sustentar microcircuitos por mais tempo.

A guisa de linha do tempo, uma evolucdo das tecnologias, datas e fatos que conduziram a atual

situacdo é apresentada por Simon lot (2020):

e 1844 — A primeira mensagem telegréafica foi enviada de Washington para Baltimore, por
Samuel Morse.

e 1965 — Acontece no MIT a primeira comunicacdo entre dois computadores.

e 1968 — Surge a tecnologia de comunicacdo maquina a maquina (M2M), desenvolvida por
Theodore Paraskevakos, que mais tarde iria inventar medidores elétricos que se
comunicavam com redes elétricas.

e 1969 - Criadaa ARPANET, a primeira rede a implementar o pacote de protocolos TCP/IP,
servindo de base para a Internet.

e 1973 — Surge o primeiro telefone celular, desenvolvido por Martin Cooper enguanto
trabalhava para a Motorola.

e 1989 — Tim Berners Lee criou a rede mundial de computadores (World Wide Web).

e 1990 — John Romkey inventou a Internet Toaster, uma torradeira que se conectava a
internet — foi o primeiro dispositivo 10T.

e 1991 — Surge o primeiro SIM Card (Subscriber Identity Module), a base das redes sem
fio, que pavimentou o caminho para a comunicacao entre sensores e computadores, que é
a base da loT.

e 1999 — Criada a tecnologia RFID - Radio Frequency ldentification, uma forma de

comunicacgdo wireless, muito utilizada nas aplicacdes de 10T voltadas a area de logistica.
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e 2005 — A ONU publica o primeiro documento mencionando IoT

e 2008 — E formada a IPSO Alliance - The Internet Protocol for Smart Objects Alliance, a
primeira organizacdo reunindo grandes empresas com o0 objetivo de desenvolver
conjuntamente padrdes e aplicagcbes no campo de 10T.

e 2013/2014 — Dispositivos 10T comecam a utilizar sensores, inicialmente voltados para
aplicagdes domésticas simples, como o controle iluminacdo, portas e climatizagdo, por
meio de smartphones.

e 2018 — A IPSO Alliance juntou-se a The Open Mobile Alliance para formar a OMA

SpecWorks, com 0s mesmos objetivos da primeira

ALGUNS CAMPOS DE APLICAQAO DE IOT

Passamos a discorrer sobre alguns desses campos, iniciando com o das casas inteligentes, lembrando
que uma torradeira foi o primeiro dispositivo 10T aentrar em operacéo, alias, até hoje usa-se exemplos
nessas areas ao se apresentar 10T, falando-se em geladeiras, luzes e outros dispositivos domeésticos
conectados.

Lampadas inteligentes podem ser utilizadas com a possibilidade de controlar sua intensidade, liga-las
e desliga-las automaticamente quando detectada a presenca de pessoas ou de acordo com o horério e
intensidade da luz natural. Numa aplicacao tipica de lampadas inteligentes, € possivel controlar por
meio de um aplicativo, além da intensidade, a propria cor (frequéncia de vibracdo da luz).
Praticamente, ja é possivel controlar a distancia quase todos os equipamentos elétricos de uma
residéncia, incluindo a temperatura da geladeira, o timer do fogdo, o modo de funcionamento do ar
condicionado, etc.

Um ponto mais delicado sdo as fechaduras de portas e portbes, que podem ser bloqueadas ou
desbloqueadas via internet, pode-se ainda fornecer chave digital temporaria (com tempo de expiracao)
para uma visita ou entregador.

Um grande desafio para essa area sera encontrar solugbes que sejam mais seguras do que uma
fechadura tradicional, pois todo dispositivo conectado a internet é potencialmente “hackeavel”.

Ha registros de problemas nessa area, como o apontado pelo portal Tecmundo (2017), quando
centenas de pessoas ndo conseguiam entrar ou sair de suas casas em funcdo de falha de atualizacdo
do firmware de uma linha de fechaduras.

Na area de medicina e salde, logo na primeira geracao de produtos lIoT, dois gadgets se destacaram:

0s smartwatchs e as smartbands, destinados a avaliar sinais dos praticantes de exercicios fisicos.
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J& existem dispositivos capazes de medir também os batimentos cardiacos e a pressdo do usuario e
enviar os dados para 0 seu médico. Caso ocorram sinais de que a pessoa possa vir a sofrer um mal
subito, tais aparelhos podem alerta-lo a procurar ajuda médica rapidamente.

Em breve, estardo disponiveis dispositivos mais sofisticados, como marca-passos inteligentes,
aparelhos de audigdo avancados e camas inteligentes, tornando mais eficientes os servigos de
enfermagem.

Nas cidades inteligentes, talvez haja o maior espaco para aplicagdo de 10T, como mostra uma das
aplicacdes pioneiras na area, desenvolvida em Songdo, na Coreia do Sul. Com cerca de 180 mil
habitantes, ela é conhecida como a “cidade mais inteligente do mundo”. E uma cidade nova, ainda
em construgdo, em uma imensa area aterrada do mar, cortada por canais.

O governo local pretende que a cidade — e em especial seu Distrito Internacional de Negdcios, um
bairro destinado a instalacdo de empresas — seja sustentavel, com baixas emissdes de carbono e dotado
de uma estrutura tecnoldgica de ultima geracdo. La foram instalados sensores de todos os tipos, que
servem para monitorar desde o trafego até o uso de energia, tudo para ser o mais sustentavel possivel.
Ha tubos pneumaticos que enviam o lixo para tratamento e as casas tém equipamentos controlados
por celulares.

No Brasil, Sdo José dos Campos foi certificada pela Associacdo Brasileira de Normas Técnicas
(ABNT- I1SO) como a primeira cidade inteligente do pais. Ela também integra um seleto grupo de
cerca de 80 cidades inteligentes do mundo (Habitability, 2022).

Para a certificacdo, S&o Jose do Campos passou por um processo de analise de 276 indicadores, de
acordo com as trés normas 1SO designadas para esta finalidade: NBR 1SO 37120, NBR ISO 37122 e
NBR I1SO 37123, cada uma delas com énfase em requisitos essenciais para 0 bom funcionamento de
uma cidade.

A norma 1SO 37120 refere-se a qualidade de vida e sustentabilidade; a ISO 37122, a tecnologia; e a
ISO 37123, a capacidade de prevencdo e a a¢do diante de desastres naturais e a danos a economia da
cidade.

Em geral, as cidades inteligentes usam IoT para melhorar a qualidade da agua e do ar, reduzir a
poluicdo sonora, melhorar a mobilidade urbana e a seguranca.

Na questdo de mobilidade urbana, uma tecnologia fundamental é a V2X (vehicle-to-everything ou
veiculo-para-tudo), que permitird que os carros se comuniquem entre si, transmitam e recebam
informacGes da infraestrutura de transito e também troquem informag6es com os pedestres.

Com isso, 0s carros podem evitar acidentes de transito, regular automaticamente a velocidade ao ler
as placas de sinalizacdo e saber quanto tempo falta para o proximo seméaforo fechar, entre outras

coisas, tudo isso podera viabilizar os veiculos autdbnomos (sem motorista).
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Nas aplicacdes industriais, a tecnologia 10T permite a otimizacdo das unidades fabris, em funcéo
da coleta, troca e analise de dados, tomada de decisdo automatizada, a partir de Machine Learnig,
a0 mesmo tempo em que permite apresentar em quais setores Sa0 necessarios maiores
investimentos e em quais é possivel economizar, ao otimizar o fluxo de producdo e utilizacdo
dos recursos.

Ao se utilizar do potencial da Computacdo em Nuvem, tanto no que se refere ao armazenamento de
grande quantidade de dados como para o processamento de ferramentas de Big Data/Analytics, o
desempenho geral dos sistemas produtivos deve alcancar marcas inimaginaveis comparativamente ao
uso de recursos convencionais.

Aplicagdes de Inteligéncia Artificial tém viabilizado o funcionamento de sistemas produtivos cada

vez mais precisos e complexos, com resultados operacionais recordes

TECNOLOGIAS HABILITADORAS

Profissionais da area, entre eles Gabriel Anténio Mardo, presidente do Férum Brasileiro de IoT,
afirmam ser preciso deixar claro que 1oT ndo é uma tecnologia, mas sim uma aplicacdo conjunta de
diversas delas (AQUINO, 2020).

Um dos principais componentes de I0T sdo 0s sensores, responsaveis por coletar dados do ambiente
ou dispositivos em que estdo instalados; esses dados sdo transformados em informacOes uteis,
possiveis de serem utilizadas. Os sensores podem captar dados referentes a temperatura, velocidade,
umidade, aceleracéo e outros.

Para atender aos comandos gerados a partir dos dados coletados pelos sensores, estdo presentes 0s
atuadores, dispositivos que alteram as condi¢des fisicas, como, por exemplo, desligar a energia,
ajustar o fluxo de ar, alterar a temperatura de um ambiente, aumentar a velocidade de uma esteira,
entre outros.

Outro ponto chave é a conectividade, quando se trata de loT, necessariamente se aborda uma
arquitetura de Tecnologia da Informacdo e Comunicacdo — TIC — de alto nivel, na qual estdo
envolvidas vérias ferramentas complexas, tanto de hardware como de software, que devem operar
harmoniosamente, em conjunto, de modo a viabilizar o funcionamento do ecossistema.

Os investimentos em internet e em solugdes de conectividade devem sempre levar em conta a
eficiéncia, estabilidade e laténcia da rede, para que o trafego de dados possa ocorrer sem problemas
e em tempo adequado.

Outro ponto importante relativo a conectividade e a infraestrutura de T1 € a seguranca da informacéo.
Como os dados fluem de varios pontos da operacao, é necessario ndo apenas protegé-los, mas tambéem
garantir que todos os dispositivos, especialmente sensores, ndo sejam portas de entrada para ataques

cibernéticos.
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Violato (2022) afirma que aspectos ligados a seguranca devem ser tratados como um processo,
durante todo o ciclo de vida do sistema: concepcdo, desenvolvimento, implementagéo e operagéao.

A Computacdo em Nuvem (Cloud Computing) é essencial para que os dispositivos 0T se
comuniquem e que o processamento dos dados coletados possa ser unificado em uma Unica
plataforma. Ela é necessaria em funcdo do grande volume de dados, usualmente gerados por
aplicagdes 10T, armazena-los e processa-los torna-se um grande desafio quando a empresa depende
de uma estrutura de processamento propria, a chamada computagdo on-premise.

O grande volume de dados usualmente é tratado por aplicaces de BigData/Analytics, o que exige a
disponibilidade de recursos adequados de processamento.

Assim, a Computacdo em Nuvem tem sido uma maneira vidvel de acessar, armazenar e processar
dados, aumentando os recursos necessarios para lidar com os picos de demanda que vierem a ocorrer.
Ainda em termos de comunicacdo de dados, surge a Computacdo na Borda (Edge Computing), que
permite que uma parte dos dados coletados por dispositivos 10T seja processada no proprio
dispositivo ou em bancos de dados remotos, normalmente, mais proximos dos dispositivos, na
“borda” da rede convencional (SHI, DUSTDAR, 2016).

Em funcdo do grande volume de dados envolvidos, a utilizagdo de Computacdo na Borda diminui a
necessidade de comunicacgdo, armazenagem e processamento na estrutura principal de TI, o que pode
gerar significativa reducdo de custos e tempos de laténcia/resposta.

Normalmente, uma organizagdo que implementa loT complementa-a com IA, que pode ser definida
aqui como o treinamento de computadores para emular processos que requerem inteligéncia, por meio
de Machine Learning e da automagéo.

Aprendizado de Maquina (Machine Learning) € outra tecnologia habilitadora de 10T e considerada
parte da Inteligéncia Artificial (1A). Greener et al (2022) definem essa tecnologia como 0 processo
de aproximacao ou imitacdo da capacidade humana de reconhecer padrdes de maneira objetiva. 1sso
permite a organizacao compreender os padrdes ocultos nos dados coletados pelos dispositivos IoT,
analisando-os por meio de algoritmos sofisticados.

A inferéncia do Machine Learning pode complementar ou substituir processos manuais por sistemas
automatizados para melhorar a operacionalizacdo dos processos criticos, na pratica, as empresas
unem Machine Learning a 0T para evoluir sua capacidade preditiva, de modo a obter novos insights
de negocios, bem como automatizar processos e conseguir resultados continuamente mais eficientes.
Um exemplo disso pode ser a automacdo da inspec¢do de qualidade no chdo de fabrica, aprimorando
o0 rastreamento de defeitos, de modo a prever erros e falhas de acordo com padrdes previamente
estabelecidos. Sem IA e Machine Learning, o “prever erros ¢ falhas de acordo com padrdes

previamente estabelecidos” ndo seria possivel, uma vez que ambos permitem o aprendizado de
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computadores, a partir das suas experiéncias, para permitir a tomada de decisdo autbnoma, ou seja,

sem a intervengdo humana.

ALGO MUITO PROXIMO: 5G E IOT

Apesar da loT ainda estar em sua fase de implementacdo ou experimentagdo em varios setores, onde
as primeiras aplicaces comerciais, ainda fora do pais, comegaram a ser implementadas em 2019, é
esperada uma revolugdo com a disseminacao e uso das redes de comunicagdo 5G, em fase inicial no
Brasil

A maior diferenca entre esse tipo de rede estd em suas velocidades: enquanto o 4G oferece
velocidades de upload de 7 a 17mpbs e 12 a 36mpbs para download, o 5G oferece velocidades entre
15 e 30 gbps, 0 que reduz a laténcia (diferenca de tempo entre o inicio de um evento e 0 momento em
que os seus efeitos se tornam perceptiveis) e amplia o horizonte de conexdes de dispositivos.

A resiliéncia (possibilidade de se restabelecer apés ter caido) das redes 5G também é maior,
garantindo mais estabilidade as aplicacGes. A efetiva utilizacdo de 5G é capaz de transformar a forma
que dispositivos 0T se comportam, bem como seu desempenho. Mesmo aplicacdes hoje consideradas
complexas, como as Cidades Inteligentes, poderdo ter muitas funcionalidades implementadas, com
milhares de dispositivos conectados e ativos simultaneamente. A tecnologia 5G permite que um
milhdo de dispositivos 10T operem em um raio de um quildmetro, algo impensavel com 4G.

Vale observar que inimeras cidades brasileiras ja se preparam para aderir as tecnologias de 10T e 5G,
é licito acreditar que tais tecnologias trardo incremento significativo na Qualidade de Vida de seus
habitantes (BRETERNITZ, 2022; HABITABILITY 2022).

CONSIDERACOES FINAIS

Sem duvida, a loT, apesar de ainda ndo ter atingido a maturidade, estara, daqui para frente, cada vez
mais presente no dia a dia das empresas e dos cidad&os, fator motivador para o desenvolvimento deste
ensaio, que apresenta subsidios para os que se envolverdo com o tema se aprofundarem no
conhecimento de aplicacfes no ambiente empresarial. O artigo iniciou-se com a apresentacdo do
tema, seguida da apresentacdo dos objetivos e aspectos metodologicos. Depois foram apresentados
0s conceitos basicos de 10T e uma breve linha do tempo de sua evolucdo. Seguiu-se a exposicao dos
campos de aplicacdes de 10T e de suas tecnologias habilitadoras, em especial a 5G, cada vez mais
importante para o uso pleno de loT.

Assim, considera-se plenamente atingidos os objetivos deste artigo, que ndo esgota o assunto, mas,

sem duvida, provoca uma ampla reflexdo sobre tecnologia, inovacao e qualidade de vida.
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