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Resumo

Pessoas reconhecem facilmente outras conhecidas por meio de suas caracteristicas fisicas,
independente de iluminacdo, acessorios, envelhecimento, dentre outras caracteristicas, € uma
habilidade natural impregnada no cerebro humano. Com a evolucdo dos estudos de Inteligéncia
Artificial (1A), foi possivel fazer com que maquinas também pudessem reconhecer humanos por
caracteristicas fisicas. Reconhecimento Vocal, Digital, Retina e de Iris sdo alguns exemplos de
tecnologias de 1A voltadas ao reconhecimento humano. O presente Artigo visa a explicar o que € e
como funciona a tecnologia de Reconhecimento Facial, ou seja, reconhecimento de pessoas mediante
sua fisionomia, desenvolvendo um sistema-modelo de chamada escolar utilizando a tecnologia.
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Abstract

People easily recognize other acquaintances through their physical characteristics, regardless of
lighting, accessories, aging among other characteristics, it is a natural ability impregnated in the
human brain. With the evolution of Artificial Intelligence (Al) studies, it was possible to make
machines also able to recognize humans by physical characteristics. Voice, Digital, Retina and Iris
Recognition are some examples of Al technologies aimed at human recognition. This article aims to
explain what is and how Facial Recognition technology works, that is, recognition of people through
their physiognomy, developing a model school attendance system using technology.
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INTRODUCAO

A “World Wide Web” (rede mundial de computadores) conecta os inimeros dados que estdo em
constante crescimento. Assim, o termo Web 3.0 foi cunhado para definir o periodo tecnoldgico atual
em que todos consomem constantemente dessa teia integrada de informages (MARKOFF, 2006).
Trata-se de uma “nova era”, em que a busca por inteligéncia artificial e o cruzamento de dados
ganham notoriedade para diferentes finalidades (SILVA; SILVA, 2019).

Um sistema computacional de reconhecimento de imagens é capaz de identificar padrGes complexos,
como texturas, objetos, textos e padrdes biométricos, que utilizam caracteristicas humanas Unicas,
como impressdes digitais, iris, voz e face, 0 que permite a diferenciacdo entre seres humanos (ZHAO
et al., 2003). Tais sistemas utilizam-se de taxas de acerto percentual para representar o grau de
acuidade do processo de identificacdo esperado (OMAIA et al., 2009).

O reconhecimento de faces abrange uma larga escala de fungdes, algumas sao atividades simples, que
buscam agilidade em acdes a aplicagOes voltadas a seguranga. Assim, métodos tradicionais para
garantir a identidade de um usuario (como o uso de senhas e cartdes) podem ser perdidos, roubados,
ou até manipulados, com o objetivo de burlar sistemas de protecéo, tornando, portanto, o sistema de
reconhecimento facial uma alternativa mais eficaz para a seguranca digital (ANDREZZA, 2015).

A tecnologia de reconhecimento facial tem sido utilizada em sistemas publicos de seguranca e
monitoramento mundo afora, 0 que permite identificar criminosos ou pessoas desaparecidas e
impactando os indices de criminalidade drasticamente, como nos Estados Unidos da América e na
China. No Brasil, o sistema piloto foi aplicado no Rio de Janeiro e, no ano de 2019, muitos criminosos
foram identificados e presos gracas a essa tecnologia (NOGUEIRA; DOS SANTOS, 2019).

Uma questdo social tem sido levantada devido as bases de dados mal treinadas, em termos de raca e
género. O problema é refletido em amplas taxas de erros entre os diferentes grupos sociais: com
homens de pele mais clara, a taxa de erro é de cerca de 0,8%, enquanto ela dispara para até 34,7%
entre mulheres com tonalidades mais escuras de pele (BUOLAMWINI; GEBRU, 2018).

Este trabalho apresenta o desenvolvimento de um sistema em Python de chamada escolar, com

reconhecimento facial utilizando, principalmente, a biblioteca OpenCV.

DESENVOLVIMENTO

Reconhecimento Facial (RF) é uma ferramenta biométrica semelhante a outras ferramentas, como
Reconhecimento de Digital e Reconhecimento de iris. O funcionamento de um sistema com RF pode
ser definido em trés principais etapas: captura e tratamento de imagem (1), deteccdo (2) e

reconhecimento (3) dos rostos humanos.
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A deteccdo de faces pode ser feita de diversas maneiras, mas de acordo com o professor Shree Nayar
(2021), o algoritmo de Viola e Jones (2003) é um dos melhores para a solucdo desse problema, por
ser muito eficiente computacionalmente e utilizar Imagem Integral (ou Integral Image em inglés), e
esse foi 0 método utilizado no desenvolvimento do sistema apresentado neste Artigo.

De acordo com Viola e Jones (2003), um classificador Haar é treinado utilizando imagens positivas
e negativas. No contexto de RF, imagens positivas sdo aquelas que contém rostos e negativas sao
aquelas que ndo contém rostos. Considere a figura 1 abaixo como exemplos de imagens positivas e

negativas, da esquerda para a direita:

Figura 1. Exemplo de imagens positivas (esquerda) e negativas (direita).

Durante a fase de treinamento, cada resultado de busca por Caracteristicas de Haar encontradas em

uma imagem € inserido em um espaco, que pode ser representado pelo gréafico na figura 2, abaixo:

Figura 2. Gréafico que representa o resultado de um treinamento de um Classificador de Haar.
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Para facilitar o entendimento, a teoria apresentada neste Artigo é apoiada pelo desenvolvimento de
uma aplicacéo que parte do pressuposto de que, em todas as imagens que serdo testadas, o rosto estara

em direcdo frontal em relacdo a camera e a uma distancia fixa.

Capturando e Tratando a Imagem

A primeira etapa do sistema é a captura da imagem que serd utilizada posteriormente para

reconhecimento de rostos. Considere como exemplo a figura 3, mostrada abaixo:

Figura 3. Frame capturado da camera.

Considerando que a imagem acima respeita a premissa definida anteriormente sobre direcdo e posicao

do rosto, o sistema ira extrair o rosto da posi¢cdo pré-determinada para prosseguir com o tratamento:

Figura 4. Frame cortado nas dimens6es pré-determinadas.
Revista Ubiquidade — V.5, N.2 (2022)



De acordo com as defini¢des de Viola e Jones (2003) do programa Haar Cascade, a imagem a ser

testada deve estar em escala de cinza. Considere como exemplo a figura 5, abaixo:

Figura 5. Frame convertido em escalas de cinza.

Detectando um Rosto

De acordo com o professor Shree Nayar (2021), as Caracteristicas de Haar utilizam Filtros de Haar,
que sdo Haar-wavelets (ou Ondaletas de Haar). S& uma sequéncia de funcdes quadradas e
redimensionadas, parecidas com Andalise Harmonica Classica (ou Fourier-analysis). Esses filtros
indicam regifes que, em um rosto humano, sdo mais claras e mais escuras. Existem dois principais

tipos de caracteristicas: de bordas e de linhas, que podem ser representadas pelo grafico na figura 6,
abaixo:

Figura 6. Exemplos de Caracteristicas de Haar
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Filtro para Filtro para Caracteristicas
Caracteristicas de de Linhas
Bordas

Um exemplo de uma Caracteristica de Bordas em um rosto humano seria a regido das sobrancelhas.
De acordo com Gupta (2019), a prépria sobrancelha se destaca como uma area escura, enquanto o

inicio da testa, logo acima da sobrancelha, é uma area mais clara:

Figura 7. Exemplo de aplicagdo do Filtro de Bordas.

Um exemplo de uma Caracteristica de Linhas em um rosto humano seria a ponte do nariz. De acordo

com Gupta (2019), a ponte se destaca como uma regido mais clara em relacdo as suas laterais:

Figura 8. Exemplo de aplicacdo do Filtro de Bordas.
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Em cada regido delimitada pelo filtro, se calcula a luminosidade dos pixels ali agrupados. A
luminosidade de um pixel se da pela formula (NAYAR, 2021): L=(R+G +B)/3

Por se tratar de uma imagem em escalas de cinza, os valores de R, G e B sdo iguais, entdo € possivel
simplificar a férmula para: L =R

O exemplo a seguir demonstra um pedaco pequeno recortado da sobrancelha do rosto-modelo com

os valores de luminosidade calculados:

Figura 9. Exemplo de valores de luminosidade de pixels calculados.

Regido escura do filtro

Regido clara do filtro

O algoritmo de Viola e Jones (2003) se da pela formula da Figura 10:

Figura 10. Algoritmo de Viola-Jones.
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O algoritmo de Viola e Jones (2003) ird utilizar a diferenca entre os valores das regides claras e
escuras do filtro para definir se a regido onde o filtro foi aplicado é uma caracteristica de Haar (delta
alto) ou ndo (delta baixo). Seguindo o modelo identificado na imagem 7, a formula seria: A = 1021 -
525 =496

Como indicado pelo professor Shree Nayar (2021), quanto maior o valor de A, mais a regido se
aproxima do caso-perfeito do Filtro de Haar e maior a chance de ser uma Caracteristica de Haar.

A partir desse calculo ja é possivel verificar uma qualidade-chave das Caracteristicas de Haar: é
calculado utilizando somente somas, 0 que &, computacionalmente, significativamente mais barato
do que multiplicaces e divises. O custo computacional da aplicacdo de Haar nas dimensées NxM
em uma imagem serd de: C = N x M - 1 somas por filtro.

Viola e Jones (2003), torna, ainda, esse célculo mais eficiente com o uso de Imagens Integrais
(Integral Images, em inglés), um método que foi trazido para a area de computacao grafica em 1984
por Franklin C. Crow.

De acordo com Crow (1984), uma imagem integral ¢ uma tabela com a soma de todos os pixels a
esquerda e acima de um pixel, incluindo ele mesmo.

Utilizando os valores de luminosidade na Figura 9, a imagem integral seria:

Figura 11. Resultado do célculo de Imagem Integral

34 41 38 113 171 227
56 55 67 291 412 525
96 92 91 570 784 969
110 102 119 901 1245 1546
l. Imagem II. Imagem
original Integral
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Com a imagem integral, agora € possivel calcular o valor da luminosidade em retangulos arbitrarios
na imagem com uma soma simples definida por Crow (1984). Por exemplo, considere que, na imagem

abaixo, precisa-se calcular o valor de luminosidade na regido quadrada de C4 a D5:

Figura 12. Imagem 9 (anterior) com a delimitacdo da regido quadrada de C4 a D5.

1 2 3 4 5
I\ 34 75 113 171 227

3] O0 186 291 412 525

@] 186 374 570 784 969

(D] 296 586 901 1245 1546

O valor de luminosidade da regido destacada se dara pela formula: L = D5 - D3 - B5 + B3

Agora, se o Filtro de Haar for aplicado sobre uma Imagem Integral, o calculo sera mais simples
comparado ao original, pois como visto no exemplo acima, a luminosidade de uma regido inteira de
pixel pode ser calculada com apenas 3 adi¢des. Considere o exemplo abaixo como sendo a imagem

integral da imagem 9, mencionada anteriormente:

Figura 13. Resultado da Imagem Integral da imagem 7 com as regifes de filtro destacadas.

1 2 3 4 )

171 227

Regiao escura
Ay do filtro

784 969

Regiao clara
1245 1546 meeTeXillice

O valor da luminosidade na regido escura do filtro serd o valor de B5 (525), pois este ja contém a
soma de luminosidade de todos os pixels acima e a esquerda desta posicdo. O valor da luminosidade

na regido clara do filtro se dara pelo célculo: Lclara = D5 - B5 — Lc¢ = 1546 - 525 = 1021

Portanto o delta das luminosidades se daré pelo calculo: A = 1021 - 525 = 496
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Aplicam-se os filtros relevantes para Haar features (como identificados na figura 6), o que ira resultar
em um vetor de deltas de luminosidade. Este vetor é aplicado no classificador Haar previamente
treinado que, por meio do Algoritmo KNN (K-Nearest Neighbors ou K-Vizinhos mais proximos), ira
definir se essas caracteristicas formam um rosto ou ndo (NAYAR, 2021).

Reconhecendo um Rosto

De acordo com o professor Nayar (2021), com as caracteristicas do rosto calculadas, é possivel
verificar a distancia delas para cada um dos rostos conhecidos pelo sistema, ou seja, rostos
previamente cadastrados. Levando em consideracdo uma margem de erro aceitavel, o rosto que tiver

a menor diferenca dentro da margem sera considerado como o rosto da pessoa dona da imagem.

RESULTADOS E DISCUSSAO

Este trabalho apresenta o desenvolvimento de um sistema em Python de chamada escolar, com
reconhecimento facial, utilizando, principalmente, a biblioteca face_recognition, desenvolvida por
Adam Geitgey.

O funcionamento do sistema proposto pelo Artigo pode ser descrito pelo fluxograma da Figura 14:

Figura 14. Fluxograma - identificando o funcionamento do sistema desenvolvido.

Alterar
usuario

Janela
. Deletar Janela
Gerenciar | ..
- principal
Cadastro

Salvar novo
usuario

Excluir
usuario

widget de video
com algoritmo
reconhecimento
facial

Tirar Foto

Pesquisar
presenca

Janela de
Relatério
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A janela principal do sistema contém o componente que abre a camera principal da maquina e utiliza
seus frames para detectar rostos de possiveis alunos para computar a presenca na aula. A figura 15
demonstra essa tela:

Figura 15. Tela Principal

Aluno presente RA 1902879 - Paula Akemi Tanaka

Sistema reconhecendo a
aluna Paula, mesmo com
Oculos

Sistema reconhecendo a
aluna Paula

Na figura 16 é demonstrada a tela de Gestdo de Estudantes, na qual é possivel cadastrar, editar e
excluir estudantes do sistema. As informacg6es utilizadas no cadastro sdo: RA, nome e foto (para
reconhecimento facial):

Figura 16. Tela de Gestdo de Estudantes
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f Gerenciar Estudantes — ] X
GERENCIAR CADASTRO
RA 1902879 Salvar | Deletar |
Nome Paula Akemi Tanaka Limpar Campos
Tirar Foto

ESTUDANTES CADASTRADOS

RA Name
5433575 Tom holland? nao
2312355 Tom Hanks
2301231 Jorge Aragao
1800935 Luiz
1201231 Cynci Lauper
1200146 Victor Oliveira

Na figura 17 é demonstrada a tela de Relatdrio de Presenca, que lista todas as presengas computadas
pelo sistema com base nos rostos detectados. Nesta janela € possivel visualizar quais alunos estiveram

presentes em datas especificas e, também, gerar um arquivo em formato Excel para analises extras:

Figura 17. Tela de Relatorio de Presenca.
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# Relstério de Presenca - [m] X r
Escola a data:
12022-11 ~
Gerar Excel

01/11/2022  02/11/2022  03/11/2022  O7/11/2022  10/11/2022  11/11/2022  12/11/2022 1371172022 14/11/2022  15/11/2022  16/11/2022  17/11/2022  18/1
1200146 presente presente presente faltou faltou presente presente presente presente presente presente presente prese
1201231 faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou
1800935 faltou faltou faltou presente presente faltou faltou faltou faltou faltou faltou faltou falto
1801246 faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltor -
1902879 faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou
2301231 faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou
3433575 faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou faltou
< >

A classe principal do codigo desenvolvido é chamada VideoWidget e possui 0 método myLoop(), que
é dividido em trés etapas.
A primeira etapa consiste na captura e tratamento de imagem, a¢des possibilitadas pelo uso da

biblioteca OpenCV. A captura é feita com a juncdo de dois métodos:

1: camera = cv2.VideoCapture(0)
2: _, frame = camera.read()
3: frameCinza = cv2.cvtColor(frame, cv2.COLOR_BGR2GRAY)

O caodigo acima acessa a camera do dispositivo (linha 1), captura o frame atual (linha 2) e converte a
imagem para escala de cinza (linha 3).
A proxima etapa consiste em detectar um rosto na imagem resultante. 1sso € possivel com o uso de

dois métodos:

4: cascade = cv2.CascadeClassifier('./db/haarcascade_frontalface_alt2.xml")

5: faces = cascade.detectMultiScale(frameCinza, 1.1, 4)

O cdbdigo acima carrega um classificador de Haar ja treinado (linha 4) e lista todos 0s rostos
detectados no frame tratado no cddigo anterior (linha 5). Isso é utilizado para que o sistema possa

informar ao usudrio se o rosto foi detectado ou nio.
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A terceira etapa consiste em comparar 0 rosto encontrado com os rostos cadastrados no banco de
dados. Para isso, sdo utilizados dois métodos:

6: rostoCodificado = fr.face_encodings(frameCinza)[0]

7: correspondencias = fr.compare_faces(rostosCadastrados, rostoCodificado)

O codigo acima codifica o rosto no frame em escalas de cinza (linha 6) para que possa ser utilizado
no método de comparacdo de rostos (linha 7), no qual o primeiro parametro é a lista de rostos
cadastrados no banco de dados e o segundo parametro é o proprio rosto codificado. A variavel
correspondente é uma lista de booleanos, o qual seré verdadeiro no indice do rosto cadastrado que
corresponder ao rosto codificado. Com esse resultado, é possivel registrar a presenca do(a) aluno(a)
detectado(a).

Como indicado por Andrezza (2015), RF abrange uma larga escala de funcGes, principalmente
voltadas a seguranga, e essa implementacdo ja é vista em diversas areas: desde condominios
residenciais até instituicdes financeiras.

De acordo com uma pesquisa realizada por Joy Buolamwini e Timmit Gebru, em 2018, os algoritmos
tendem a falhar drasticamente, principalmente com mulheres negras entre 18 e 30 anos, como Vvisto

na figura 18 abaixo:

Figura 18. Auditoria de 5 tecnologias de reconhecimento facial. Fonte: (Harvard University, 2020)

Accuracy of Face Recognition Technologies
_ 20'8%| 33.7% 34.4% 31.4% 22.5%
| |

1009 - &5+ I e
[] il [ Darker female

§ __

= [0 Darker male

g 50+

£ [ Lighter female

Q

2 [ Lighter male
0

] I I 1
Microsoft Face++ IBM Amazon Kairos

Face Recognition Technology

CONSIDERACOES FINAIS
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Apesar da sua alta relevancia, atualmente os algoritmos de reconhecimento facial ndo estéo
preparados para lidar com a pluralidade de ragas e etnias pelo mundo. Como visto na figura 18, 0s
algoritmos tendem a falhar drasticamente, principalmente com mulheres negras entre 18 e 30 anos.

Em empresas como Microsoft e IBM ja existem projetos que visam a melhorar estes classificadores,
com o intuito de diminuir a disparidade apontada nos testes. Espera-se que projetos como estes sejam
continuos e progressivos, pois com o aumento e a migracdo de servigos cada vez maiores para o
ambito digital, é preciso garantir maior igualdade perante todos, para que 0s sistemas 0s reconhecam

de forma eficaz.
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