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Resumo

O crescimento do envio de e-mails ndo solicitados (spam) compromete a produtividade e a
seguranca em ambientes corporativos. Este estudo visa aplicar o modelo Perceptron de Multiplas
Camadas (MLP) para detectar mensagens de spam, utilizando um conjunto de 3.349 e-mails reais.
Foram extraidos atributos simples dos campos “assunto”, “remetente” e “cabecalho”, e a rede foi
treinada com o algoritmo Backpropagation. Os resultados demonstraram acuracia de 91,13%,
superando modelos como Naive Bayes e AdaBoost. Mesmo com recursos computacionais
modestos, o MLP apresentou desempenho competitivo, validando sua aplicagdo em cenarios
restritos. Conclui-se que o MLP ¢ uma alternativa eficaz e didatica para tarefas de classificagao
binaria, sobretudo em contextos com limitagdes de infraestrutura e para fins educacionais em
aprendizado de maquina.
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Abstract

The increasing volume of unsolicited email (spam) affects productivity and security in corporate
settings. This study applies the Multi-Layer Perceptron (MLP) model to spam detection using a
dataset of 3,349 real emails. Simple features from the “subject,” “sender,” and “header” fields were
extracted, and the network was trained using the Backpropagation algorithm. Results showed
91.13% accuracy, outperforming models such as Naive Bayes and AdaBoost. Despite limited
computational resources, the MLP delivered competitive performance, validating its use in
constrained environments. It is concluded that MLP remains an effective and educational alternative
for binary classification tasks, especially in scenarios with infrastructural limitations or in
introductory machine learning contexts where interpretability and simplicity are also important
considerations.
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INTRODUCAO

O correio eletronico (e-mail) permanece como uma das principais ferramentas de comunicag¢do no
contexto corporativo e pessoal, devido a sua acessibilidade, baixo custo e abrangéncia global
(SAHAMI et al., 2021). No entanto, essas mesmas qualidades tornam o e-mail um alvo recorrente
para o envio de mensagens nao solicitadas em massa, conhecidas como spam. Este tipo de contetido
compromete a produtividade dos usudrios, sobrecarrega infraestruturas de rede e representa um
risco significativo a seguranca da informagdo, frequentemente associado a disseminacao de
phishing, malware e tentativas de fraude (FERRARA et al., 2020).

Para combater o spam, uma variedade de abordagens tem sido proposta ao longo dos anos,
incluindo técnicas baseadas em listas negras, heuristicas e, mais recentemente, algoritmos de



aprendizado de maquina (WEI; NGUYEN, 2022). Dentre os métodos classicos de classificagao,
destacam-se os modelos Naive Bayes, Support Vector Machines (SVM) e Redes Neurais Artificiais
(RNAs). Embora técnicas modernas como os Transformers e RNAs profundas tenham alcangado
desempenho superior em diversas tarefas, modelos mais simples continuam sendo relevantes,
sobretudo em aplicagdes com restrigdes computacionais ou para fins educacionais.

Estudos recentes como o de Samarthrao e Rohokale (2022), destacam a eficicia de abordagens
hibridas que combinam regras heuristicas com aprendizado de maquina para detec¢ao de spam,
enquanto solucdes baseadas em BERT (DEVLIN et al., 2019) sdo exploradas para classificagdo
semantica avancada. No entanto, essas técnicas exigem recursos significativos, limitando sua
aplicagdo em sistemas legados.

Este artigo apresenta um estudo de caso que aplica o Perceptron de Multiplas Camadas (MLP) para
deteccdo de spam em e-mails reais coletados em um ambiente corporativo. A proposta avalia a
eficacia do modelo a partir de atributos sintaticos e semanticos simples extraidos dos campos do e-
mail, buscando validar a capacidade do MLP em classificar mensagens como legitimas ou
indesejadas com base em padrdes reconheciveis.

2 DEFINICOES DE E-MAIL E SPAM

O E-mail ou Correio Eletronico ¢ um método que permite compor, enviar e receber mensagens
através de sistemas eletronicos de comunicacdo. O termo e-mail é aplicado tanto aos sistemas que
utilizam a internet e sdo baseados no protocolo SMTP (Simple Mail Transport Protocol) (POSTEL,
1982), como aqueles sistemas conhecidos como intranets, que permitem a troca de mensagens
dentro de uma empresa ou organizacao e sao, normalmente, baseados em protocolos proprietarios.
O envio e recebimento de uma mensagem de e-mail sdo realizados através de um sistema de correio
eletronico, o qual € composto de programas de computador que suportam a funcionalidade de gerir
papéis de cliente e de um ou mais servidores de e-mail que, através de um enderego logico — IP ou
Internet Protocol — conseguem transferir uma mensagem de um usuario para outro. Estes sistemas
utilizam protocolos que permitem o trafego de mensagens de um remetente para um ou mais
destinatarios que possuem computadores conectados a internet.
O formato do e-mail estd definido nas RFCs 2822, e 2045 a 2049 que sdo conhecidas como MIME.
Mensagens de e-mail consistem basicamente de duas se¢des principais:

e Cabecalho (header) — E estruturado em campos que contém os dados do remetente,

destinatario, assunto e outras informagdes sobre a mensagem;
e Corpo (body) — Contém o texto da mensagem.
e O delimitador entre o corpo e o cabecalho de uma mensagem ¢ uma linha em branco.

Um e-mail tipico pode ser visualizado na Figura 1.

Figura 1. Estrutura tipica de um e-mail.

From: John Doe <markov@ example.com>

Sender: Teddy Markov <mjones @machine.example>
To: Smith Anderson <smitha@example.net>
Subject: Festival

Date: Fri, 12 Nov 2004 04:52:06 -0600
Message-1D: <1234@local.machine.example>

This is a message just to say hello.




Pela facilidade de manipulagado e baixo custo operacional, o e-mail facilita a disseminagdo do spam,
termo usado para referir-se aos e-mails ndo solicitados (RAO et al., 2021), que geralmente sdao
enviados para um grande numero de pessoas. Quando o contetido ¢ exclusivamente comercial, esse
tipo de mensagem ¢ denominado de UCE (Unsolicited Commercial E-mail).
Dentre os problemas relacionados ao spam podem-se citar os contetidos improprios; prejuizos
financeiros; ndo recebimento de mensagens legitimas; perda de tempo com lixo eletrdnico e perda
de produtividade. J& entre as modalidades de spam destacam-se:
e Correntes (chain letters): Sao os textos solicitando que a mensagem seja repassada para a
sua lista de contatos;
e Boatos (hoaxes) e lendas urbanas: Mensagens com o objetivo de fomentar um determinado
boato;
e Propagandas: Oferecer, sem autorizacdo do destinatario, um produto ou servico;
e Coédigos maliciosos (phishing): Mensagens com o objetivo de roubar informagdes do
usuario, como senhas, nameros de cartdo de crédito etc.

Para que um e-mail seja classificado como spam, este deve apresentar caracteristicas que possam
diferencia-lo das mensagens legitimas. A grande dificuldade encontrada nessa identificacdo estd nos
atributos que o compoe, pois, um e-mail legitimo pode ser entendido como spam, dependendo do
método de classificacao.

Entre as mensagens consideradas como spam e as consideradas legitimas, encontram-se os falso-
positivos e os falsos-negativos. Os falsos-positivos sdo as mensagens legitimas classificadas como
spam, ja os falso-negativos sdo mensagens de spam classificadas como legitimas. A literatura
apresenta diversas técnicas para detec¢do de spam, entretanto, o maior desafio ¢ o de reduzir o
numero de falso-positivos, pois uma filtragem incorreta pode acarretar na perda de uma mensagem
legitima.

2.1 Processo de Descoberta de Conhecimento e Mineracio de Dados — KDD (Knowledge
Discovery and Data Mining)

O processo de descoberta de conhecimento em bases de dados, conhecido como KDD (Krowledge
Discovery in Databases), refere-se a extracdo de conhecimento 1til, novo e compreensivel a partir
de grandes volumes de dados. Esse processo ¢ composto por multiplas etapas interativas e ciclicas,
que vao desde a selecdo e pré-processamento dos dados até a interpretacdo dos resultados extraidos
por algoritmos de mineragao (FAYYAD et al., 1996; HAN et al., 2022).
De forma geral, o KDD pode ser dividido em trés grandes fases:
e Pré-processamento, onde os dados brutos sdo limpos, transformados e organizados em
formatos compativeis com as técnicas de mineragao;
e Mineracio de dados, na qual sdo aplicados algoritmos de aprendizado de maquina ou
estatistica para identificar padrdes ou modelos relevantes;
o Pés-processamento, responsavel por validar, interpretar e apresentar os resultados de forma
compreensivel, incluindo a visualizagdo e a gera¢do de relatorios (ZAKI; MEIRA JR.,
2020).

A natureza iterativa do processo permite que, caso os resultados ndo atendam as expectativas, as
fases anteriores sejam revisitadas para reformulacdo dos atributos ou escolha de novas abordagens.
Essa caracteristica ¢ essencial em dominios dindmicos como o combate ao spam, onde a evolucao
constante das técnicas de camuflagem exige adaptagdo continua dos modelos preditivos
(CHANDOLA et al., 2009; DOU et al., 2020).

No contexto da deteccdo de spam, o KDD se mostra especialmente relevante, pois permite
identificar padrdes linguisticos, comportamentais € estruturais em mensagens eletronicas, que
muitas vezes passam despercebidos em abordagens manuais ou heuristicas simples. A capacidade
de extrair atributos discriminantes e ajustar modelos de forma automatica contribui diretamente para



o aumento da eficacia de sistemas de filtragem inteligentes.
3 REDES NEURAIS ARTIFICIAIS

As Redes Neurais Artificiais (RNAs) sdo modelos computacionais inspirados na estrutura e
funcionamento do cérebro humano. Sua principal caracteristica ¢ a capacidade de aprender a partir
de dados e generalizar esse conhecimento para novos exemplos, tornando-as eficazes em tarefas
como classificagdo, regressdo, previsdo e reconhecimento de padrdoes (GOODFELLOW et al.,
2016).

Uma RNA ¢ composta por unidades de processamento denominadas neurénios artificiais, mostrado
na Figura 1, que sdo organizadas em camadas interconectadas. Cada neurdnio realiza uma operagao
simples: recebe estimulos de entrada, pondera esses estimulos com base em pesos sindpticos, aplica
uma funcao de ativacao e transmite a saida para os neurdnios da camada seguinte (HAYKIN, 2009).
A capacidade de aprendizado das RNAs depende do ajuste adequado dos pesos dessas conexdes.
Durante o treinamento supervisionado, um conjunto de dados rotulado ¢ utilizado para guiar o
processo de corre¢do dos erros da rede, permitindo que os pesos sejam ajustados iterativamente. O
desempenho do modelo ¢ validado com base em sua habilidade de gerar saidas corretas para dados
ndo vistos anteriormente.

Diversos tipos de fungdes de ativagao podem ser utilizadas para modelar o comportamento nao
linear dos neurénios, como a funcdo logistica (sigmoide), a tangente hiperbodlica (tanh) e a ReLU
(Rectified Linear Unit), esta ultima amplamente empregada em arquiteturas modernas por sua
simplicidade computacional e eficicia no treinamento de redes profundas (GLOROT et al., 2011;
RIZO; CANATO, 2020).

Embora as RNAs profundas, como as redes convolucionais (CNNs) e as redes recorrentes (RNNs),
tenham ampliado as fronteiras do aprendizado de maquina em areas como visdo computacional e
processamento de linguagem natural, modelos cldssicos como o Perceptron de Multiplas Camadas
(MLP) continuam sendo amplamente utilizados em tarefas de menor complexidade, em ambientes
com restri¢des computacionais ou em aplicagdes educacionais (WEIL; NGUYEN, 2020).

Neste contexto, a aplicagdo de um modelo MLP para detec¢ao de spam oferece uma solugao viavel,
eficaz e didatica, ao mesmo tempo em que permite explorar conceitos fundamentais das redes
neurais, como propagacao direta, retropropagacao do erro e ajuste dos pesos sinapticos.

Figura 2. Modelo de um Neuronio Artificial.
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Fonte: HAYKIN, 2001.

Ap6s o modelo de McCulloch-Pitts, surgiram outras abordagens, dando flexibilidade aos pesos e
maior capacidade a Rede Neural; através dos neurdnios com fungdes de ativacdo ndo-lineares, das
arquiteturas com mais de uma camada e algoritmos apropriados para alterar os pesos sinapticos. De
forma geral, nos neurdnios artificiais, os seguintes elementos estdo envolvidos:

e Estimulos de entrada (x): Valores apresentados a rede;

e Conjunto de sinapses (w): Ligacdes entre neuronios. Cada ligagdo possui um valor (peso),



que representa a sua forga: os estimulos de entrada sao multiplicados pelos respectivos pesos
de cada ligacdo, podendo gerar um sinal tanto positivo (excitatério) quanto negativo
(inibitorio);

e Combinador Linear (})): Executa o somatorio dos sinais produzidos pelo produto entre os
pesos sinapticos e as entradas fornecidas ao neurdnio. Em outras palavras, ¢ o integrador dos
sinais que chegam ao neurdnio. A saida do neurdnio ¢ definida pelo seu valor de ativagdo
calculado mediante a Equacao 1:

e Saida (Y): E o valor de resposta da rede.

m
v, = ZijxJ. +b, (1)
j=I
Equagao (1)

Onde:

v € o campo local induzido do neurénio £;

w sdo os pesos das conexdes do neurdnio k;

x ¢ o valor de cada um dos m estimulos que chegam ao neurdnio &;

b ¢ o valor do bias que tem a funcdo de aumentar ou diminuir a entrada liquida da fun¢ao de
ativagao.

As Fungdes de Ativagdo fornecem o valor da saida de um neurénio em termos de campo local
induzido.

3.1 Funcoes de Ativacao

A Funcao Limiar ou Heaviside ¢ referenciada na literatura para o modelo de McCulloch-Pitts. Ela
possui a caracteristica de “tudo-ou-nada”, ou seja, assume o valor 1 se o campo local induzido de
um neurdnio € positivo, € 0 caso seja negativo. A Fungao Limiar ¢ expressa por meio da Equagao 2:

I, sev, 20;

Y =
0, sev, <0;

Equacao (2)
Nos neurdnios construidos com essa fungao, a saida y sera igual a 0, caso o valor de ativagdo v seja

negativo ¢ 1 nos casos em que o valor de ativagdo seja positivo. O limiar de ativacdo pode ser
observado na Figura 3.

Figura 3: Fun¢do Limiar de Ativagdo. Fonte: LNCC.
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A Fungdo Sigmoide que, ao contrario da fun¢do limiar, pode assumir todos os valores entre 0 e 1
também pode ser utilizada como funcao de ativagcdo. A sua representagao mais utilizada ¢ a fungao
logistica, definida pela Equagao 3:

_ 1
1+ e(—av)
Equagao (3)

Vi

Onde:
e a ¢ o parametro de inclinagdo da fun¢do sigmoide;
e v ¢ o valor de ativacdo do neurdnio.

Na Figura 4 ¢ mostrada a plotagem da funcao sigmoide.

Figura 4: Fun¢do Sigmoide. Fonte: LNCC.
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Quando o valor do parametro ¢ aumentado, tendendo ao infinito, esta fungdo comporta-se como
uma funcao de limiar, observada na Figura 5.

Figura S: Funcao Sigmoide -a tendendo ao . Fonte: LNCC.
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A Tangente Hiperbolica também pode ser utilizada como fungdo de ativagdo. Como a fungdo
logistica, também possui forma de “s”, assumindo valores entre 1 e -1, sendo representada pela
Equagdo 4, onde v € o valor de ativacdo da unidade.

J(v) = tanh(v)
Equagao (4)

Na Figura 6 pode-se visualizar o comportamento da Fun¢ao Tangente Hiperbdlica.



Figura 6: Funcao Tangente Hiperbdlica.
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3.2 Processo de Aprendizagem em Redes Neurais

Para que uma RNA possa fornecer resultados convenientes € necessario que a mesma passe por uma
fase de treinamento, onde seus pesos sdo ajustados de forma que ela se adapte aos diferentes
estimulos de entrada. Durante a fase de treinamento, ocorre o seu aprendizado. H4 varios processos
de aprendizado, os quais, de forma geral, podem ser classificados em:
e Aprendizado Supervisionado: E fornecida uma referéncia do objetivo a ser alcangado. Um
exemplo de processo de Aprendizado Supervisionado ¢ o Aprendizado por Correcdo de
Erro.
e Aprendizado Nao-Supervisionado: Neste caso ndo ¢ fornecida nenhuma referéncia
externa. Podemos citar como exemplo o processo de Aprendizado Competitivo e o
Aprendizado Hebbiano.

Entre os diversos modelos de RNAs, o do tipo Perceptron foi o pioneiro nesta area. Simples e de
facil implementacgdo, utiliza neurdénios do tipo McCulloch Pitts. Limitada a classe de problemas
linearmente separaveis, pode, no entanto, ser utilizada em tarefas de classificagdo simples.

O Perceptron, proposto por Rosenblatt, ¢ composto pelo neurdnio de McCulloch Pitts, com Fungao
de Limiar e Aprendizado Supervisionado (ROSENBLAT; PAPERT, 2021). Sua arquitetura consiste
em uma camada de entrada e uma camada de saida. A limitacao desta RNA se encontra na reduzida
gama de problemas que consegue tratar, ou seja, na classifica¢do de conjuntos linearmente
separaveis.

3.3 Modelo Perceptron de Multi-Camadas

O Perceptron de Multi-Camadas ¢ uma extensao do Perceptron simples, capaz de trabalhar com
problemas nao-linearmente separaveis (RAMCHOUN et al., 2016). Este avanco foi possivel através
da utilizacdo de, pelo menos, uma camada entre a camada de entrada e a camada de saida. Estas
camadas intermediarias, conhecidas como camadas ocultas, trabalham como um reconhecedor de
caracteristicas, que ficam armazenadas nos pesos sinapticos.

O algoritmo de treinamento mais utilizado para esse modelo ¢ o "Backpropagation" (LILLICRAP e¢
al., 2020), um tipo de Aprendizado Supervisionado por Corre¢ao de Erro. A modelagem da
arquitetura de uma rede Perceptron Multi-Camadas, Figura 7, envolve a escolha da quantidade de
camadas e o numero de unidades em cada camada. Destacam-se para esse modelo alguns aspectos
importantes: (i) escolha do numero de unidades de entrada; (ii) definicdo da funcdo de ativacdo que
ira direcionar o comportamento da rede; (iii) codificagdo da camada de saida e a formatacao da
resposta da rede.



Figura 7: Grafo arquitetural de um perceptron de multiplas camadas.
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Outros parametros devem ser escolhidos, referentes ao treinamento tais como taxa de aprendizado e
o conjunto de treinamento. A respeito do conjunto de treinamento devem ser estudados os dados
relevantes, os quais destaquem as caracteristicas que devem realmente ser “aprendidas” pela rede. O
processamento de cada unidade ¢ influenciado pelo processamento efetuado pelas unidades das
camadas anteriores. Cada camada desempenha um papel especifico, como segue:

e (Camada de Entrada: Receptora de estimulos;

e Primeira Camada Oculta: Cada unidade desta camada define uma reta no espago de
decisdo, refletindo caracteristicas dos padrdes apresentados;

e Segunda Camada Oculta: Combina as retas definidas pela camada anterior, formando
regidoes convexas onde o numero de lados ¢ definido pelo nimero de unidades da camada
anterior, conectados a unidade desta camada,;

e Camada de Saida: Combina as regides formadas pela camada anterior, definindo o espaco
de saida da rede.

As camadas intermediarias da rede sdo como detectores de caracteristicas, as quais serdo
representadas, internamente, através dos pesos sinapticos.

3.4 Algoritmo Backpropagation

Backpropagation ¢ o algoritmo para treinamento de redes Multicamadas mais difundido, sendo
constituido de duas fases: propagacao e retropropagagao (LILLICRAP et al., 2020).
Na fase de propagagdo, apos ser apresentado o padrao de entrada, a resposta de uma unidade ¢é
propagada como entrada para as unidades na camada seguinte, at¢ a camada de saida, onde ¢ obtida
a resposta da rede e o erro ¢ calculado. Na retropropagacdo os pesos sdo recalculados desde a
camada de saida até a camada de entrada, ou seja, no sentido contrario da apresentagdo. Durante a
fase treinamento apresenta-se um conjunto formado pelo par “entrada para a rede” e “valor desejado
para resposta” a entrada. A saida serd comparada ao valor desejado e serd computado o erro global
da rede, que influenciard na corre¢cdo dos pesos no passo de retropropagagdo, apesar de nao haver
garantias que a rede forneca uma solucdo 6tima para o problema.
Os passos do algoritmo Backpropagation sdo descritos a seguir:
1- Imicializagao: Inicializa os pesos sindpticos e o bias (b) aleatoriamente, com valores no
intervalo [-1, 1];
2- Apresentacido dos padroes de treinamento: Treinamento “on-line” - Para cada exemplo do
conjunto de treinamento, efetue os passos 3 e 4. Treinamento "em lote": Para cada "época"
do conjunto de treinamento, efetue os passos 3 e 4.
3- Computaciao adiante (Propagacao): Depois de apresentado o exemplo do conjunto de
treinamento T = {x(n), d(n)}, sendo x(n) a entrada apresentada a rede e d(n) a saida
desejada, calcula o valor da ativagao v; por meio da Equagao 5:



B 1
1+ e(—av)
Equagao (5)

Vi

Para o calculo da saida y da unidade £, utilizando a fun¢do sigmoide, como no exemplo,
utilize a saida das unidades de uma camada como entradas para a seguinte, até a Ultima
camada. A saida das unidades da ultima camada sera a resposta da rede.

Calcula o Sinal de Erro: Fazendo a saida y; = Oj(n), serda O;(n) a resposta da rede. Calcule o
sinal de erro de acordo com a Equagdo 6:

e;(n)—d;(n)—0;(n)
Equacao (6)

Onde: dj(n) ¢ a saida desejada com resposta para cada unidade na interacdo (n). Este sinal de
erro serd utilizado para computar os valores dos erros das camadas anteriores e fazer as
corregdes necessarias nos pesos sinapticos.

Computacao para tras (Retropropagacao): Calcule os erros locais, d, para cada unidade,
desde a camada de saida até a de entrada. O gradiente local ¢ definido pelas equagdes 7 e 8.

8,(n) =e,(m)0, (n)(1-0,(n))
Equacao (7)

Para unidade da camada de saida ou,
8,(n) = 0,((1-0,(m) W,
Equagao (8)

Para as unidades das demais camadas, onde:

O(i-0)) ¢ a fungdo de ativagao diferenciada em fun¢do do argumento. Valor de ativacao;
ok € o erro das unidades da camada anterior, conectadas a unidade;

wij sd0 0s pesos das conexdes com a camada anterior.

Apos o calculo dos erros de cada unidade, calcule o ajuste dos pesos de cada conexdo segundo a
regra delta generalizada e atualize os pesos segundo a Equacao 9:

Aw,(n+1)=aw,(n)+19,y,
Equagdo (9)

Para os calculos dos ajustes dos pesos faca, Equagdo 10:

w(n+1) =w(n)+Aw, (n)
Equacao (10)

Para atualizar os pesos sinapticos onde:

6-

e o - ¢ a constante de momento, quando a=0, esta fun¢do funciona como a regra delta
comum,;

e 1- ¢ ataxa de aprendizado;

e ;- ¢ a saida produzida pela unidade ;.

Interagcao: Refaca os itens 3, 4 e 5 referentes a propagacao, calculo do erro e



retropropagacdo, apresentando outros estimulos de entrada, até que sejam satisfeitas as
condi¢des de treinamento; as quais podem ser: o erro da rede estd baixo, sendo pouco
alterado durante o treinamento; o nimero maximo de ciclos de treinamento foi alcangado.

3.5 Correcao de Erro

O erro de uma Rede Neural pode ser calculado como a diferenca entre a saida real gerada pela rede
e a saida desejada, fornecida em um ensino supervisionado a partir da equagao 11:

e, =d,— Y,
Equagao (11)

Onde, para um estimulo £:
e ¢ —sinal de erro;
e d;—saida desejada apresentada durante o treinamento;
e i —saida real da rede ap6s a apresentacdo do estimulo de entrada.

Durante o aprendizado supervisionado, portanto, os erros vao sendo calculados sucessivamente, até
que cheguem a um valor satisfatério, definido a priori. Sendo assim, surge uma curva de erros, a
qual estd diretamente relacionada a natureza do modelo de neurdnio utilizado.

Se a rede ¢ formada por unidades lineares, como no modelo de McCulloch-Pitts, na superficie de
erro sera encontrada um Unico valor minimo. Por outro lado, se a rede ¢ constituida por unidades
nao-lineares, podem ser encontrados diversos valores minimos chamados de minimos locais, além
do minimo global.

O processo de Aprendizado por Corregao de Erros utiliza algoritmos para caminhar sobre a curva de
erros, com o intuito de alcangar o menor valor de erro possivel, o minimo global. Muitas vezes, o
algoritmo nao alcanga este minimo global, atingindo o que chamamos de minimo local. Caso este
erro alcancado seja desfavoravel, € necessario recomecar o processo de aprendizado.

Para a corre¢do do erro, os pesos da rede devem ser ajustados, de forma a aproximar a saida real a
desejada. De acordo com a Regra Delta de Aprendizado, apresentada a seguir, tal ajuste dependera
do proprio erro calculado; do valor do estimulo de entrada que ¢ “transmitido” pelo peso a ser
ajustado; e também da taxa de aprendizado, a qual se relaciona a cautela com que a curva de erros ¢
percorrida. Para um dado estimulo &, no passo de treinamento #n, aplica-se a Equagao 12:

Aw;; =ne,(n)x;(n)

Equacao (12)
Onde:
e Awji(n) — Valor de ajuste a ser acrescido ao peso wji;
e 1 —Taxa de aprendizado;
e ¢i(n)— Valor do erro;
e Xxj(n)— Valor do estimulo.

O valor do peso sera calculado como descrito na Equacgao (13).

w(n+1) =w(n)+Aw,, (n)
Equagdo (13)

Portanto, pode-se utilizar a Regra Delta para corrigir os valores dos pesos, minimizando a fung¢ao de
erro e, também conhecida como Fung¢ao de Custo, Equagao 14:



e(n) = ;el (n)
Equagao (14)

Onde:
e ¢ (n) ¢ o erro darede no passo n do treinamento;
e ¢’ ¢ o valor da fungdo de custo no passo n do treinamento.

4 MATERIAS E METODOS

Para o desenvolvimento do trabalho foram selecionadas 5.437 mensagens de correio eletrénico em
uma empresa de médio porte com a colaboragdo de 9 funcionarios, onde, apds uma filtragem
manual por relevancia e exclusdo de referéncias cruzadas, obteve-se um total de 3.349 mensagens
sendo 1.645 consideradas legitimas e 1.704 como spam.

Embora o conjunto de dados utilizado neste estudo (3.349 e-mails) seja limitado em comparacao
com bases publicas maiores, como o dataset Enron-Spam (aproximadamente 50.000 mensagens),
ele reflete caracteristicas especificas de ambientes corporativos reais. Essa abordagem ¢ valida para
cenarios onde a coleta de dados ¢ restrita devido a politicas de privacidade ou recursos
computacionais limitados. Trabalhos futuros explorardo a ampliagdo da base de dados com
mensagens publicas e técnicas de data augmentation (MAHARANA et al., 2022) para validar a
generaliza¢do do modelo.

Os algoritmos de extracdo e tratamento dos dados foram inicialmente desenvolvidos em linguagem
ANSI C, utilizando o compilador GNU/GCC e a biblioteca REGEX em ambiente Linux/Ubuntu.
Essa escolha visou garantir maior controle sobre a manipulacdo textual e sobre o desempenho
computacional durante a fase de pré-processamento. Contudo, vale destacar que atualmente existem
bibliotecas de alto nivel, como scikit-learn, TensorFlow e Pylorch, que oferecem maior
produtividade e simplicidade na implementagdo de Redes Neurais Artificiais (LIU, 2020). O uso de
tecnologias mais recentes pode facilitar a reprodutibilidade e a expansdo deste estudo, tornando-o
mais acessivel para fins educacionais e profissionais.

Através do KDD, foram extraidas as palavras do campo “Assunto” para compor uma lista de
restrigdes. Tais palavras foram elencadas de acordo com o grau de aparigdo nas mensagens
apontadas como spam. Na segunda etapa foram extraidos os enderecos de e-mail com base na RFC
822 [Request for Comments: 822, 1982], seguidos da verificacdo da presenca de imagens contidas
no header da mensagem.

4.1 Pré-processamento dos Atributos

Apo6s a andlise dos dados brutos obtidos, estes foram submetidos a um algoritmo que efetuou o
tratamento e a separacdo dos caracteres alfanuméricos por meio de uma lista definida pela
relevancia dos mesmos. Os caracteres selecionados foram:
{0,1,2,3,4,5,6,7,8,9,a,b,c.d,e.f,g,h,i,j.k,1,m,n,0,p,q.1,s,t,u,v,x,2,y,2,-, }

Para obter-se uma boa performance e homogeneidade dos dados, todos os caracteres foram
convertidos para caixa baixa, objetivando um menor esfor¢co do algoritmo no processamento.

Apos esta fase, foram efetuadas andlises estatisticas a fim de consolidar os padrdes a serem
utilizados nos estudos com a RNA. Determinou-se que a utilizagdo de percentuais da ocorréncia de
apari¢ao dos caracteres sobre o total de caracteres que compde o endereco do e mail, assim como o
campo “Assunto”, era de grande relevancia para o estudo. Desta forma, foram efetuados os calculos
dos percentuais através de um algoritmo aplicado sobre os dados brutos conhecidos. Tais
informacdes foram obtidas mediante a aplicacao da Equagdo 15:



Zl C:
f (Ci )_ T—
Equagdo (15)

Onde:
e ¢ o percentual do i-ésimo caractere sendo analisado;
e ¢ ¢ o i-ésimo caractere analisado;
e T =t¢ o total de caracteres do endereco de e-mail ou do assunto.

A partir dos percentuais obtidos pela Equagdo 15, foi possivel qualificar os atributos para compor a
base de dados. Sdo eles:
e Atributos sobre o endere¢o do e-mail
o 1 -Percentual de numeros;
o 2 - Percentual de letras estrangeiras;
o 3 - Percentual de palavras restritas.
e Atributos sobre o header do e-mail
o 4 - Presenga de Imagem (atribui-se o valor 0.12, caso encontrada);
e Atributos sobre o assunto do e-mail
o 5 - Percentual de palavras estrangeiras;
e Atributo de Qualificagao
o 6 - Classificagdes da mensagem (0 para normal e 1 para spam).

O proximo passo foi efetuar os testes através de uma RNA supervisionada MLP (Multi Layer
Perceptron) treinada com o algoritmo Backpropagation.

4.2 Arquitetura MLP Utilizada

Para o desenvolvimento do trabalho, foi adotado o modelo MLP. Este modelo destaca-se entre os
outros classicos reconhecidos pela literatura por sua implementagdo ser relativamente facil e seus
resultados geralmente demonstrarem ser satisfatorios.

O treinamento do MLP foi realizado com os seguintes hiperparametros: taxa de aprendizado de
0,002, funcao de ativagao sigmoide nas camadas ocultas e saida, e validacao cruzada com 10 folds.
Os pesos sinapticos foram inicializados aleatoriamente no intervalo [-1, 1], e o processo foi
interrompido quando o erro de valida¢ao nao diminuia por 20 épocas consecutivas (early stopping).
A arquitetura final (6 neurénios de entrada, 20 na camada oculta e 1 na saida) foi selecionada apds
testes com diferentes configuragdes, priorizando a relacdo entre complexidade e desempenho.



Figura 8: Arquitetura MLP utilizada. Fonte: O autor.
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Conforme pode ser visto na Figura 8, o vetor de entrada ¢ composto por 6 elementos. Esses
elementos sdo os 5 atributos extraidos dos e-mails os quais podem qualificar um e-mail como spam
ou legitimo, além do bias.

4.3 Treinamento da Rede MLP

O conjunto de dados obtido através do pré processamento foi submetido a RNA para treinamento e
aprendizagem da rede em 3 situagdes diferentes, ou seja, os valores estipulados para o erro nos
treinamentos foram: 0.001, 0.002 e 0.003. Os resultados dos treinamentos sdo apresentados na
Tabela 1. Para o treinamento da rede foram utilizadas 1.704 mensagens sem duplicidades internas e
ajustadas para submissdo. O tempo de treinamento para o valor 0.001 foi de 2 minutos. Para os
outros dois, 6 e 8 segundos, respectivamente. Para o erro 0.001, o tempo gasto ndo apresentou
relevancia, pois o processo foi efetuado apenas 1 vez, como ¢ de caracteristica das RNAs.

Tabela 1: Convergéncia em épocas.

Erro Inicial Epocas Erro Final
0.001 4.589 0.000769
0.002 113 0.001953
0.003 7 0.002917

5 RESULTADOS E DISCUSSOES

Apo6s o treinamento da Rede Neural Artificial com o algoritmo Backpropagation, o modelo foi
avaliado utilizando um novo conjunto de 1.645 mensagens previamente classificadas como
legitimas ou spam. O mesmo processo de pré-processamento aplicado aos dados de treinamento foi
replicado neste conjunto de teste, garantindo consisténcia na entrada dos atributos.

Os resultados obtidos demonstraram desempenho satisfatorio, com alta taxa de acerto na
classificagdo das mensagens. A média de erro quadritico manteve-se estdvel ao longo das
execugdes, mesmo sem convergéncia absoluta em todas as instancias, o que ¢ aceitavel em modelos
com estruturas simples como o MLP. O tempo médio de resposta para a classificagdo de cada
mensagem variou entre 0,1 e 0,2 segundos, indicando viabilidade para aplicagdes com demanda em



tempo real, desde que com volume moderado de requisigdes.

A Tabela 2 apresenta a comparagdo da acurdcia do modelo MLP com algoritmos clédssicos de
aprendizado supervisionado amplamente utilizados na literatura, como Naive Bayes, AdaBoost ¢
C4.5. Observa-se que o MLP alcancou uma taxa de acerto de 91,13%, superando os modelos Naive
Bayes (89,74%) e AdaBoost (82,85%), e ficando atrds apenas do C4.5 (96,11%). Em relacdo aos
erros de classificagdo, o MLP apresentou 4,10% de falsos positivos e 4,77% de falsos negativos.
Esses resultados confirmam que, mesmo diante de abordagens mais sofisticadas disponiveis
atualmente, como arvores de decisdo otimizadas ou redes neurais profundas, a arquitetura MLP
continua sendo uma opcao eficaz para tarefas de classificagdo bindria simples, especialmente
quando se deseja um equilibrio entre desempenho, interpretabilidade e baixo custo computacional
(WEIL NGUYEN, 2020).

Tabela 2. Resultados Obtidos com MLP vs. Literatura.

Algoritmo Acuracia | Precision Recall F1-Score Falso Falso
(Spam) (Spam) (Spam) Positivo Negativo

Naive Bayes 89,74% | 0,88 0,85 0,86 - -

AdaBoost 82,85% | 0,81 0,79 0,80 - -

C4.5 96,11% [ 0,97 0,96 0,96 - -

MLP 91,13% 10,92 0,90 0,91 4,10% 4,77%

Fonte: WALLACE e NIEVOLA, 2004.

Além da acuracia, métricas como Precision, recall e F1-Score foram calculadas para avaliar o
desempenho do MLP em detalhes, mostrados na Tabela 2. O modelo apresentou um F1-Score de
0,91 para a classe spam, indicando equilibrio entre precisdao e recall. No entanto, a taxa de falsos
negativos (4,77%) permanece superior a de falsos positivos (4,10%), destacando a necessidade de
ajustes futuros para reduzir a liberagdo de mensagens indesejadas. Apesar da classificagao dos falso-
positivos e falso-negativos estarem acima dos outros algoritmos utilizados, ainda assim o resultado
¢ expressivo em vista ao tamanho da amostra e simplicidade de implementacao.

Na Figura 9 ¢ mostrada a comparagdo entre a acuracia dos algoritmos Naive Bayes, AdaBoost, C4.5
e MLP, com base nos resultados do estudo.

Figura 9. Comparagao entre a acuracia dos algoritmos Naive Bayes, AdaBoost, C4.5 ¢ MLP.
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6 CONSIDERACOES FINAIS

Este estudo apresentou a aplicagdo de um modelo de Perceptron de Multiplas Camadas (MLP) na
tarefa de deteccdo de spam em e-mails, utilizando atributos simples extraidos de mensagens reais
coletadas em ambiente corporativo. A proposta buscou validar a eficacia do MLP em cendrios reais
com restricdes de dados, como ambientes corporativos onde a coleta de grandes volumes de e-mails
¢ limitada por politicas de privacidade.

A arquitetura adotada demonstrou ser eficaz, com boa taxa de acerto na classificacdo das
mensagens, mesmo com um conjunto limitado de variaveis e recursos computacionais modestos. O
treinamento supervisionado com algoritmo Backpropagation foi capaz de ajustar os pesos sindpticos
da rede de forma eficiente, permitindo ao modelo aprender padrdes relevantes na diferenciacao
entre mensagens legitimas e mensagens de spam. Os resultados obtidos foram comparaveis, e em
alguns casos superiores, aos de métodos tradicionais como Naive Bayes e AdaBoost, conforme
indicado na literatura.

Embora técnicas mais avancgadas de aprendizado profundo, como redes convolucionais € modelos
baseados em transformadores, ofere¢am maior precisdo em cenarios complexos, o MLP continua
sendo uma alternativa valida para aplicagdes com restrigdes de processamento ou voltadas ao
ensino de fundamentos em aprendizado de maquina.

Entre as limitagdes deste estudo, destaca-se o tamanho reduzido do conjunto de dados utilizado, o
que pode restringir a generalizagdo dos resultados obtidos. Para pesquisas futuras, recomenda-se a
utilizacdo de bases de dados mais amplas e representativas, como o Enron-Spam Dataset ou
colegdes de mensagens provenientes de plataformas corporativas, obtidas mediante consentimento,
a fim de avaliar a robustez do modelo em diferentes contextos.

Como direcdes para trabalhos futuros, sugere-se a expansdo do corpus de mensagens, a
incorporagdo de atributos semanticos extraidos do conteudo textual e a experimentacdo com
arquiteturas de rede mais sofisticadas. Ademais, a aplicagdo de técnicas hibridas de selecdo de
atributos, aliadas a métodos de ensemble learning, podera fortalecer a abordagem proposta,
contribuindo para o desenvolvimento de modelos mais eficazes na deteccdo automatizada de
mensagens indesejadas.
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