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PREFACIO

Neste nimero V.4, N.2 (2021) - Ago/Dez, da Revista Ubiquidade, apresentamos
artigos com temas relevantes e interessantes para a comunidade cientifica e académica,
focado em areas relacionadas as TICs - Tecnologias de Informagdo e Comunicacéo. Este
nimero traz artigos de pesquisadores importantes, de instituicdes como Centro
Universitario Padre Anchieta (Unianchieta), Universidade Cruzeiro do Sul, Universidade
Cidade de Séo Paulo (Unicid), Faculdade Ferndo Dias, etc.

No artigo "Computacdo Desplugada aplicada no Ensino Fundamental 1", André
Souza e Juliano Schimiguel mostram como podemos melhorar o ensino béasico de forma
dindmica com a Computacdo Desplugada, dando alternativas de como ensinar a
computacdo sem o uso de computadores ou tecnologias, melhorando a interatividade dos
professores com os alunos e sem necessitar de maiores investimentos da instituicéo de
ensino.

O artigo “Analise da Plataforma AWS Lambda em Ambientes de Nuvens
Computacionais”, de Yasmin Oliveira Pisoni e Carlos Eduardo Camara, busca preencher
a lacuna em relacdo a estudos que abordem a serverless computing, focando
principalmente na plataforma AWS Lambda. Foi observado que o AWS Lambda elimina
a complexidade de lidar com servidores, além de apresentar um modelo de faturamento
de pagamento mediante solicitacdo, em que sdo eliminados os custos da capacidade
computacional considerada ociosa.

O artigo “Aplicando Arquitetura de Microsservigos no Desenvolvimento de
Software”, de Roni da Cruz Silva e Rodrigo Kiyoshi Saito, analisou os principios da
Arquitetura de Microsservicos e como ela pode ajudar a resolver a necessidade de construir
sistemas que possam ser escalados, que tenham tolerancias a falhas, que possam implementar
mais de uma linguagem de programacédo e que Se adaptem a evolugdo constante que vivemos
atualmente.

O artigo “Um Estudo aplicado & Seguranga de Aplicacdes Web”, de Felipe
Delboni Ortega e Carlos Eduardo Camara, apresenta um estudo tedrico orientado a
seguranca de aplicagdes Web, a partir da analise de alguns de seus principais pontos de
vulnerabilidade, permitindo seu entendimento, a mitigagdo e uma visdo compreensiva da
importancia de uma estratégia de desenvolvimento seguro, baseada em estudos analiticos

e metodologias de mercado.
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Finalmente, o artigo “X06, Dengue! Um Aplicativo de Apoio ao Combate do
Mosquito Aedes Aegyptis”, de Fernando Tamataya, Lucas Fermiano Teixeira, Juliano
Schimiguel e Carlos Adriano Martins, descreve um aplicativo para dispositivos maveis,
com apoio ao ambiente WEB, visando o combate ao mosquito Aedes Aegypti e suas
doencas. O aplicativo foi construido utilizando-se do framework Android Java, com
funcionalidade compativel com dispositivos mdveis e também em ambiente Web, Java e

tecnologias diversas, tendo multiplas fungdes.

Prof. Dr. Juliano Schimiguel
Coordenador da Revista Ubiquidade
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Resumo

A educacéo basica é considerada um dos pilares mais importantes para transformacéo social de uma pessoa.
No Brasil destaca-se 3 etapas importantes da educacdo, sendo elas: educacdo infantil, ensino fundamental e
0 ensino médio. O ensino fundamental | serve como base para as demais etapas que complementam a estrutura
de aprendizado dos alunos por prepararem 0s mesmos a dominarem as leituras, os célculos e as escritas.
Também na educacgdo observamos o pensamento computacional que veio para contribuir com a adaptacdo dos
alunos na sala de aula, com base nisso surge como forma de estratégia principalmente para escolas publicas
com pouca estrutura a computagdo desplugada que consiste em ensinar os alunos de forma simples e objetiva
sem a necessidade da tecnologia e um meio externo. O objetivo desse estudo & mostrar como podemos
melhorar o ensino basico de forma dindmica com a Computagdo desplugada, nos dando alternativas de como
ensinar a computacao sem o uso de computadores ou tecnologias, melhorando a interatividade dos professores
com os alunos e sem necessitar de maiores investimentos da instituicdo. Por meio disso, foi realizado um
estudo para identificar a capacidade das criancas em desenvolver o aprendizado sem um meio externo. O
estudo foi realizado a domicilio com 10 criangas do ensino fundamental I, sendo elas 6 meninas e 4 meninos,
a metodologia aplicada foram baseados em exercicios da computacdo desplugada. Para composicdo dos
exercicios 5 cartbes foram feitos a mdo, numerados com seus respectivos valores: 1, 2, 4, 8, 16.
Complementando o notebook foi utilizado para leitura das atividades, por fim, as respostas foram escritas pelos
alunos em uma folha sulfite. Dentre as 10 criangas todas conseguiram resolver as atividades, “Trabalhar com
numeros binarios” ¢ “Enviar mensagens secretas”, porém o desafio somente um aluno conseguiu resolver, ao
fim foram feitas 5 questdes com o intuito de obter informagdes e caracteristicas sobre os alunos.

Palavras-Chaves

Computacdo; Educacdo; Tecnologia; Ensino fundamental;
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Abstract

Basic education is considered one of the most important pillars for a person's social transformation.
In Brazil, there are 3 important stages of education, namely: kindergarten, elementary school, and
high school. Elementary school | serves as the basis for the other stages that complement the students'
learning structure by preparing them to master reading, calculating and writing. Also in education,
we observe the computational thinking that came to contribute to the adaptation of students in the
classroom, based on this, unplugged computing, which consists of teaching students in a simple and
objective way, emerges as a strategy mainly for public schools with little structure. without the need
for technology and an external means. The objective of this study is to show how we can dynamically
improve basic education with unplugged computing, giving us alternatives on how to teach
computing without the use of computers or technologies, improving the interactivity of teachers with
students and without requiring major investments of the institution. Through this, a study was carried
out to identify the ability of children to develop learning without an external means. The study was
carried out at home with 10 children from elementary school I, 6 girls and 4 boys, the applied
methodology was based on unplugged computing exercises. To compose the exercises, 5 cards were
made by hand, numbered with their respective values: 1, 2, 4, 8, 16. Complementing the notebook
was used to read the activities, finally, the answers were written by the students on a bond sheet .
Among the 10 children all managed to solve the activities, "Working with binary numbers™ and "Send
secret messages", but the challenge only one student managed to solve, in the end, 5 questions were
asked in order to obtain information and characteristics about the students.

Keywords

Computing; Education; Technology; Elementary School;

INTRODUCAO

A educacdo tem como forma de abranger os processos formativos que se desenvolvem na vida
familiar, na convivéncia humana, no trabalho, nas instituicdes de ensino e pesquisa, nos movimentos
sociais e organizagOes da sociedade civil e nas manifestacGes culturais.

No Brasil, a educacdo béasica é formada por trés grandes etapas: aeducacdo infantil, O ensino
fundamental e 0 ensino médio. De acordo com a Lei de Diretrizes e Bases da Educacéo, a educacao
basica € obrigatoria a partir dos quatro anos de idade e o estado libera o ensino na iniciativa privada,
desde que sejam atendidas as condicbes estabelecidas na legislacdo. E durante o periodo de vida
escolar que se faz necessario 0s conhecimentos minimos necessarios para uma cidadania completa.

No ensino infantil encontra-se as criancas de 0 a 5 anos de idade, nessa fase se da inicio ao primeiro
contato com a escola sendo de estrema importancia, onde a crianga aprende as coisas de forma ludica,
por meio do aspecto cognitivo, fisico, motor e psicoldgico.

O ensino fundamental | funciona como uma base para as demais etapas da formagéo educacional,
onde prepara o estudante para dominio de leitura, calculos e escritas. Ao longo desta etapa os alunos
comegam a aprender os conceitos educacionais assuntos que os guiardo durante toda a educagéo
bésica, como alfabetizacdo, independéncia e responsabilidade, e também aprendem a ler e escrever.
Esse processo de alfabetizagdo permite que 0s estudos se tornem mais complexos e que as criangas
ampliem a sua visao do mundo.
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Ja no ensino medio ele tem a duracgdo de 3 anos e tem por objetivo principal preparar 0s jovens para
os vestibulares, além disso, trabalha o auto-conhecimento, autonomia intelectual e pensamento
critico.

Dentro da educacdo observamos o pensamento computacional que veio para contribuir com a
adaptacdo da sala de aula as necessidades da sociedade contemporéanea. A transformacéo digital
surgida com as novas tecnologias exige que os individuos estejam cada vez mais aptos a lidar com as
ferramentas e linguagens da cultura digital. (Noemi, Debora 2020).

Como meio de estratégia encontramos a computacdo desplugada definida por uma metodologia que
proporciona o aprendizado dos conceitos computacionais de forma simples e interativa, sem a
utilizacéo de hardware ou software. Como observamos nos estudos ha um crescimento da estratégia
no ensino em relacdo a computagdo desplugada, “sendo uma alternativa a ser considerada para a
inclusdo de conceitos de computacdo e do pensamento computacional dos alunos, principalmente
aqueles que estudam em escolas que ndo possuem estrutura basica para 0 ensino da computacéo
através do uso dos computadores”. (Santos et al. 2017).

Em relacdo aos computadores nem sempre foram da forma como sdo hoje, acontece que hoje, em
meio a smartphones, notebooks e desktops, € dificil pensar que, nos anos 1940, computadores ndo
eram uma caixinha conectada a um monitor, mouse e teclado. Eles estavam mais para caixas
gigantescas cheias de cabos, capacitores e resistores. Os computadores de hoje sdo mais simples de
operar. A nivel mais baixo, o seu processador continua funcionando com instrugdes 0 e 1, cabe ao
sistema operacional traduzir tudo o que vocé faz para essa linguagem binaria que é passada para o
computador, que por sua vez pode fazer o que vocé quer.

Portanto ao analisar a realidade em gque vivemos hoje em dia, pode-se notar que em nossas escolas
publicas € nitido a auséncia de laboratorios estruturados de Computagdo, com rarissimas excegoes.
Dessa forma, compreendemos que, para se conseguir um trabalho proveitoso no ensino, se faz
necessario buscar alternativas vidveis, como o método da “Computacdo Desplugada” (Bell, T.,
Witten, I. H., Fellows, M., Adams, R., & McKenzie, J.. 2011).

Sendo assim a dificuldade de aprendizagem sem a tecnologia em locais de baixa renda despertou
interesse em aprofundar os conhecimentos sobre o assunto, confirmando que com pouco pode-se
obter grandes resultados e consequentemente despertando interesses e ate paixao pela tecnologia.

Desta forma, o presente estudo teve por objetivo mostrar que é possivel ensinar computacdo sem o
uso de equipamentos caros, como computadores, celulares, notebook, entre outros. Nota-se também
0 engajamento dos alunos em conhecer como um computador pensa que € algo que usamos todos 0s
dias em praticamente tudo e a todo momento.

O artigo foi dividido em sess6es para facilitar o entendimento do leitor, afim de obter o maior proveito
da leitura sobre o estudo gerido.

Referencial Tedrico
Pensamento Computacional

O pensamento computacional é o processo de entender aspectos da computa¢do em nosso mundo e
aplicar ferramentas e técnicas para facilitar sistemas e processos. Na escola, pode ser exemplificado
quando alunos resolvem problemas, dividindo-os em parte e utilizando a ldgica. Esse conceito
compreende a habilidade critica, estratégica e criativa, utilizando os fundamentos da éarea da
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computacdo em diferentes areas da vida. Assim, seja individualmente, seja em grupo, o(a) aluno(a)
consegue pensar racionalmente e resolver questdes. Os alunos educados com a colaboragdo do
pensamento computacional conseguem melhoras no desenvolvimento cognitivo e trabalham algumas
habilidades importantes, dentre elas raciocinio logico, capacidade de aprendizado, planejamento,
resolucédo de problemas e autonomia.

Computacéo desplugada

A computacdo desplugada é uma técnica que consiste em ensinar os fundamentos da Computacéo,
atraves de atividades, sem o0 uso do computador. Tais atividades tém despertado o interesse de
professores e pesquisadores, e tem sido empregada em diversos paises ao redor do mundo. [BELL et
al, 2011 apud VIEIRA et al, 2003]. A Computacdo Desplugada é aplicada a partir de uma sequéncia
de atividades que ndo possuem ligacOes com a tecnologia, sendo executadas de uma forma dindmica
e didatica que se prop0e a desenvolver o raciocinio l6gico e rapido do individuo ao qual esta passando
por este processo de aprendizagem, logo o mesmo é estimulado a adquirir habilidades de resolucéo
de problemas chamada de Pensamento Computacional, ao qual se caracteriza como competéncia
inicial, obtida a partir desse procedimento. Na atualidade em um mundo cercado por tecnologia,
torna-se cada vez mais raro encontrar material educacional ludico e de facil aplicacdo em escolas.
[BELL et al, 2011]. Tim Bell, Ian H. Witten e Mike Fellows desenvolveram o livro “Computer
Science Unplugged” como forma de amenizar a falta de conteudos lGdicos para o ensino da
computacdo que tem o intuito de ensinar fundamentos da computacéo através de uma colecéo de
atividades a serem aplicadas de forma desplugada. As atividades sdo baseadas em conceitos
matematicos e logicos que possui uma abordagem ludica, desenvolvendo o pensamento
computacional.

Muitos dos nossos problemas sdo resolvidos através do raciocinio l6gico, os computadores e jogos
de video game funcionam da mesma maneira. Porém, se nds, seres humanos, nao estimularmos a
mente durante a vida, acabamos perdendo essa capacidade. Essa estratégia propde estimular seu
raciocinio através de jogos e dindmicas divertidas. O objetivo € apresentar algumas atividades ludicas
longe das telas dos computadores, para despertar 0 aumentar o seu interesse pela computagdo. Com
a computacdo desplugada sendo uma estratégia que traz resultados podemos perceber que o ensino
da computacdo sem uso de computadores através de atividades Iudicas que simulam o funcionamento
do computador torna o ensino da computagdo prazeroso e promissor.

Ldgica computacional

Pode ser entendida como a relagdo entre a l6gica formal, mais tradicional, e a computacdo. Trata-se
de um modo de pensar e estruturar ideias para escrever um software ou um algoritmo.

A logica formal estuda como provar a veracidade de algum argumento e as relagdes entre diferentes
ideias, ao passo que a computacional estuda como organizar instrucées e criar um raciocinio baseado
em pequenas etapas para chegar a uma solugéo.

Ambas estdo ligadas ao pensamento computacional, que, por sua vez, ndo necessariamente esta
associado a contextos puramente tecnoldgicos. Essa estratégia tem como objetivo preparar alguém
para resolver um problema, independentemente do seu escopo.
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No dia a dia, enfrentamos uma série de situacbes complexas, em que temos que organizar
pensamentos e chegar a uma solugdo ordenada, sendo que o raciocinio l6gico e o pensamento
estruturado viabilizam essa etapa. Afinal, esses conceitos ajudam a separar 0 que € razoavelmente
possivel do que ndo faz sentido.

Assim, vocé consegue avancar na solugdo sem se preocupar com aspectos que nao serdo Uteis. O
pensamento computacional, que utiliza a l6gica como base, pode ser dividido em quatro etapas:

o decomposicdo do problema: quebrar a situacdo em pequenas partes, seguindo a ideia do
“dividir para conquistar”;

e reconhecimento de padrdes: separar categorias e identificar solucdes especificas para cada
uma, considerando as limitagGes e as caracteristicas de cada grupo;

« abstracdo: dividir o problema em questdes mais simples e profundas, enxergando além;
o algoritmo: criar uma série de etapas para a resolucao de um problema.

Essa separacdo em fases ajuda a pessoa a organizar suas acoes e seu esfor¢o, bem como o tempo para
aresolucéo de um problema. Desse modo, é possivel alcancar a eficiéncia e conseguir resultados mais
claros.

NUmero Binario

O sistema de nimero binario utiliza apenas os algarismos 0 e 1 para representacdo das coisas. A
primeira contagem binaria registrada é do século 3 a.C., feita por um matematico indiano. Desde
entdo, o sistema jamais deixou de ser estudado, mas s6 em 1937 foi usado pela primeira vez, da
maneira gque vemos hoje, nos circuitos digitais.

E utilizado em varias coisas atualmente, como em maquinas com circuitos digitais para interpretar
informacdes e executar acdes. Essa € a linguagem responsavel por fazer o computador entender e
assim exibir e processar textos, nimeros e imagens, por exemplo. Destaca-se que 0 computador ndo
consegue entender como nds humanos entendemos. Ele s6 1€ sinais elétricos na sua forma mais
simples: sem corrente ou com corrente, representados respectivamente pelos numeros 0 e 1, assim
como explica o engenheiro de software Eugeni Dodonov.

A partir disso, consegue-se entender como funciona esse sistema: todos 0os comandos e dados
processados pelo equipamento sdo formados por sequéncias desses algarismos. O branco puro na tela,
por exemplo, equivale a 11111111 em cddigo binario e 0 nimero 8, para o computador, € 1000.

NUmero Hexadecimal

E um outro sistema de numeragao, assim como o sistema binario. O Hexadecimal é muito utilizado
na programacgdo de microprocessadores, em especial nos equipamentos e maquinas de estudo e
sistemas de desenvolvimento. Trata-se de um sistema de numeracdo posicional que representa 0s
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numeros em base 16, sendo assim, utilizando 16 simbolos. Este sistema utiliza os simbolos 0, 1, 2, 3,
4,5, 6,7, 8¢9 do sistema decimal, além das letras A, B, C, D, E e F. Este sistema é muito utilizado
para demonstrar nUmeros binarios de uma forma mais compacta, visto ser muito mais facil converter
hexadecimal em binarios e vice-versa.

Na figura abaixo, estd demonstrado como funciona os dois sistemas quando comparados ao sistema
mais utilizado: o decimal. Dessa forma, conseguimos visualizar algumas vantagens de cada sistema,
como o Hexadecimal ser mais facil para representar nimeros maiores do que 0s outros dois sistemas,
uma vez que utiliza apenas um simbolo, como F.

BINARIOS DECIMAL PALAVRA BINARIOS DECIMAL PALAVRA

00000 0 10000 16(P
00001 1A 10001 17(Q
00010 2|B 10010 13(R
00011 3|C 10011 19(S
00100 4/D 10100 20|T
00101 5(E 10101 21|V
00110 6|F 10110 22|V
00111 7|G 10111 23|W
01000 8|H 11000 24|X
01001 ElL 11001 25|Y
01010 10]J 11010 26|Z
01011 11|K 11011 27|?
01100 12|L 11100 23|!

01101 13(M 11101 29|.

01110 14N 11110 30|,

01111 15(0 11111 31;

Figura 1: Representacao Sistemas Binario, Decimal, Hexadecimal

NuUmero Decimal

Os nimeros decimais sdo caracterizados por ter uma parte inteira e uma parte decimal separadas por
uma virgula. De modo geral, dizemos que numeros decimais nao sdo inteiros, pois eles representam
quantidades “quebradas”, ou seja, partes fracionadas de algo inteiro.

Os numeros decimais tém como principal caracteristica a presenca da virgula. Assim como
0S numeros inteiros, os decimais também utilizam o sistema de numeracdo decimal, ou seja,
podemaos diferenciar os nimeros pela posicdo em que os algarismos se encontram.

Os nameros decimais aparecem com frequéncia em nosso dia a dia, como ao realizar compras em um
supermercado ou abastecer um carro. Assim, é importante entender como funciona o sistema de
posicdo e, consequentemente, a nomenclatura desses numeros. Analisando o nimero 1,9960:

1 - Parte inteira;

9 - Décimos;
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9 - Centésimos;
6 - Milésimos;
0 - Décimo de Milésimos;

Abaixo podemos ver com mais facilidade e a sequéncia das casas decimais que se segue.

Valor Nome Quantidade de casas decimais
107" | Décimo 1
1072 | Centésimo 2
1072 | Milésimo 3
1074 | Décimo de milésimo 4
1077 | Centésimo de milésimo 5
1078 | Milionésimo 6
1077 | Décimo de milionésimo 7
1072 | Centésimo de milionésimo 3
1077 | Bilionésimo 9

107"? | Décimo de bilionésimo 10
10~ | Centésimo de bilionésimo 11

10~12 | Trilionésimo 12

10~13 | Décimo de trilionésimo 13

10714 | Centésimo de trilionésimo 14

107"% | Quatrilhonésimo 15

107"® | Décimo de quatrilhonésimo | 16
107" | Centésimo de quatrihonésimo | 17
10718 | Quintilhonésimo 18
107"° | Décimo de quintilhonésimo 19

1072? | Centésimo de quintilhonésimo | 20

Figura 2: Sequéncia - Casas Decimais

Meétodo cientifico

O método cientifico € o caminho sistematico que vocé deve seguir para chegar a uma concluséo
cientifica. Portanto podemos dizer que € um conjunto de procedimentos através dos quais
um pesquisador realiza uma experiéncia para que, ao final, produza um novo conhecimento ou
atualize e integre conhecimentos que ja existiam. A utilizacdo desses métodos garante autenticidade,
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confiabilidade e wvalor cientifico a pesquisa. J& que direcionam a pesquisa a producédo
de conhecimentos véalidos e cientificos.

Para Gil (1999), o método cientifico € um conjunto de procedimentos intelectuais e técnicos utilizados
para atingir o conhecimento. Para que seja considerado conhecimento cientifico, é necesséria a
identificacdo dos passos para a sua verificacdo, ou seja, determinar o método que possibilitou chegar
ao conhecimento. Segundo o autor, ja houve época em que muitos entendiam que o método poderia
ser generalizado para todos os trabalhos cientificos. Os cientistas atuais, no entanto, consideram que
existe uma diversidade de métodos, que sdo determinados pelo tipo de objeto a pesquisar e pelas
proposicdes a descobrir.

A pesquisa cientifica é a investigacdo de um fendmeno. O objetivo de qualquer pesquisa vai ser
sempre encontrar a solugdo para algum problema. Dessa forma o método cientifico é o caminho que
a experiéncia vai trilhar para alcangar um conhecimento valido.

Seguindo essa logica a pesquisa cientifica faz parte de toda a vida académica, seja na graduacao, pos-
graduacdo ou extensdo. Para o desenvolvimento de qualquer pesquisa, ha a necessidade de se elaborar
um projeto. Ele é realizado por:

a) Alunos de graduagéo
b) Alunos de pds-graduacéo
c) Professores

Etapas da pesquisa cientifica:

a) Escolha do tema

b) Elaboracdo da pesquisa bibliografica e selecdo das obras relevantes
c) Formulacéo do problema

d) Especificacdo dos objetivos (gerais e especificos)
e) Justificativa da escolha da pesquisa

f) Definicdo da metodologia a ser empregada

g) Coleta dos dados

h) Tabulacdo dos dados

i) Analise, comparacdes e discussdo dos dados

j) Conclusdes

k) Relatorio final

Metodologia

Para realizar o estudo de caso foi aplicado atividades a domicilio devido as escolas ndo estarem
recebendo visitas por conta do COVID-19. Segundo o método cientifico acima, criado pelo autor Gil
(2002), foram realizados estudos com base na estratégia do ensino da Computacdo desplugada e suas
atividades sem o uso de tecnologia. Portanto, conseguimos identificar a importancia do ensino da
computacéo no ensino fundamental I, além de n&o ter gastos excessivos e obtendo um aproveitamento
muito alto em relagéo ao aprendizado dos alunos.

As mudancas oriundas do novo século demandam pessoas capazes de solucionar problemas em
diferentes situacgdes, capacitando-se em diversas areas.

Como forma de criar oportunidades para que os alunos conhegcam mais sobre a area computacional e
exercitem o raciocinio légico, foi proposto atividades desplugada, relacionada a nimeros binarios,
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com objetivo de apresentar a base numerica binaria e compreender como o computador armazena as
informagfes a partir da conversdo decimal-binaria e binaria-decimal, realizando a conversdo de
palavras e nimeros através da interpretacao de binarios.

Antes de comecarem a atividade, foi feito uma breve explicacdo do que € a base binaria, composta
pelos numero 0 e 1, explicitando como e onde ela é utilizada, fazendo comparacdes e conversdes com
a base decimal, 0 a 9, que ja é de conhecimento dos alunos.

As atividades propostas foram: Trabalhar com nimeros binarios e Enviar mensagens secretas visando
ensinar os fundamentos da Ciéncia da Computacéo através de atividades Iudicas e envolventes e,
mais uma vez, colocando o aluno como autor do seu processo de ensino aprendizagem.

Materiais

Para a realizacdo dos exercicios foram utilizados 5 cartbes feito a méo, numerados com seus
respectivos valores: 1, 2, 4, 8, 16. O notebook foi utilizado para leitura das atividades e as respostas
foram feitos pelos alunos em uma folha sulfite separadamente utilizando lapis borracha e régua.
Alguns retratos foram tirados durante a aplicacdo das atividades com permissdo de cada aluno
presente, destaca-se o0 engajamento do alunos ao realizarem uma atividade diferente do qual estdo
acostumados a fazer em aula. Abaixo temos imagens dos materiais utilizados na aplicag&o.

Figura 3: Cartbes Utilizados
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Figura 4: Atividade apresentada no Notebook

Atividades

A atividade Trabalhar com nameros binarios consiste em decifrar cddigos transformando-os em
binarios (01010), logo apo6s transformar em numero decimal (0, 1, 2, 3 ...), utilizando as cartas para
ajudar a entender e chegar no resultado desejado. Apds a explicacdo do exercicio foram resolvidos
alguns como exemplo até que ficasse claro para o aluno de como chegar no resultado esperado.
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Tente decifrar os seguintes nimeros codificados:
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Figura 5: Atividade para decifrar nimeros codificados

Neste exercicio acima, foi pedido para que os alunos primeiramente substituirem as cores dos
simbolos por 0 e 1 de acordo com o exemplo que consta na caixinha: quadradinho branco vale 1 e
quadradinho amarelo vale 0. Dessa forma podemos descobrir 0 nimero binario que ele representa.
Depois de encontra-lo, iremos solucionar quanto corresponde o resultado em decimal. Para chegar ao
resultado os alunos precisam usar as cartas que contém os valores 16, 8, 4, 2, 1 (A sequéncia é lida
da direita para esquerda), assim precisam deixar as cartas viradas para cima somente os valores iguais
a 1 e por fim as cartas com o valor 0 ficam para baixo. Vejamos o exemplo: quadradinhos branco (1)
equivale a carta virada para cima, quadradinho amarelo (0) equivale a carta virada para baixo,
portanto chegamos ao binario 01001. A partir disso fica facil chegar ao decimal, soma-se os valores
das cartas viradas para cima e vamos obter o resultado que € 9. Com essa l6gica conseguimos resolver
todos os exercicios propostos acima de forma ludica sem usar quaisquer interacdo com o computador.
Vale ressaltar que todos os alunos que tiveram duvidas foram feitos mais exemplos até que
entendessem o conceito aplicado para a resolucdo das atividades e pudessem realizar a atividade
sozinhos.

A atividade Enviar mensagens secretas consiste em encontrar 0os nimeros binarios, depois disso
encontrar o decimal correspondente a ele, utilizando novamente as cartas para facilitar a compreensao
do exercicio, por fim faz a troca dos valores em decimal com as letras para formar a mensagem
secreta.
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Figura 6: Atividade - Enviar Mensagens Secretas

Esta atividade tem um grau de complexidade um pouco mais dificil, portanto a explicacdo dela levou
mais tempo. O exercicio pede que os alunos encontrem uma mensagem secreta deixada por Tom que
estd preso no Ultimo andar de uma loja, para encontrar a mensagem € preciso separar um grande
problema em pequenas partes. A primeira € encontrar os numeros binarios, depois converter para
decimal e por fim substituir o valor encontrado com a letra que corresponde ao decimal. Para
descobrir o numero binério que est em cada linha entende que caixinhas pretas representam o nimero
0 e a arvore amarela o numero 1, portanto a primeira linha corresponde ao binario 00001. Com o
primeiro passo feito vamos ao encontro do nimero decimal, para isso vamos utilizar as cartas com 0s
valores 16, 8, 4, 2, 1 (A sequéncia € lida da direita para esquerda). Usando a logica de que
quadradinhos pretos correspondem a 0 e arvores amarelas correspondem a 1, chega a conclusédo de
que carta preta fica virada para baixo e arvores amarelas virada para cima. Dessa forma chegamos ao
primeiro decimal que é 1. Depois de encontrar o decimal vamos para o ultimo passo que é substituir
0 namero 1 por sua letra que estd numa tabela ao lado, logo podemos notar que a letra que corresponde
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ao decimal encontrado (1) é “A”. Com a logica em maos ¢ s aplicar para as demais linhas até que
chegue no Ultimo binario e entdo iremos formar a frase (“AJUDE ESTOU PRESO ).

Desafio: no fim dos exercicios foi aplicado duas atividades para ver o nivel dos alunos e a dificuldade
que teriam em resolvé-lo. O exercicio consistia em converter binario-decimal e decimal-binério
utilizando divisdo para a conversao (decimal-binario) e multiplicacdo com poténcia (ex: 1x23).
Durante a aplicacéo por se tratar de um exercicio mais complexo para eles, foram resolvidos alguns
exemplos e explicado todas as vezes em que se encontravam confusos com a atividade, até que ficasse
claro como se chegava a tal resultado da forma que vemos nesse exemplo abaixo:

Conversao Decimal-Binario

25Ii

1 12Ii

0 |_

0 |_

1 |_

Y Y Y VY
110 1| 0| 1

Figura 7: Conversdo Decimal-Binario

Neste desafio de converter decimal-binario os alunos precisavam resolver fazendo a divisdo do
nimero 25 na base 2 até que o quociente seja 0. Entdo o que realmente importa para nés € o resto da
divisdo que sempre sera 0 ou 1. Para finalizar e obter nosso resultado ignoramos o “0” e comegamos
a reescrever de baixo para cima, dessa forma vamos obter 11001 que é nosso 25 em binario.
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Converséao Binario-Decimal

110101:

|\

Ix2% + 1x2% + 0x23 + 1x22 + Ox2! + 1x2°
| | ' | | |
32+ 16 + 0 + 4 + 0 +1 =53

110101, = 53,

Figura 8: Conversdo Binario-Decimal

Na conversdo do Binario-decimal precisamos dividir o problema em pequenas partes por se tratar de
uma conta mais complexa. A partir disso para encontrar 0 nosso decimal precisamos reescrever n0sso
binario, o primeiro passo € separar a multiplicacdo que é composta por um numero binario
multiplicado por 2 que é nossa base, depois disso elevamos o 2 pela posicdo em que se encontra cada
binario contando da direita para esquerda e iniciando no 0. Apds separar soma-se o resultado de cada
multiplicacdo como mostra na imagem acima, com isso obtemos o0 nimero 53 em decimal.

Questdes finais

No fim das atividades os alunos responderam a 5 perguntas, sdo elas:
1 - Qual sua idade?

2 - Possui computador?

3 - Tem acesso a Internet?

4 - O que achou das atividades?

5 - Teve dificuldade em resolver?

Resultados

Foram aplicados os exercicios “Trabalhar com nimeros binarios”, “Enviar mensagens secretas” e por
fim um desafio de converter binario-decimal e decimal-binério, com alunos do ensino fundamental I,
da 32, 42, 52 série. Sendo um total de 10 alunos de escolas publicas e particulares com as idades de 8
a 11 anos, dentre eles haviam 6 meninas e 4 meninos ambos foram aplicados as atividades
individualmente. Pude notar as caracteristicas de cada aluno, a forma de como lidam com o problema,
as dificuldades que tiveram na resolucdo dos exercicios e todo engajamento deles.
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Aproveitamento

Todos os alunos conseguiram resolver os exercicios alguns com mais facilidades do que outros, mas
todos chegaram ao fim. A média de acerto dos alunos foram de quase 100% na primeira atividade
“Trabalhar com nimeros binérios™, na segunda “Enviar mensagens secretas” a média de acerto foi de
quase 100%, mas quando chegamos no desafio na atividade decimal-binario tivemos um
aproveitamento de 70%. Na atividade “Binario-decimal” tivemos 25% e foi onde encontramos a
maior dificuldade deles, isso nos mostra a importancia do ensinamento ludico e como ele pode ensinar
coisas complexas de maneira muito mais simples e atingindo os mesmos resultados.

Aplicagéo

Durante a explicacdo dos exercicios vale ressaltar que cada aluno tem seu tempo para entender as
questdes e maneiras diferentes de compreender cada atividade. Por ter aplicado a Computacéo
Desplugada em um aluno por vez, nota-se que é preciso ter varios meétodos e maneiras de explicar
uma atividade, pois cada aluno entende de uma forma, apenas falar ndo adianta; é preciso fazer junto,
mostrar passo a passo, interagir com os alunos, sempre sorrir para motiva-los e vibrar a cada acerto
deles. Depois de um tempo eles embalam e conseguem resolver sozinhos até o fim dos exercicios. A
maioria deles gostaram das atividades e métodos que foram utilizados para ensinar, a gratificacdo
deles em conseguir resolver um exercicio nunca feito antes, os motivaram a resolver até o fim e
mesmo sem saber aceitaram fazer o desafio.

Dificuldades

As maiores dificuldades dos alunos foram no inicio, pois nenhum deles tinham feito esse tipo de
exercicio antes, o que deixou eles assustados, porém com o método da computacdo desplugada que
foi passado para eles, logo perderam o0 medo, interagiram e se divertiram com as atividades.

Fotos dos exercicios feitos pelos alunos

Aluno S. 11 anos, 5° série - Escola Publica
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Figura 9: Momento da resolucgéo dos exercicios com o aluno S.

Caracteristicas do aluno

S. foi o melhor aluno da turma, teve muita facilidade em compreender os exercicios que lhe foram
passados, 0 Unico que conseguiu resolver os desafios de conversédo binario-decimal e decimal-binério,
mesmo com dificuldade chegou no valor final esperado. O aluno ficou curioso para saber mais sobre
programacéo, desta forma foi orientado que seguisse alguns passos como: pesquisar no Youtube,
praticar com exercicios até que se sinta cada vez mais atraido pela tecnologia. Conseguiu ser 0 mais
empenhado e o que levou menos tempo para resolver as atividades. Dentre todos os alunos que foram
aplicados, ele se sobressaiu e se destacou-se pelo foco e entendimento das questdes em poucos
minutos de explicacdo, nenhum outro aluno teve essa desenvoltura.
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Atividades: Trabalhar com nimeros binarios; Enviar mensagens secretas e Desafio converter
binario-decimal e decimal-binario

Figura 10: Atividade ndmeros binarios do aluno S.
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Figura 11: Atividade - Enviar Mensagens Secretas do aluno S.

Figura 12: Atividade - Desafio Conversdo Decimal-binario e Binario-decimal
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Aluna L., de 8 anos, 3° Série - Escola Particular

Figura 13: Momento de Resolugdo dos Exercicios da aluna L.

Caracteristicas do aluno

A aluna L. estuda em uma escola particular e apesar de ser a mais nova acabou se destacando pela
sua concentracdo, dedicacdo e interacdo que teve no momento da resolucdo dos exercicios. A aluna
teve uma leve dificuldade no comego para entender a logica, € muito dedicada, interagiu
constantemente com as cartas, perguntou quando teve duvida e logo estava fazendo sozinha os
exercicios. Nao conseguiu resolver os desafios, mas aceitou em receber a explicacdo de como se
chegava no resultado final. E a mais caprichosa e atenciosa.
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Atividades - Trabalhar com nimeros binarios e Enviar mensagens secretas

Figura 14: Atividade - Numeros Binarios da aluna L.

Revista Ubiquidade, ISSN 2236-9031 — v.4, n.2 — jul. a dez. de 2021, p. 25



Figura 15: Atividade - Enviar Mensagens secretas da aluna L.
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Aluna S. de 9 anos, 4° Série - Escola Publica

TRANSATLANT Q¢

Figura 16: Momento da resolugéo dos exercicios da aluna S.

Caracteristicas do aluno

A aluna S. estuda em escola publica, teve bastante dificuldade no comego para entender como
funcionava as cartas, depois de explicar algumas vezes e fazer alguns exemplos conseguiu entender
como resolver as atividades. Foi a Unica que descobriu a frase antes de resolver por completo o
exercicio. A aluna ndo conseguiu resolver os desafios, mas aceitou receber a explicacdo de como
chegar ao resultado final. Se destacou por ser a Unica a ver o problema de modo geral, descobrindo a
frase antes mesmo de resolver todo o exercicio, estava atenta aos detalhes.
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Atividades - Trabalhar com nimeros binarios e Enviar mensagens secretas

Figura 17: Atividade - Nimeros Binarios da aluna S.

Figura 18: Atividade Enviar Mensagens secretas da aluna S.
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Tabela de perguntas

Esta tabela mostra idade e respostas de todos os alunos que participaram do trabalho. De forma
resumida estéo as respostas para facilitar o entendimento do leitor.

Tabela 1: Perfil Alunos

Sim 5im Dificil 5im
Sim 5im Facil sim
Mao Sim Facil Apenas os desafios
Mao Nio Facil sim
Mao 5im Média 5im
Mao Nio Madia sim
Sim 5im Média 5im
Mao 5im Facil sim
Mao 5im Média 5im
Mao 5im Madia sim

A seguir, elencamos Tabelas e Graficos detalhados sobre as idades de todos os alunos e todas as
perguntas por eles respondidas enfatizando cada resultado obtido.
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Figura 19: Idade Média dos Alunos
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Figura 20: Possui computador?
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Tem acesso a internet?

®sim @ Nio

Figura 21: Tem acesso & Internet?

0 que achou das atividades?
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Figura 22: O que achou das atividades?

Teve dificuldades em resolver?
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Figura 23: Teve dificuldades em resolver?
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CONSIDERACOES FINAIS

Devido ao desenvolvimento desse trabalho conseguimos ressaltar a importancia de aplicar a
Computacdo desplugada no ensino fundamental 1. Com o auxilio das 5 perguntas feitas para
complementar o estudo, ao fim das atividades, podemos enfatizar ainda mais a necessidade de aplicar
esse método desde o ensino basico. Uma vez que percebemos que as crian¢as do mundo atual tém
muita facilidade com a Internet e computadores, notamos pouco incentivo para usa-la como meio de
aprendizado e vemos apenas como meio de diversao. Além disso, ha uma procura muito grande por
profissionais que saibam programar ou que estejam no ramo da tecnologia e essa demanda aumenta
consideravelmente todos os anos. Com a aplicacdo da estratégia podemos notar que conseguimos
afetar positivamente os alunos dando a eles um gostinho de como os computadores pensam e
trabalham, dessa forma despertamos o gosto pela Computacao desde o ensino fundamental.
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Revista Ubiquidade, ISSN 2236-9031 —v.4, n.2 — jul. a dez. de 2021, p. 32
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Resumo

O conhecimento e o desenvolvimento de novos modelos de computagdo em nuvem podem levar a uma grande
economia, nesse contexto, 0 modelo serverless computing apresenta-se como uma das possiveis solucGes para
disponibilizacdo de aplicacbes e servicos online, tem como uma de suas principais caracteristicas a
disponibilidade de recursos por demanda. Esse estudo busca preencher a lacuna em relacdo a estudos que
abordem a serverless computing, focando principalmente na plataforma AWS Lambda. Com esse estudo foi
visto que 0 AWS Lambda elimina a complexidade de lidar com servidores, além de apresentar um modelo de
faturamento de pagamento mediante solicitacdo, em que sdo eliminados os custos da capacidade
computacional considerada ociosa.

Palavras-Chave

armazenamento; nuvem; serveless computing; AWS lambda, serveless, AWS

Abstract

The knowledge and development of new cloud emergency models can lead to great savings, in this context,
the serverless computing model presents itself as one of the solutions for the provision of services and services
online, with availability as one of its main characteristics of resources on demand. This study seeks to fill a
gap in relation to studies that address serverless computing, focusing primarily on the AWS Lambda platform.
With this study, it was seen that AWS Lambda eliminates the complexity of dealing with servers, in addition
to presenting a pay-on-demand billing model, in which the costs of computing capacity considered idle are
eliminated.
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1.INTRODUCAO

O armazenamento em nuvem vem apresentando um crescimento exponencial e adquirindo mais
usuarios nos ultimos anos. Esse tipo de armazenamento inovou a maneira como as informagdes sdo
gerenciadas, acessadas e utilizadas. As nuvens computacionais disponibilizam diferentes recursos que séo
oferecidos como servigos pelo provedor. Os recursos desse tipo de armazenamento estdo disponiveis de acordo
com a capacidade e a quantidade que o usuario necessita, onde futuramente realizard o pagamento a respeito
da quantidade de armazenamento adquirida (VAQUERO et al. 2009).

Desse modo, diante do alto crescimento de usuarios de Internet observado nos dltimos anos (IBGE,
2018), o volume de acessos para servigos e aplicacfes online tende a seguir aumentando de forma continua.
Portanto, o conhecimento e a descoberta de novos modelos de infraestruturas em nuvem podem gerar impactos
diretos em custos computacionais.

Com o répido avanco da tecnologia, surgem novos modelos de computagdo em nuvem e um dos
considerados mais importantes é o denominado Serverless Computing, esse sistema € baseado na transparéncia
ao cliente das informagfes do sistema operacional. A principal diferenca desse sistema é a auséncia dos
servidores nas aplicacdes. A logica da aplicacdo é definida pelo usuario, dessa forma quando é requisitada a
execucdo, uma coOpia da funcdo é executada pelo provedor, que envia o resultado da execucédo de volta para o
usuério (ADZIC; CHATLEY, 2017).

O sistema Serverless Computing é considerado um grande avanco em relacdo ao sistema de
armazenamento em nuvem pois fornece toda a responsabilidade de gestdo dos recursos para o provedor. Seu
funcionamento é baseado no escalonamento de recursos de computagdo para executar funcdes stateless
fornecidas por programadores e acionadas mediante eventos. O escalonamento e gestdo dos recursos sao de
responsabilidade do provedor do servico, e o prego € calculado com base na utilizagdo durante o tempo de
execucdo das fungdes em milissegundos. Exemplos de aplicagfes que utilizam o ambiente serverless séo
aplicacGes web, mobile, 10T, Big Data e chatbots (SREEKANTI et al. 2020).

Um dos principais modelos de computagéo que utiliza serverless é o de Function-as-a-Service (FaaS),
que permite desenvolver, executar e gerenciar funcionalidades de forma mais pratica. Sdo stateless e
temporérias, podendo permanecer ativas durante a execucdo de uma Unica requisicdo, e gerenciadas
inteiramente pelo provedor, que fica responsavel por garantir sua escalabilidade e disponibilidade. O usuario
ndo é cobrado por recursos inativos. Dessa forma, esse modelo é econémico quando comparado aos mais
tradicionais (ADZIC; CHATLEY, 2017).

As plataformas FaaS sdo capazes de escalonar centenas ou até milhares de fungdes em segundos ou
minutos através da implementagdo da separacdo entre computagdo e armazenamento, esse tipo de designer
esta cada vez mais comum no armazenamento em nuvem. No entanto, a execucdo das fungdes utiliza o modelo
stateless, isto é, sem persisténcia de dados, exigindo o uso de servigos de armazenamento externo para a troca
de estado em aplicacdes stateful. Também h& um trade-off entre a laténcia e o custo que deve ser considerado
no uso das plataformas serverless (KLIMOVIC et al. 2018).

Para as empresas, com a nuvem ndo existe a necessidade da utilizacdo de um hardware préprio,
qualquer arquitetura baseada em servidor ainda exige que a escalabilidade e a confiabilidade sejam estruturadas
(AWS, 2017). Elas serdo responsaveis por escalar as possiveis frotas de servidores, levando em consideragéo
a reducdo dos picos de cargas, quando possivel para assim reduzir os custos, levando sempre em consideracdo
a integridade dos usuarios e dos sistemas (AWS, 2017).

O serverless computing foi desenvolvido para enfrentar os desafios que o mercado procura, oferecendo
as empresas uma reducdo especifica nos custos e no tempo de entrada no mercado (AWS, 2017). Nesse
contexto, 0 modelo serverless computing apresenta-se como uma das possiveis solugdes para disponibilizacao
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de aplicacGes e servigos online, pois tem como uma de suas principais caracteristicas a disponibilidade de
recursos por demanda (AWS, 2017).

A AWS Lambda permite que as empresas executem cddigo sem a necessidade de manterem seus
servidores. Os desenvolvedores tornam-se responsaveis apenas pela execucdo do codigo e os valores cobrados
sdo referentes ao nimero de instancias que foram utilizadas apds a execu¢do dos mesmos. Ele possui uma
grande gama de linguagens ja pré-definidas que sdo aceitas, 0 AWS Lambda permite que eles se concentrem
em suas tarefas sem ter que gerenciar servidores ou até mesmo que sejam responsaveis pelas atualizagfes do
sistema operacional e todas as aplicacGes instaladas estejam atualizados (AWS, 2020).

A AWS garante que os ambientes de execucdo usados nas fungdes do Lambda estejam sempre em
constante evolucgdo. Isso significa que os ambientes de execucdo estdo constantemente sendo substituidos por
novos. Devido a isso, os dados salvos em um evento permanecerdo |4 apenas por um curto periodo, a ndo ser
que 0s mesmos sejam solicitados novamente dentro da fungéo (AWS, 2020).

A utilizacdo do modelo serverless permite as empresas utilizarem um provedor de servigos de nuvem
para reduzir despesas relacionadas as operacfes e manutencGes dos servidores e aos demais processos
associados, como gerenciamento de patches e escalonamento (OLIVEIRA, 2020). Dessa maneira, elas tornam-
se responsaveis apenas pelo desenvolvimento de codigos, ao invés de usar recursos humanos para manter e
proteger a infraestrutura do servidor. Isso significa que as empresas que optam por trabalhar com o serverless
acabam se beneficiando devido a maior flexibilidade, automacao, economia, agilidade e seguranca de dados
que o serverless oferece (OLIVEIRA, 2020).

Desse modo, a justificativa desse estudo é auxiliar na compreensdo do serverless computing com foco
na plataforma AWS, assim como na analise de seus impactos em termos de eficiéncia, reducéo de custos e
tempo de execugdo, com foco direto na AWS Lambda.

A divisdo deste artigo esta organizada da seguinte maneira: a secdo 2 apresenta os modelos de
computagdo em nuvem existentes e os conceitos de AWS Lambda. Na se¢éo 3, a anélise sobre a plataforma
AWS Lambda. Na segdo 4, apresenta o algoritmo simples de AWS Lambda sendo o “Hello Word”. E a se¢do
5 conclui o trabalho abordando os possiveis impactos da AWS Lambda em relagéo as empresas.

2.COMPUTACAO EM NUVEM

O desenvolvimento da computa¢do em nuvem, também denominada como Cloud Computing, esta na
frente para a centralizagdo e gerenciamento de sites e aplicativos, vem causando muitas transformagdes digitais
e ja tem garantido o seu lugar dentro das grandes empresas atualmente (SOFTLINE, 2017). Ela considera a
computag¢do um servico ao inves de um produto, sendo assim os desenvolvedores usam suas maquinas como
um determinado servigo, facilitando a aplicagdo e os acessos aos dados em qualquer lugar que estiverem. Com
isso as empresas ndo tém a necessidade de possuirem uma plataforma de desenvolvimento ou um servidor e
através disso torna-se possivel que as execucOes das tarefas sejam realizadas de maneira mais simples e de
forma remota (SOFTLINE, 2017). Alguns dos servicos prestados pela computacdo em nuvem so: servidores
virtuais, armazenamento, softwares e desenvolvimento de softwares (SOFTLINE, 2017).

Com o grande leque de possibilidades quando se fala da computag&o em nuvem elas acabaram sendo divididas
em trés categorias. De acordo com (MELL, 2011), os trés modelos principais de computagdo em nuvem séo a
Infraestrutura como Servico (laaS), Plataforma como Servico (PaaS), e o Software como Servico (SaaS).

No modelo SaaS o usuério é o responsavel pelo gerenciamento da capacidade do sistema operacional.
Nesse modelo as aplica¢Oes estdo armazenadas em data centers de nuvem. Na maioria dos casos 0 usuario ndo
é um desenvolvedor, embora também seja possivel oferecer servicos que podem ser incorporados em outras
aplicacdes. Nesse modelo é oferecido um produto completo, ou seja, o gerenciamento é executado pelo préprio
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provedor, fazendo com que o usuario ndo se preocupe com a manutengdo ou gerenciamento da infraestrutura
(MELL, 2011)

Ja 0 modelo PaaS é voltado para usuarios que necessitam de maior controle sobre os recursos
computacionais utilizados, permitindo o desenvolvimento de aplicagdes na nuvem, nesse modelo o usuario
ndo possui a necessidade de gerenciar os sistemas operacionais e 0 hardware tendo a possibilidade mais
eficiéncia e foco maior nas implantacGes e gerenciamento ja que ndo realizara as tarefas repetitivas necessarias
(MELL, 2011)

No modelo laaS o gerenciamento é realizado pelo provedor de servigos e sdo oferecidos recursos,
como processamento, rede e armazenamento, que sdo configurados e gerenciados pelo usuario (MELL, 2011).
O laaS possui 0s componentes basicos da infraestrutura na nuvem e apesar de 0s servigos serem realizados
pelo provedor, ele possui flexibilidade e controle de gerenciamento. Esse modelo é o mais conhecido dentro
dos departamentos de T1 por possuir recursos semelhantes aos ja existentes (SOFTLINE, 2017).

Além dessas categorias de nuvens que existem, a laaS e a PaaS dividem outros trés tipos de
classificacBes que sdo: publica, privada e hibrida. Na nuvem pudblica todas as informacdes ficam disponiveis
na internet e sdo compartilhadas entre diversos usuarios. No modelo de nuvem privada os dados sdo de acesso
préprio do servidor da empresa, mantendo os arquivos privados e mais seguros. Na hibrida ocorre a juncéo das
duas anteriores (SOFTLINE, 2017).

A necessidade de constante crescimento de redes compartilhadas, com taxas de respostas mais rapidas
para os servicos solicitados, com velocidade para armazenar recursos e com o tempo de execugdes acelerados
(MULLER et al. 2020) fez com que houvesse a necessidade de avangos na computagdo em nuvem, com isso
as vantagens e competitividade dentro das empresas cresceram bastante com o decorrer dos anos, e dentre elas
estdo: a reducdo dos custos j& que a Cloud Computing permite que as empresas tenham servigos fornecidos de
acordo com as suas necessidades sem realizar grandes investimentos, a praticidade pois 0s procedimentos
como instalacdo, manutencéo e atualizacdo ficam por conta dos fornecedores. Os modelos de computacdo em
nuvem conseguem atender todos os tipos de demandas e vieram para auxiliar as empresas através de inovagdes
independentes. A partir disso deu-se inicio a FaaS que € considerado também um modelo de computagdo em
nuvem, ja que com ele ndo é necessario que 0 USUArio se preocupe com a manutencdo da sua infraestrutura
(CLEAN CLOUD, 2018).

Com isso, a computacdo em nuvem sofreu diversas evolugfes com o decorrer dos anos e assim surgiu
a Serverless Computing ou também conhecido como, computacdo sem servidores. E composta por uma
arquitetura em que a execucao dos cédigos sao gerenciados por provedores em nuvens diferente dos métodos
tradicionais onde os desenvolvimentos sdo feitos através de instalagBes diretas nos servidores (IPSENSE,
2020), porém essas aplica¢des ndo estdo completamente sem 0s servidores como 0 proprio nome ja diz, a
origem de “sem servidor” é em relagdo a experiéncia do cliente com os servidores ja que eles acabam sendo
invisiveis para 0s usuarios que ndo possuem acessos ou qualquer tipo interagdo com os servidores (IBM, 2021).

O Serverless Computing transfere as responsabilidades de gerenciamento das tarefas operacionais e a
infraestrutura da nuvem em back-end para o provedor da nuvem. (IBM, 2021).

Dentre as vantagens da Serverless Computing podemos listar as principais que séo:

e A reducdo de custos: uma vez que so serd realizada a cobranga caso o seu cddigo esteja em
execucdo (IPSENSE, 2020).

e Possui poucos riscos de ameacgas ao sistema: os provedores possuem equipes especializadas
em seguranga que sdo responsaveis pela atualizagdo, monitoramentos aos possiveis ofensores
do sistema (IPSENSE, 2020).

e Ampliacdo Global: com a utilizacdo das nuvens é possivel ampliar as atividades de
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determinadas regiGes e realizar a implementacdo em questdo de minutos, de onde estiver
(IPSENSE, 2020).

Para o usuario conseguir obter os sucessos desejados € necessario possuir uma boa conexdo com a
internet, garantindo velocidade e escalabilidade necessérias para a aplicacdo da Serverless Computing e
também garantir que as ferramentas utilizadas no dia-a-dia estejam alocadas em nuvem e, caso ndo estejam, o
USUArio precisara garantir que 0s seus recursos sejam escalaveis. Atualmente diversos provedores como Azure,
Google ¢ IBM oferecem a plataforma “sem servidor”, porém, esse formato de plataforma ainda esta em
expansao no territério nacional, com algumas empresas como Nubank, SemParar e MaxMilhas apostando na
Serverless Computing um cenério diferente do que encontramos em muitos paises do exterior (KOHN, 2018).

Uma das empresas que deu inicio a Serverless Computing foi, Amazon, uma empresa norte-americana
gue comegou com a computacdo sem servidor no ano de 2014, com a plataforma Amazon Web Service, que
fornece diversos servicos para os usuarios. A AWS (Amazon Web Service), possui diversos recursos
fornecidos, porém o foco deste estudo sera 0 AWS Lambda.

2.1. Conceitos do Lambda

O AWS Lambda possui termos que sdo muito utilizados quando se faz referéncia as suas execugoes.
Algumas denominag@es para as chamadas de execucao sao:

e Funcdo: “Recurso” onde apds ser chamado, ocorre a execuc¢do do codigo. Utilizada para processar
eventos, ou para realizar outros servicos solicitados por outras partes da AWS (AWS, 2021).

e Evento: Trata-se de uma documentacdo em formato de JSON que contém os dados para serem
processados dentro da fungdo Lambda (AWS, 2021).

e Ambiente de execucdo: Fornece um ambiente seguro e isolado para assim conseguir gerenciar e
executar as funcdes chamadas (AWS, 2021).

e Arquiteturas de conjuntos de instrucdes: E onde ¢ definido o tipo de processador no qual o Lambda
ird executar as tarefas. As arquiteturas aceitas por ele sdo: armé4 (ARM de 64 bits) e x86_64 (x86 de
64 bits). Apos definir a arquitetura ndo é possivel altera-la posteriormente (AWS, 2021).

e Pacote de implantacdo: O Lambda aceita dois modelos de pacote de implantagéo: o arquivo .zip com
0 cAdigo do usuério ja inserido dentro do arquivo para assim o Lambda fornecer o seu sistema para
realizar determinada funcdo. E também o modelo imagem de contéiner, porém a mesma deve ser
compativel com as especificacdes desejadas pela AWS (AWS, 2021).

e Runtime: O tempo de execucédo fornece um ambiente especifico de codigo, onde ele transmite eventos
com informagdes de resposta entre 0 Lambda e outras fungdes. O tempo escolhido pode ser criado
pelo usuario ou escolher os disponiveis dentro da AWS, os tempos de execucdo devem ser definidos
de acordo com os seus objetivos dentro da plataforma (AWS, 2021).

e Extensdo: A extensdo tem como objetivo permitir que o usuério aumente o seu numero de funcdes,
podendo criar varias extensdes ja existentes nas ferramentas parceiras do AWS ou até mesmo criar as
suas proprias (AWS, 2021).

e Concurrency: ou simultaneidade representa o nimero de solicitacdes que uma determinada funcéo
recebe a cada momento, as fungdes s6 conseguem ser invocadas quando a anterior j& estiver terminado
(AWS, 2021).

Os termos acima serédo citados no decorrer do artigo, e podem ser levados em consideragdo apenas
guando forem abordados os temas referente a AWS Lambda.

3.AWS LAMBDA

O Amazon Web Services Lambda é um servigo de computacdo serverless computing orientado a
eventos que possibilita o usuério a criar pequenas fungdes com funcionalidades Unicas, onde cada uma é
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responsavel por desenvolver determinadas tarefas necessarias (MACHADO, 2020). Sua utilizacdo tem
similaridade com algumas das categorias mais comuns, como:

e Aplicativos Web: Automatizagdo da implantacdo e hospedagem utilizando os recursos
fornecidos pela AWS (AWS, 2021).

e Back-End Web e de aplicativos: Integracdo entre o backend e o frontend utilizando os recursos
fornecidos pela AWS (AWS, 2021).

e Processamento de dados: Processamento de execucdo de dados, ap6s serem acionados para
realizar o armazenamento de dados (AWS, 2021).

e Atuacdes paralelas: divisdo entre as tarefas de curta e longa duracdo, para conseguir executar
os dados em paralelo, levando em consideracéo o tempo de duracdo de cada um (AWS, 2021).

e (Carga de trabalho para internet das coisas: processamento de dados para os dispositivos
ligados a internet das coisas (AWS, 2021).

O Lambda € o responsavel por disponibilizar os recursos necessarios para a execuc¢do das fungdes com
base na solicitacdo ou eventos de entrada, para qualquer demanda, é responsavel também por executar
automaticamente os cédigos dos eventos, por meio do Amazon APl Gateway, Amazon S3, Amazon
DynamoDB e, também, AWS Step Functions (AWS,2021).

O modelo seguido pelo Lambda é o de execucdo orientada a eventos, que é quando as func¢des séo
executadas através de containers. O Lambda é um dos recursos mais importantes que a AWS oferece, pois
pode ser considerado o ‘“futuro” da interacdo desenvolvedor x infraestrutura. Ele permite que os
desenvolvedores usem a infraestrutura da AWS sem ter preocupacdes, ja que o mesmo é responsavel pela
implantacédo, gerenciamento, manuteng&o do servidor e do sistema operacional, escalabilidade automatica e a
implantacdo do cddigo, registro das execugdes do cddigo, monitoramento da integridade do servidor e
disponibilizagdo das estatisticas detalhadas além de toda a infraestrutura necessaria, tudo que o usuario
precisara fornecer é apenas o c6digo em uma linguagem que o sistema suporte. (AWS, 2021)

Com os recursos oferecidos pela AWS o usuério é capaz de acionar mais de 200 servicos e aplicacdes
(AWS, 2021). E através do exemplo abaixo é possivel notar que para criar determinadas aplicacdes é
necessario apenas combinar o Lambda com outros servigos como os citados anteriormente que sdo: Amazon
S3, Amazon APl e Amazon DynamoDB.

— e ———
</> 3 5
544 Lambda is triggered

. Amazon
Amazon S3 A'g:::;:m AWS Lambda DynamoDB

Front-end code for v y Lambda runs code to retrieve DynamoDB contains
weather app is App makes REST API local weather information the weather data

User clicks link to get call to endpoint
hosted in S3 local weather information po from DynamoDE and retums used by the app

Figura 1. Um exemplo de aplicacdo Web (AWS, 2021)

O cabdigo responsavel pela execugdo no AWS Lambda ¢ chamado de “fun¢do Lambda”. Apos criar a
sua funcdo ela ficara disponivel para futuras execucbes e sempre que forem acionadas pelo servidor. As
funcbes ndo possuem afinidades com a infraestrutura, pois apenas assim elas podem ser escaladas mais
rapidamente de acordo com o numero de solicitacdes que forem recebidas (AWS, 2021). Além disso, as
funcdes sdo executadas apenas quando sdo chamadas automaticamente, podendo ser algumas por dia até
milhares por segundo, sendo o Lambda um servico altamente disponivel (AWS, 2021). Ele é configurado para
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dimensionar instantaneamente uma determinada demanda para um processo de execugdo de cddigo em
paralelo. Ele possui também o downscale que permite que as fungdes desnecessarias parem de funcionar
automaticamente a partir da execugdo do codigo (AWS, 2021).

O Lambda aceita diferentes configurac@es para as fungdes utilizando cddigos em formato ZIP ou de
imagens de contéiner. As linguagens aceitas no Lambda sdo: Java, Python e Node.JS e outras linguagens, que
possuem frameworks de cédigo aberto. HA também ferramentas para deploys ainda mais convenientes e
rapidos, como Apex, Serverless e Sparta que podem ser utilizadas (AWS, 2021).

3.1.  Seguranca da Nuvem AWS Lambda

A seguranca da nuvem AWS Lambda é responsavel pela infraestrutura que executa os produtos dos
usuarios, eles contam com auditorias de terceiros que sao responsaveis pela realiza¢do dos testes de verificacdo
da eficicia da seguranca e 0s seus servicos sdo protegidos por procedimentos de seguranca da rede global da
AWS. (AWS, 2021)

Entretanto as responsabilidades de seguranca sdo compartilhadas com os usuérios, eles tém como
responsabilidade manter o controle dos contetidos hospedados dentro da AWS, além de garantir que seus dados
de acesso na plataforma sejam confidenciais e caso sejam compartilhados para terceiros ambos os lados devem
ter ciéncia. (AWS, 2021).

Em casos em que 0 AWS Lambda seja usado junto com outro servico, as empresas devem estar cientes
das permissGes concedidas as demais. O usuario responsavel pelas permissdes deve conceder a empresa
terceira apenas o privilégio minimo, ja que em casos como esse as permissdes para usuarios terceiros precisam
ser concedidas de forma manual (OLIVEIRA, 2020).

A seguranca de Lambda baseia-se na mecanica de que usuario e plataforma possuam responsabilidades
em relacdo as informacdes confidenciais pertencentes dentro da plataforma, como exemplo, temos usuarios e
senhas para acessos, codificacOes, informacdes compartilhadas entre Lambda e o usuario que variam de suas
necessidades (AWS, 2021).

O Lambda atua com a responsabilidade compartilhada favorecendo ambos os lados, ja que cada lado
torna-se responsavel apenas pelas partes que sdo suas responsabilidades.

3.2.  Valores dos servigos

Seu servigo é considerado muito econémico, pois 0 seu modelo de precificagdo é o "pay-as-you-go",
ou seja, 0s clientes pagam apenas pelos recursos utilizados, sendo eles, nimero de solicitagdes para as fungdes
configuradas e a duracdo necessaria para realizar a execucao do codigo. Os valores comegam a ser calculados
a partir do momento em que a fun¢do comega a ser executada e so para de calcular a partir do momento em
que ela se encerra, o valor é sempre arredondado para um milissegundo mais proximo (AWS, 2021). O usuario
ao configurar os recursos que deseja utilizar devera escolher a quantidade de memdria que sera necessaria para
cada funcdo, o que ira determinar a capacidade da CPU e deve também definir o tempo de execucao.

As funcgbes podem ser executadas a partir de processadores com arquiteturas x86 ou ARM, e de acordo
os valores obtidos na AWS Lambda, “Usando uma arquitetura de processador baseada em ARM projetada
pela AWS, oferecem performance de preco até 34% menor em comparagdo com as fungdes em execucdo em
processadores x86. Isso se aplica a uma variedade de workloads sem servidor, como processamento de
backends da Web e mdveis, de dados e de midia.” (AWS, 2021).
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A partir desses dados é possivel obter uma amostra dos valores com relagdo a arquitetura escolhida
pelo usuério, como localizagédo foi utilizado “Leste dos EUA (Ohio)”, podendo ocorrer alteragdes dos valores
de acordo com a regiéo.

Regido: Leste dos EUA (Ohio) =

Arquitetura Duracdo Solicitagbes
Preco do x86 0,0000166667 USD por cada gigabyte por segundo 0,20 USD por um milhao de solicitacGes
Preco do ARM 0,0000133334 USD por cada gigabyte por segundo 0,20 USD por um milhao de solicitaces

Figura 2. Relacdo dos valores do AWS Lambda em relacdo a arquitetura e estdo baseados em pregos
no Leste dos EUA. (AWS, 2021)

E, também, em relacéo a capacidade de memoria que é responsavel por definir a tempo de execugdo
para cada fun¢ao, neste exemplo foi utilizado “Leste dos EUA (Ohio)”.

Os valores disponiveis sdo referentes a arquitetura x capacidade de memoria, as quais serdo
selecionadas através da necessidade de cada usuario. Nas imagens ndo foram disponibilizados todos os tipos
de memoria que o0 AWS Lambda oferece para 0s Usuarios.

Preco do xB6 Preco do ARM

Regido:  Leste dos EUA (Ohio)

Memdria (MB) Preco por 1 milissegundo
128 0,0000000021 USD
512 0,0000000083 USD
1.024 0,0000000167 USD
1536 0,0000000250 USD
2048 0,0000000333 UsSD
3072 0,0000000500 USD
4096 0,0000000667 USD
5120 0,0000000833 USD

Figura 3. Relacdo dos valores do AWS Lambda em relagdo a capacidade de memoria desejada pelo usuario.
A arquitetura utilizada é a x86. Os valores estdo baseados em precos no Leste dos EUA (AWS, 2021).
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Regido:  Leste dos EUA (Ohio) ¢

Memdria (MB) Preco por 1 milissegundo
128 0,0000000017 USD
512 0,0000000067 USD
1024 0,0000000133 USD
1536 0,0000000200 USD
2048 0,0000000267 USD
3072 0,0000000400 USD
4096 0,0000000533 USD
5120 0,0000000667 USD

Figura 4. Relacdo dos valores do AWS Lambda em relacéo a capacidade de memdria desejada pelo usuério.
A arquitetura utilizada ARM. Os valores estdo baseados em pregos no Leste dos EUA. (AWS, 2021)

Além desses custos citados acima existe também a ‘simultaneidade provisionada’, isso significa que
0 usuario paga apenas pela quantidade de simultaneidade solicitada e pelo seu tempo de configuragdo e 0s
valores acima entram apenas quando o limite de execucao € ultrapassado. E em casos que ocorra transferéncia
de dados sera cobrado os valores por demanda de tarefas.(AWS, 2021)

Quando se fala sobre os valores de uma determinada plataforma nova no mercado, pode-se acabar
gerando alguma inseguranga para muitos dos usuérios, ja que para muitas plataformas € necessario contrata-
las realizando o seu pagamento, sem ao menos ter a possibilidade de realizar alguns testes, para realmente
entender como funciona a plataforma e se ela ira se encaixar dentro das atividades que uma determinada
empresa ira precisar. Porém, com AWS Lambda o usuario pode realizar os testes desejados pagando apenas
por um valor baixo, ou seja, ele ira pagar apenas o que utilizara sem a necessidade de contratar o servico. Em
alguns casos é possivel realizar alguns testes de forma gratuita, para isso é necessario verificar na
documentac&o se as fungbes que precisara executar se encaixam nos requisitos.

Os valores acima foram apresentados para tranquilizar e informar aos usuarios que ainda possuem
algum receio, devido a algumas experiéncias de que a plataforma possui valores consideravelmente baixos,
apesar dos valores apresentados estarem em doélar. Com a grande necessidade de economia de muitos usuarios
e empresas a computacdo em nuvem chegou para realizar essa tarefa, pois além de possuirem valores
extremamente baixos ndo necessitam de servidores mantendo apenas 0s em nuvem, sendo assim também acaba
néo tendo a necessidade de manutengdo dos mesmos, diminuindo ainda mais 0s custos.

3.3.  Tempo de execucéo
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O tempo de execucdo do Lambda pode ser escolhido pelo préprio usuario de acordo com a funcao
selecionada. Ele é gerado junto com a Amazon Linux ou Amazon Linux 2. Para realizar o calculo do tempo
de execucgdo o Lambda envia a funcéo para o denominado "ambiente de execu¢do”, que é considerado seguro
e, a partir de l4, consegue gerenciar 0s recursos necessarios para executar a fun¢do. O ambiente de execucao é
responsavel por administrar os recursos que sao responsaveis por realizar uma determinada funcéo, fornecendo
suporte para o tempo de execucdo e determinadas extensdes externas (AWS, 2021).

Na imagem a seguir € possivel visualizar de maneira clara, como funcionam as comunicac@es dentro
de Lambda para determinar o tempo de execuc¢do de uma fungdo. As extensdes utilizam o APl extensdes para
se comunicarem, o Lambda utiliza a APl Runtime, e as extensdes recebem todas as mensagens que contenham
logs da fungéo. (AWS, 2021).

@ @ Extensions API o}
.“_:;_'\_\'l @ @ Runtime API
(o} fe] Logs api oHH

Lambda Service APl Endpoints Processes

Execution Environment

Figura 5. O processo entre as comunicacdes dentro do Lambda (AWS, 2021).

O tempo de execucao pode rodar por varias vezes e sO parar quando atingir a sua vida util. As fungdes
possuem um ciclo de vida que contém trés etapas: inicial (Init), invocagdo (Invoke) e a final (Shutdown).

e Init: Ocorre criacdo do ambiente de execucdo ou descongelamento, as seguintes tarefas que
sdo executadas nessa fase sdo: Inicializacdo das extensdes (Extension init); Tempo de
execucdo da inicializagdo (Runtime init) e a execucdo da funcéo de cddigo estatico (Function
init). Essas fases garantem que todas as extens@es concluam as suas tarefas ja configuradas
antes que o codigo seja executado (AWS, 2021).

e Invoke:O Lambda envia os eventos para dentro de cada extensdo e seu tempo de execugéo,
fazendo com que a fungdo seja executada dentro do tempo limite, sendo esse, ja pré definido
pelo usuario (AWS, 2021).

e Shutdown: Na fase final o Lambda envia eventos para as extensdes informando que serdo
encerradas (AWS, 2021).

E em casos em que o usudrio deseje utilizar outras linguagens que ndo estdo nas configuracdes
automaticas do AWS Lambda, podem ser utilizados tempo de execucdo personalizados (AWS, 2021).

O tempo de execucdo ilustrado abaixo é referente a utilizacdo do python, a mesma linguagem que sera
utilizada para desenvolvimento do “Hello World” no decorrer do artigo.
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Python runtimes

Nome Identificar SDK AWS para Python Sistema operacional Arquiteturas
Python 3.9 python3.9 boto3-1.18.55 botocore-1.21.55 Amazon Linux 2 %x86_64, armb4
Python 3.8 python3.8 boto3-1.18.55 botocore-1.21.55 Amazon Linux 2 x86_64, armb4
Python 3.7 python3.7 boto3-1.18.55 botocore-1.21.55 Amazon Linux %x86_64
Python 3.6 python3.6 boto3-1.18.55 botocore-1.21.55 Amazon Linux xB86_64
Python 2.7 python2.7 boto3-1.17.100 botocore-1.20.100 Amazon Linux x86_64

Figura 6. Tempo de execuc¢do para a Linguagem de Phyton, listando variaces de sistema operacional x
arquitetura (AWS, 2021).

De modo geral o tempo de execucdo do Lambda é consideravelmente rapido podendo executar
determinadas fungdes em questdo de milissegundos, utilizando diferentes linguagens de programagéo e
sistemas operacionais. O Lamba consegue diferenciar uma funcéo que demora mais tempo do que outras que
demoram menos, e a partir disso ele é capaz de fazer com que as fungdes sejam executadas de forma paralela,
para que ndo ocorra uma fila na execugdo impedindo que tarefas rapidas, levam um grande tempo para serem
executadas devido as demandas (AWS, 2021).

A utilizagdo do Lamba néo € recomendada para usuérios que desejam realizar grandes fungdes, visto
que o tempo limite de execucdo do Lambda é de 15 minutos, em casos que o tempo ultrapasse 0 usuario tera
que repartir em particdes menores executando apenas uma por funcao, ao invés de executar todas apenas uma
vez, sendo que algumas dessas particbes podem rodar simultaneamente, porém isso dependera do Lambda
(MACHADO, 2020).

4.Desenvolvimento de um programa simples - ""Hello Word em AWS LAMBDA™

Nessa secdo sera abordado como criar uma fungdo Lambda sendo ela, “Hello World” através do
console. Os exemplos a seguir foram retirados da pagina ‘Execute um aplicativo “Hello, World!” sem servidor’
(LAMBDA, 2021), fornecida pela AWS como tutorial para inicializacdo dos conceitos basicos sem a
necessidade de gerenciamento de servidores.

Antes de conseguir acessar a plataforma Lambda foi necessario criar uma conta gratuita dentro da AWS. E
necessario verificar na plataforma quais servigos séo fornecidos gratuitamente.

O algoritmo apresentado a seguir mostra 0 passo a passo que é necessario realizar antes de chegar na
parte de testes do Lambda.

Configuragdes Iniciais da AWS Lambda

Passo 01: Criar uma conta no AWS Lambda.

Passo 02: Acessar o console da AWS.

Passo 03: Selecionar AWS Lambda.
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Passo 04:
Passo 05:
Passo 06:
Passo 07:
Passo 08:
Passo 09:
Passo 10:
Passo 11:

utilizada.

Passo 12:
Passo 13:
Passo 14:
Passo 15:
Passo 16:
Passo 17:
Passo 18:
Passo 19:

Criar uma fungéo.

Em "criar uma funcdo" selecionar "Usar um esquema".

Na barra de pesquisa procurar por "hello-world-python".

Apos selecionar "hello-world-python™ clicar em configuragoes.

Configurando as fungdes: Inserir o nome da funcdo que desejar.

Selecionar papel de execuc¢do "Criar uma execuc¢do a partir da politica de AWS templates".
Salvar as informacdes inseridas na etapa anterior.

Configurar o tempo de execucdo da funcdo que sera definido a partir da linguagem que ira ser
Foi utilizado o "Python 3.7".

Definir também o manipulador. Foi utilizado "lambda function.lambda handler".

Selecionar a arquitetura. Foi utilizado o x86_64.

Salvar as informagdes inseridas na etapa anterior.

Editar as configuracGes bésicas.

Inserir uma descricdo, essa é uma etapa opcional.

Inserir a quantidade de memoria que sera necessaria para realizar a funcdo. Foi utilizado 128 MB.
Definir qual serd o tempo limite para a execugdo da fungdo. Foi utilizado 3 segundos.

Salvar as informagdes inseridas na etapa anterior.
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INICIO

A 4

Fazer login na
AWS

A

em uma conta?

Criar uma Conta

e selecionar
AWS Lambda

Acessar o console

.| Selecionar criar

uma funcéo

Selecionar

>
usar um esquema

A4

Procurar por
"hello-world-python”
e seleciona-lo

Configurar as
funcgdes

Definir tempo

limite da execugdo.

Informar a quantidade

de memoria que sera
necessario.

A

Editar as
informacdes
basicas.

Definir arquitetura

A

A 4

e manipulador

h 4

Salvar as
informacdes.

h 4

FIM

Configurar o
tempo de execugdo

Figura 7. Fluxograma com o passo a passo para configurar uma funcéo dentro da AWS Lambda (Elaborado

pela autora, 2021).

Apos realizar o registro na plataforma, e as devidas configuragdes o usuario devera seguir o seguinte
algoritmo e fluxograma para realizagdo dos testes:

Inicio da realizacao dos testes:

Passo 01: Abrir a origem do codigo. O cddigo ja estara preenchido com as configuracGes da "hello-world-

python".

Passo 02: Abrir “configurar evento de teste”.

Passo 03: Selecionar "Criar novo evento de teste".

Passo 04: Definir Modelo de evento. Foi selecionado "hello world".

Passo 05: Definir nome do evento. Pode ser definido pelo usuério.

Passo 06: Inserir os valores que deseja que apareca no console.
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Passo 07: Salvar as informacdes definidas na etapa anterior.
Passo 08: Clicar em realizar o teste.

Passo 09: Apds isso, sera exibida a informacdo de sucesso, junto com a resposta desejada "Hello, world".

INICIO

Y

Abrir origem do
codigo

A 4

Configurar evento

de testes
v v
Definir modelo do Definir nome do
evento evento

| |
v

Salvar as
mnformacdes

v
Inserir os valores
correspondentes ao
codigo de origem

T

| Validar resultados
g obtidos

h 4

Realizar o teste

Resultado obtido = sucesso

Resultados obtidos
corretos

Figura 8. Fluxograma com o passo a passo para a realizacdo dos testes dentro da AWS Lambda (Elaborado
pela autora, 2021).
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Todos os passos listados acima foram seguidos e realizados com auxilio do tutorial, as imagens abaixo
foram realizadas dentro da plataforma AWS Lambda, durante a realizacéo da funcéo.

Segue de forma detalhada todo o processo listado acima:

Ao acessar AWS Service, selecionar: Todos os servigos> Computagdo -> Lambda e assim abrir o
console do Lambda.

aws 55 Services | Q S Alt+5] B 4 @ Ohio ¥ ypisoni ¥

¥ Servicos acessados recentemente
] A aplicacdo movel do Console AWS agora oferece
@I Support suporte a quatro regides adicionais. Faca download
= da aplicacdo mével do Conscle AWS para seu
dispositive mével iOS ou Android Saiba mais [

| ¥ Todos os servicos |

i:l: Computacio E:X Quantum U Seguranca,
EC2 Technologies identidade e Explorar a AWS
Lightsail [ Amazon Braket conformidade
Lambda - 1AM
m| Gerenciamento e Resource Access AWS Marketplace

Batch

Fractic Beanetalk governanca Manager Encontre, compre e implante produtos de software
astic Beansta AWS Organizations Cognito populares executados na AWS. Saiba mais [4
Serverless Application CloudWatch

Repositor: Secrets Manager
. 4 AWS Auto Scaling GuardDuty

AWS Outposts AWS Marketplace

CloudFormation

. Inspector
EC2 Image Builder CloudTrail Amazon Macio Encontre, compre e implante produtos de software
AWS App Runner populares executados na AWS. Saiba mais [4
Config AWS Single Sign-On
£ Contéineres OpsWorks Certificate Manager
Elastic Container Service Catalog Key Management Amazon Redshift
Registry Systems Manager Service Data warehouse rapido, simples e econdémico que pode
Elastic Container AWS AppConfig CloudHSM estender consultas ao seu data lake. Saiba mais [4
Service Trusted Advisor Directory Service
Elastic Kubernetes Control Tower WAF & Shield

Figura 9. Console AWS, onde existem os servicos oferecidos pela AWS (Desenvolvido pela autora, 2021).

Apbs clicar em “Lambda”, o usuario serd redirecionado para a pagina responsavel pelo
desenvolvimento das funcfes do Lambda, a pagina aparece com as funcdes zeradas. Porém, como foram
realizados alguns testes € possivel visualizar algumas funcdes ja criadas.

aws 2 Services | Q S nore B & & Ohio ¥ ypisoni ¥
AWS Lambd X @
ambda Lambda Funcbes

Painel Funcdes (4) Ultima busca em 0 segundo m
Aplicativos

, Q 1 ®
Funcoes

¥ Recursos adicionais - - Tipo de Tempo de Tamanho do Ultima
Nome da fun¢io ¥ Descricdo : . ——
’ : pacote v execucdo v codigo v maodificacio ¥

Configuracbes de assinatura de
cadigo

hello_word_yasmin - Zip Python 3.9 299,0 bytes ha 4 horas
Camadas
A starter AWS
hello-world-python Zi Python 3.7 3430 bytes ha 4 horas
¥ Recursos relacionados da AWS o Lambda function. " Y v
Squi A starter AWS
Méquinas de estado do Step My_Function_Yasmin starter Zip Python 3.7 343,0 bytes ha 4 horas
Functions Lambda function.
A starter AWS
Hello_word_Yasmin starter Zip Python 3.7 343,0 bytes ha 3 horas

Lambda function.

Figura 10. Exibe as funges criadas dentro da plataforma AWS Lambda (Elaborado pela autora, 2021).
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Ex) Fay @ Ohio ¥ ypisoni ¥

i services | Q S

Lambda Funcbes Criar funcdo

Criar funcao ue

Escolha uma das opces a seguir para criar a funcdo.

Imagem de contéiner Explorar o repositdrio de

aplicativos sem servidor

Criar do zero Usar um esquema (]

Selecione uma imagem de contéiner a
ser implantada para sua funcio.

Crie um aplicativo do Lambda a partir
do cadigo de exemplo e de
predefinicées de configuracdo para
casos de uso comum.

Comece com um simples exemplo de
Hello World Implante um aplicativo do Lambda de
exemplo a partir do AWS Serverless

Application Repasitory.

Figura 11. Exibe as opcdes para criagdo de uma funcdo no AWS Lambda (Desenvolvido pela autora, 2021).

Apo0s a pagina Lambda> Funcgoes ser aberta o usuario devera clicar em criar a fungdo. Ao abrir a pagina de
Lambda> Funcgbes -> “Criar funcéo”, devera ser selecionado a seguinte a¢ao “Usar um esquema”, foram
sugeridos alguns esquemas j& pré-definidos pelo Lambda, o esquema que iremos utilizar ¢ o “hello-world-
python”.

Ex) L @ Ohio ¥ ypisoni ¥

It Services | Q

Esquemas info

Q 1 2 3 4 5 >

kinesis-firehose-syslog-to-json

An Amazon Kinesis Firehose stream processor that
converts input records from RFC3164 Syslog format
to JSON.

nodejs12.x - kinesis-firehose

s3-get-object-python

An Amazon S3 trigger that retrieves metadata for the
object that has been updated.

python3.7 - 53

config-rule-change-triggered

An AWS Config rule that is triggered by configuration
changes to EC2 instances. Checks instance types.

nodejs12.x - config

lex-book-trip-python

Book details of a visit, using Amazon Lex to perform
natural language understanding

python - lex

dynamodb-process-stream

An Amazon DynamoDB trigger that logs the updates
made to a table.

nodejs - dynamodb

microservice-http-endpoint

A simple backend (read/write to DynamoDB) with a
RESTful API endpoint using Amazon APl Gateway.

nodejs - api-gateway

kinesis-analytics-output

Deliver output records from Kinesis Analytics
application to custom destination.

node-exec

Demonstrates running an external process using the
Node.js child process module.

slack-echo-command-python

Afunction that handles a Slack slash command and
echoes the details back to the user.

Figura 12. Exibe as opcdes ja pre-definidas de esquema ja configurados pela AWS (Desenvolvido pela

autora, 2021).

Ao selecionar o usuario devera escolher “configuragdo” e sera direcionado para a pagina onde é possivel
realizar as configuracdes basicas, como: nome da funcédo e papel da execucdo, nessa etapa 0 usuario também
criard uma funcgdo do IAM escolhendo uma que definird as permissdes para a sua funcéo que o AWS Lambda
pode estar assumindo para invocar a funcdo lambda.
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Informacoes basicas info

Nome da funcao

Hello_word_Yasmin

Papel de execucao
Escolha uma funcio que defina as permissdes da sua funcdo. Para criar uma funcdo personalizada, acesse o console do 1AM,

Criar uma funcdo com permissdes basicas do Lambda
Usar uma funcdo existente
© Criar uma funcdo a partir da politica da AWS templates

(@ A criacdo da funcio pode levar alguns minutos. Nio exclua a funcio ou edite as politicas de confianca ou
permissdes dessa funcio.

Nome da funcdo
Insira um nome para a nova funcao.

lambda_basic_execution |

Use samente Lletras, ndmeros, hifens ou sublinhados sem espacos.

Modelos de politica - opcional Info
Escalha um ou mais modelos de politica.

v

Figura 13. Exibe as opcdes para as configuragdes basicas da funcdo Lambda (Desenvolvido pela autora,
2021).

O préximo passo do usuario é definir o tempo de execugdo, onde deve ser definido o cddigo de funcgéo, e nesse
caso foi utilizado a linguagem Python 3.7. O usuario também pode especificar um manipulador em que 0 AWS
Lambda possa comecar a executar seu cédigo, para o0 nosso exemplo foi utilizado o
“lambda_function.lambda_handler”

18 Services

Q Search fc ces, features, blogs, docs Alt+S] 2] L Ohio w ypisoni ¥

@ Afunciio Hello_word_Yasmin foi criada com éxito. Agora & possivel alterar o cédigo e a configuracéio dela. Para invocar sua funcio com um evento de teste, selecione *Testar”,

Propriedades do codigo

Tamanho do pacote Hash SHA256 Ultima modificacao
343,0 bytes 9is6LfXTlodLnlD44HAAVEEFIWKLORVEGUHHH WIQk= 20 de novembro de 2021 13:43 BRT

Configuracées de tempo de execucao info

Tempo de execucdo Manipulador Info Arquitetura Info
Python 3.7 lambda_function.lambda_handler x86_64
Camadas inio ‘ Editar | | Adicionar uma camada
Ordem de Versao da Tempos de execucao Arquiteturas
Nome B o N = o ARN da versdo
mes:lagem camada compativeis compativeis

Nenhum dado a ser exibido.

Revista Ubiquidade, ISSN 2236-9031 —v.4, n.2 — jul. a dez. de 2021, p. 50



Figura 14. Exibic&o das configuracdes basicas da fun¢do Lambda (Desenvolvido pela autora, 2021).

£35 Services Q, Search for services, features, blogs, docs, and more

B 2 Ohio v ypisoni v

Lambda Funcoes Hello_word_Yasmin Editar configuracoes de tempo de execucao

Editar configuraces de tempo de execucdo

Configuraces de tempo de execucao info

Tempo de execucao
Escolha o idioma a ser usado para escrever sua funcao. Observe que o editor de cadigo do console oferece suporte apenas para Node js,
Python e Ruby

Python 3.7 v

(@ Novo tempo de execucio disponivel X

Um novo tempo de execucdo estd disponivel para o idioma de sua funcdo. Python 3.9

Manipulador Info

lambda_function.lambda_handler

Arquitetura Info
Escolha a arquitetura do cox

O x86_64
arm64

njunto de instrugbes desejada para o codigo da funcio

Figura 15. Edicdo da configuragdo do tempo de execucéo da funcdo lambda (Desenvolvido pela autora,
2021).
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Papel de execucdo
Escolha uma funcio que defina as permissdes da sua funciio. Para criar uma func3o personalizada, acesse o console do 1AM

© Usar uma funcio existente

Criar uma funcdo a partir da politica da AWS templates

Functions

Funcdo existen:
Escolha uma fun
logs no Amazon ¢

service-role/lambda_basic_execution_yasmin v

Visualize a funcéio lambda_basic_execution_yasmin no console do 1AM

te que vocé criou para ser usada com esta funcéio do Lambda. A funcio deve ter permissio para fazer upload de

Figura 16. Edicdo da configuragdo do tempo de execucdo da funcdo Lambda (Desenvolvido pela autora,
2021).

Apos a finalizagdo das configuragdes bésicas o usuario pode passar a realizar testes. O cddigo retirado atraves
da “AWS Lambda” utilizando JSON é:

import json

print('Loading function’)

Revista Ubiquidade, ISSN 2236-9031 —v.4, n.2 — jul. a dez. de 2021, p. 51



def lambda_handler(event, context):
print("valuel =" + event['keyl)
print("value2 =" + event['key21)
print("value3 =" + event['key31)

return event['key1']

Os valores utilizados foram:

{
"keyl": "hello, word!",
"key2": ""Yasmin Pisoni",
"key3": "value3"

}

Configurar evento de teste X

Uma funcde pode ter no maxime 10 eventos de teste. Os eventos sdo mantidos, de maneira que vocé possa mudar de
computador ou navegador da web e testar a fun¢do com os mesmos eventos.

© Criar novo evento de teste

Modelo de evento

hello-world v

Nome do evento

Hello_word_Yasmin

Figura 17. Configuracdo do evento de teste (Desenvolvido pela autora, 2021).
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@ 0 evento de teste Hello_word_Yasmin foi salvo com &xito.

Origem do c6digo info Fazer upload de ¥

4 File Edit Find View Go Tools Window Changes deployed

8 Hello_word Yasmin £~
A lambda_funciion.py

Environment

Figura 18. Realizacdo do evento de teste da fungdo lambda (Desenvolvido pela autora, 2021).

Apos a realizacao do teste foi obtido o seguinte resultado:

Nome do evento:

Hello_word_Yasmin

Resposta:

"hello, word!"

Funcéo

START Requestld: f401c829-c5ce-440f-9504-837ad5e4a342 Version: SLATEST
valuel = hello, word!

value2 = Yasmin Pisoni

value3 = value3

FIM Requestld: f401c829-c5ce-440f-9504-837ad5e4a342

REPORT Requestld: f401c829-c5ce-440f-9504-837ad5e4a342

Duragéo: 2.05 ms

Duracdo faturada: 3 ms

Tamanho da meméria: 128 MB

Memodria maxima utilizada: 37 MB

Request ID
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f401c829-c5ce-440f-9504-837ad5e4a342

ypisoni ¥

555 Services

. - BN©)
Origem do codigo info Fazer upload de ¥

« File Edit Find View Go Tools Window Changes deployed

B8 lambda_function Execution result:x &

= Execution results Status: Succeeded | Max memory used: 37 MB | i
B8 Hello_word Yasmin £~ § ucceede memory u
Test Event Name

4 lambda_function.py Hello_word_Yasmin

Environment

Response
"hello, word!"™

Function Logs
START RequestId: f4@1cB29-c5ce-449f-9594-837ad5e4a342 Version: $LATEST
function

F401c829-c5ce-449F-9594-837; eda342
REPORT Requ: Id: f4@1c829-c5ce-449f-9594- ad5e4a342 Duration: 2.85 ms Billed Duration: 3 ms Memory Size: 128 MB Max Memory Used: 37 MB

Request ID
f481c829- c5ce-4491-9594-837ad5e4a342

Figura 19. Execucdo bem sucedida conforme observado na tela do console (Desenvolvido pela autora,
2021).

Os resultados obtidos acima representam que a funcéo foi executada corretamente. Ao finalizar a criagdo da
funcdo € possivel verificar através do painel do AWS Lambda quantas fun¢des o usuario possui, sendo elas ja
criadas anteriormente e qual a quantidade de memoria que esta sendo utilizada pelas funcdes.

Ex) Fay @ Ohio ¥ ypisoni ¥

AWS Lambda X @
Recursos para Leste dos EUA (Ohio) m
Painel
Aplicativos Funcées do Lambda Armazenamento do codigo Simultaneidade total de contas Simultaneidade de conta ndo
, reservada
4 1,3 kB 50
ciorai ! 50
¥ Recursos adicionais (0% de 75,0 GB)
Configuracbes de assinatura de
cadigo
Camadas ) .
Métricas no nivel da conta
w Recursas relacionadas da AWS Os graficos abaixa mostram as métricas em todas as funcées do Lambda desta regido da AWS.
Maquinas de estado do Ste|
N P Th  3h 12h 1d 3d 1sem Personalizado ‘ C ‘ v ‘ | Adicione ao painel
Functions
Error count and success rate (%) : Throttles H Invocations
1 100 1 1
0.5 50 0.5 05

Figura 20. Painel do AWS Lambda (Visdo do painel obtida pela autora, 2021)

O tempo utilizado entre a criagdo de uma conta até o desenvolvimento teve um total de 40 minutos,
para cada funcdo desenvolvida. Apos estar com o login realizado, o tempo de duragdo foi em torno de 10
minutos; isso sendo o tempo de desenvolvimento e de execucao.
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Através do desenvolvimento realizado foi possivel notar o quéo rapida é a ferramenta a partir do inicio
da criacdo da funcdo até 0 momento da execucdo sendo que nesse caso a execucdo da funcdo foi de 2.05
milissegundos.

5.CONSIDERAGOES FINAIS

Com a chegada da era digital, o mundo corporativo sofreu uma série de mudangas, e a sociedade como
um todo. Diversas novidades tecnoldgicas comecaram a fazer parte do cotidiano das pessoas e empresas. E
importante reafirmar, que dentre esses avangos, o investimento em infraestrutura em nuvem chegou para criar
um diferencial no &mbito empresarial, as solugdes de armazenamento sem servidor se mostram cada vez mais
estratégicas e possuem resultados mais eficientes. A partir dessas analises foi possivel notar que o grande
desafio das plataformas, nesse sentido, é alcancar o maximo possivel de empresas, pois, a tecnologia se renova
constantemente e 0 que ontem era novidade, hoje se torna obsoleto. Com isso fica claro, quando se faz uma
avaliacdo sobre as empresas renomadas, como a Amazon, que esta no ‘ranking’ das mais rentaveis e pioneira
em armazenamento em nuvem.

Os recursos oferecidos pela Amazon Web Services Lambda, sdo capazes de atingir uma grande gama
de empresas, pois além de ser mais rentavel, devido a sua forma de pagamento que ¢ realizada através do ‘Pay-
Per-Use’ , ou seja, as empresas pagam apenas pelas tarefas executadas, sendo esses valores relativamente
baixos em relacdo a empresas que fazem as cobrangas a partir de pacotes pré-estabelecidos além de possuir
varios tutoriais e micro servigos gratuitos, sendo o formato gratuito o utilizado para realizar o desenvolvimento
de uma funcéo.

Com o Lambda as empresas ndo necessitam de diversos profissionais focados em hardware, uma vez
gue os servidores digitais ndo estardo mais presentes. As empresas conseguirdo executar as suas funcdes de
maneira rapida, visto que o tempo limite de execugdo do Lambda € de quinze minutos, porém a maioria das
execugOes levam apenas milissegundos para serem concluidas.

Sendo notavel que através das analises, 0 uso desses recursos torna-se bastante eficaz, pode-se gerar
grandes impactos positivos para as grandes e pequenas empresas, pois ao aderirem aos recursos tecnoldgicos
da AWS Lambda, estardo obtendo a melhor forma de minimizar tarefas e custos e de maximizar os lucros.
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Resumo

O desenvolvimento de sistemas evolui a cada dia. Novas tecnologias surgem constantemente e € preciso estar
atualizado sempre para ndo ser superado. A arquitetura de software busca organizar os elementos, suas formas
e a ldgica envolvida independente da tecnologia escolhida. Neste trabalho, analisamos os principios da
Arquitetura de Microsservigos e como ela pode ajudar a resolver a necessidade de construir sistemas que
possam ser escalados, que tenham toleréncias a falhas, que possam implementar mais de uma linguagem de
programacdo e que se adaptem a evolucdo constante que vivemos atualmente. Este trabalho apresenta os
principais padrfes de desenvolvimento que podem ser usados em microsservicos e demonstra de forma préatica
como aplicar estes conceitos.

Palavras-Chave

Arquitetura de Software; Padrdes de Desenvolvimento; Microsservicos.

Abstract

Systems development evolves every day. New technologies are constantly appearing and you must always be
up to date in order not to be surpassed. Software architecture aims to organize the elements, their formats and
the logic involved regardless of the chosen technology. In this article, we analyze the principles of
Microservice Architecture and how it can help solve the need to build systems that can scale, with fault
tolerance, that can implement more than one programming language and adapt to the constant evolution we
live in today. This work presents the main development patterns that can be used in microservices and
demonstrates in a practical way how to apply these concepts.

Keywords

Software Architecture; Design Patterns; Microservices.
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INTRODUCAO

No processo de desenvolvimento de software, é necessario identificar quais sdo os problemas que
devem ser resolvidos pelo sistema e determinar qual seréd a arquitetura utilizada para resolver estes problemas.

Conforme Perry e Wolf (1992) a arquitetura de software consiste de trés componentes: elementos,
formato e l6gica. Os elementos podem ser processamentos, dados e elementos de comunicacdo. O formato €
definido pelas propriedades e as relacGes dos elementos. A Idgica fornece a base para a arquitetura de acordo
com as restricdes do sistema que na maioria das vezes derivam dos requisitos do sistema.

Com a evolucdo da tecnologia, alguns modelos de arquitetura de software surgiram como cliente-
servidor, aplicacdo monolitica, desenvolvimento em camadas, arquitetura orientada a servigo, etc. De acordo
com Chris Richardson (2019), as arquiteturas tradicionalmente conhecidas como monoliticas podem oferecer
simplicidade para desenvolver, implantar e escalar a aplicacdo. No entanto, quando a aplicacdo se torna um
pouco maior, essa abordagem pode apresentar varias desvantagens como: o codigo fonte pode ser dificil de
entender, a aplicacdo pode ndo ter os limites dos mddulos bem definidos, as alteracdes necessarias podem
trazer perda de qualidade no codigo, o ambiente de desenvolvimento pode ser lento devido ao tamanho do
codigo fonte, o tempo de inicializacdo pode ser alto, as implantacbes de atualizagcBes podem causar
inconvenientes ao deixar o sistema indisponivel em algum momento, o sistema escala apenas de forma vertical,
é complicado dividir responsabilidades entre as equipes e causa dependéncia de determinada tecnologia
utilizada.

Segundo o site da Red Hat, a arquitetura orientada a servico serve pra resolver essas questdes, pois
estrutura as aplicagdes em servicos distintos e reutilizaveis que se comunicam entre si.

Neste contexto, surge o termo microsservigo, que para James Lewis e Martin Fowler (25/03/2014),
esta arquitetura € uma abordagem para desenvolver um sistema como um conjunto de pequenos servicos, cada
um executando em seu préprio processo e se comunicando através de mecanismos leves, geralmente API’s
baseadas no protocolo HTTP. Estes servi¢os sdo construidos de acordo com uma necessidade do negdcio e
implantados de forma independente e automatica. H& um minimo de centralizag&o e estes servigcos podem ser
escritos em diferentes linguagens de programacao e usar diferentes tecnologias de armazenamento de dados.
Eles também afirmam que ndo ha uma definigdo formal do estilo arquitetural de microsservigos, mas é possivel
descrever quais caracteristicas s&o comuns. Dessa forma, nem todas as arquiteturas de microsservicos possuem
todas as caracteristicas implementadas, mas se espera que a maioria das arquiteturas de microsservigos
possuam a maioria destas caracteristicas.

COMPARACAO DE ARQUITETURAS

Para entender melhor a arquitetura de microsservigos, vamos comparar com a arquitetura monolitica,
analisando suas vantagens e desvantagens.
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Figura 24 - Arquitetura Monolitica versus Microsservigos

https://d1.awsstatic.com/Developer%20Marketing/containers/monolith 1-monolith-
microservices.70b547e30e30b013051d58a93a6e35e77408a2a8.png

Arquitetura Monolitica

Conforme Penna (13/05/2020), “arquitetura monolitica € um sistema nico, ndo dividido, que roda em
um Unico processo, uma aplicacdo de software em que diferentes componentes estdo ligados a um Unico
programa dentro de uma tinica plataforma”.

“Com as arquiteturas monoliticas, todos 0s processos sdo altamente acoplados e executam como um
Unico servico. Isso significa que se um processo do aplicativo apresentar um pico de demanda, toda a
arquitetura devera ser escalada.” (AMAZON AWS, 2021)
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Figura 25 - Arquitetura Monolitica

https://moleculer.services/docs/0.14/clustering.html

Vantagens da Arquitetura Monolitica

De acordo com Chris Richardson, inicialmente, a arquitetura monolitica pode apresentar as seguintes
vantagens:

e Simplicidade no desenvolvimento - IDE's e outras ferramentas de desenvolvimento estéo
empenhadas em desenvolver uma Unica aplicacéo.

e Facilidade para fazer mudancas radicais - E possivel alterar o codigo, os esquemas de banco de
dados, empacotar e implantar o sistema. Praticamente tudo em um Gnico lugar.

e Facilidade para criar rotinas de testes - Os desenvolvedores podem criar testes integrados que
inicia a aplicacdo e executa todo um processo do comeco ao fim.

e Facilidade na implantacdo - Tudo que um desenvolvedor precisa fazer é transportar um Unico
pacote para 0 ambiente produtivo.

e Facilidade para escalar - Nesta arquitetura, é possivel escalar de forma vertical, criando novas
instancias de todo o sistema. (RICHARDSON, 2019, p. 4)

Desvantagens da Arquitetura Monolitica

Com o passar do tempo, a aplicagédo tende a ficar maior e mais complexa e podem surgir as seguintes
desvantagens:

e Complexidade - Uma aplicacdo simples, com o passar do tempo, pode receber constantemente
novas funcionalidades, o que torna o codigo-fonte cada vez mais amplo. O tamanho da equipe
também tende a aumentar e é necessario um esforco maior para organizacdo e gerenciamento.
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Isso implica que a aplicacdo é muito grande e dificil de entender completamente. Cada novo
ajuste necessario torna-se dificil e consume tempo. Para piorar a situacao, toda essa complexidade
pode tornar-se um ciclo vicioso, pois se o codigo € dificil de entender o desenvolvedor pode nao
aplicar os ajustes da melhor forma possivel, aumenta a complexidade. O sistema gradualmente
pode tornar-se uma monstruosa, incompreensivel, grande bola de lama.

e Lentiddo no desenvolvimento - Além de ter que lidar com a complexidade do sistema, os
desenvolvedores enfrentam lentiddo em tarefas do dia-a-dia. A aplicacdo gigante sobrecarrega a
interface de desenvolvimento e o processo de building é bem mais demorado. Além disso, por
ser tdo grande, a aplicacdo também demora para iniciar, afetando toda a produtividade da equipe.

e O processo de implantacdo € longo e arduo - Com o crescimento desordenado da aplicacéo, cada
alteracdo no sistema precisa passar por um processo longo, lento e doloroso para chegar no
ambiente produtivo. A equipe precisa fazer deploys em intervalos maiores, tipicamente aos finais
de semana para reduzir 0 impacto.
Como muitos desenvolvedores estdo trabalhando no mesmo cédigo, frequentemente o sistema
esta com alteracdes em andamento, entdo o gerenciamento de mudangas torna-se mais complexo.

e As rotinas de testes também sdo mais longas, e a cada mudanca o sistema demora para ter
estabilidade.

e Dificuldade para escalar - Os diversos modulos de um sistema podem ter requisitos bem
diferentes de memdria, processamento e armazenamento. Como todos estdo implantados no
mesmo servidor, a configuragéo do servidor precisa atender a todos. Isso pode causar desperdicios
de recursos para tarefas que ndo precisam e falta de recursos para atividades que requerem mais
poder do servidor.

e Desafios de uma entrega confidvel - Outra grande desvantagem € a dificuldade para entregar
confianca. A rotina de testes pode ndo cobrir todo o codigo e bugs podem acabar sendo
descobertos em producdo. A aplicagdo também carece de mecanismos de toleréncia a falhas
porque todos os médulos estdo sendo executados no mesmo processo. Frequentemente, uma falha
em um mddulo especifico pode comprometer todos 0s outros modulos.

¢ Finalmente, o sistema esta fortemente acoplado a tecnologia escolhida inicialmente. A arquitetura
monolitica torna mais dificil adotar novas linguagens de programacéo ou diferentes frameworks.
E muito arriscado inovar, por isso, é comum trabalhar em ambientes extremamente obsoletos.
(RICHARDSON, 2019, p. 4-7)

Arquitetura de Microsservigos

Conforme a IBM, microsservigos € um estilo de arquitetura, no qual grandes e complexos aplicativos
de software sdo compostos por um ou mais servicos. Os microsservicos podem ser implantados
independentemente uns dos outros e estdo fracamente acoplados. Cada um desses microsservicos se concentra
em completar uma tarefa apenas e faz essa tarefa muito bem. Em todos os casos, essa tarefa representa uma
pequena capacidade do negécio. (IBM REDBOOKS, 2015)
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Figura 26 - Arquitetura de Microsservigos

https://moleculer.services/docs/0.14/clustering.html

Vantagens da Arquitetura de Microsservicos

Chris Richardson apresenta os seguintes beneficios da arquitetura de microsservigos:

Permite a entrega e implantacdo continuas de sistemas grandes e complexos - Entrega
e implantagdo continua faz parte do DevOps, um conjunto de préaticas para a entrega rapida,
frequente e confiavel de software. Isso € facilitado pela arquitetura de microsservicos de trés
maneiras:

o Automacdo de Testes - Como cada servico é relativamente pequeno, testes automaticos
sdo faceis de implementar e executar.

o Deploy - Cada servigo pode ser implantado de forma independente dos demais. Se uma
alteracdo local for necessaria em um servico, a equipe responsavel ndo precisa coordenar
a implantacdo com as demais equipes. Dessa forma é muito mais facil implantar
mudangas em producéo e de forma mais frequente.

o Autonomia das equipes - As equipes podem ser organizadas em times menores, onde
cada time pode desenvolver, implantar e escalar seus servicos de forma independente.

Servigos sdo pequenos e de facil manutencdo - O codigo menor é mais facil de ser entendido pelo
desenvolvedor. A interface de desenvolvimento fica mais leve, e 0s servigos iniciam mais

rapidamente, aumentando a produtividade.

e Servigos sdo escalaveis de forma independente - Cada servigo pode ser escalado de acordo com
suas necessidades. Além disso, cada servico pode ser implantado no hardware mais adequado.

Isso resulta em reducédo de custos.
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Isolamento de falhas - A arquitetura de microsservigos possui um melhor isolamento de falhas,
ja que se um servico estiver esgotando os recursos, isso deve afetar somente aquele servico. E se
algum servico estiver fora do ar, os demais ainda podem funcionar.

Adocao de novas tecnologias - Finalmente, a arquitetura de microsservicos permite experimentar
novas tecnologias, jd que a equipe pode escolher livremente a linguagem de programacéao e
frameworks que melhor se ajustarem a necessidade. (RICHARDSON, 2019, p. 14-17)

Desvantagens da Arquitetura de Microsservicos

Implementar uma arquitetura de microsservicos possui varios desafios. Para a IBM, é importante analisar
as seguintes situacdes:

N&o iniciar com microsservicos - Se a aplicacdo € pequena e a equipe ndo tem experiéncia com
microsservicos, € melhor manter as coisas simples.

N&o planejar microsservicos sem DevOps - Microsservigos geram muitas particulas que precisam
ter um fluxo sério de implantacdo, passando por testes automatizados e implantacdo e entrega
continua.

Evitar administrar a propria infraestrutura - Microsservicos introduzem muitos conceitos com o
gue se preocupar, como banco de dados, servigos de mensagens, servidores que demandam
cuidados. E melhor deixar essa parte com empresas que ja fazem isso com exceléncia do que
manter uma equipe propria preocupada com isso.

N&o iniciar com muito servicos - Cada servigo exige recursos. Em alguns casos é melhor iniciar
um servigo maior e de acordo com o crescimento, dividi-lo, se for necessario.

Problemas com laténcia - Criar servi¢os que dependam de outros pode introduzir problemas de
laténcia. Ferramentas de monitoramento sdo essenciais para identificar problemas de
comunicacao entre os servicos. (IBM REDBOOKS, 2015, p. 10-12)

Arquitetura Orientada a Servicos (SOA)

Arquitetura orientada a servigcos (SOA) é um tipo de design de software que torna 0s componentes
reutilizaveis usando interfaces de servicos com uma linguagem de comunica¢do comum em uma rede. Em
outras palavras, a arquitetura SOA integra 0s componentes de software que foram implantados e séo mantidos
separadamente, permitindo que eles se comuniquem e trabalhem juntos para formar aplicacGes de software
gue funcionam em sistemas diferentes. (RED HAT, 27/07/2020)

De uma forma geral, SOA e microsservigos sao padrdes de desenvolvimento que estruturam um sistema
como um conjunto de servi¢os. Em um nivel alto, existe similaridades. Mas olhando de perto, podemos
encontrar diferengas importantes:

Comunicagdo - SOA tipicamente usa tecnologias robustas e centralizadas para comunicacao
como SOAP e frequentemente fazem uso de um ESB (enterprise service bus) para integracdo dos
servigos. Microsservicos costumam usar protocolos mais leves como REST ou gRPC.

Dados - SOA geralmente tem um modelo global de dados com banco de dados compartilhados.
Na arquitetura de microsservicos, cada servico possui sua base de dados propria.

Tamanho - SOA, geralmente é usado para integrar grandes e complexas aplicagcGes. Mesmo que
na abordagem de microsservi¢os nem sempre 0s Servigos sejam extremamente pequenos, eles séo
guase sempre bem menores. Dessa forma, uma aplicacdo SOA geralmente consiste em alguns
grandes servigos, enquanto uma aplicagdo baseada em microsservigos normalmente consiste em
dezenas ou centenas de servicos menores. (RICHARDSON, 2019, p. 13-14)

Para concluir a comparacgdo, observamos os objetivos. SOA tenta expor seus servi¢os a qualquer um que
queira usa-los. Os microsservicos, alternativamente, sdo criados com um objetivo muito mais focado e limitado
em mente, que é atuar como parte de um Unico sistema distribuido. (IBM REDBOOKS, 2015, p. 13)
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ARQUITETURA DE MICROSSERVICOS - CONCEITOS ESSENCIAIS

Conforme explicado por Prates (2021), as empresas tech quando nascem comecam a se desenvolver e
criar softwares, que sdo suas solugdes para 0 mercado, muitas vezes desenvolvidas em monélitos. Ao crié-las,
ninguém sabe o tamanho exato que a empresa vai alcancar. Aos poucos, com novas solucdes implementadas,
a companhia comeca a crescer, mudar e se adaptar. Surge entdo a necessidade de migrar o sistema legado para
uma arquitetura mais dindmica, orientada a microsservicos. Mas como fazer? Quebrar uma parte da aplicagéo
e refazer uma parte especifica ou recriar todo o sistema? (PRATES, 08/03/2021)

Strangler Pattern

Martin Fowler apresentou, em 2004, uma técnica de conversdo gue consiste em envolver a aplicacao,
substituindo seus moédulos por microsservigos.

Strangling the monolith

The strangler application grows larger over time
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Figura 27 - Strangler Pattern

https://microservices.io/i/decompose-your-monolith-devnexus-feb-2020.001.jpeg

O padrdo de desenvolvimento Strangler application permite modernizar uma aplicacdo de forma
incremental, desenvolvendo uma nova aplicacdo em volta da aplicacdo legado, estrangulando aos poucos as
funcionalidades. O aplicativo estrangulador consiste em dois tipos de servicos. Primeiro, existem servicos que
implementam funcionalidades que residiam anteriormente no mondlito. Em segundo lugar, existem servicos
que implementam novos recursos. Gradualmente o tamanho do mondlito diminui e a aplicagdo orientada a
microsservigos aumenta (RICHARDSON, 2017).
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Divisdo de Responsabilidades

Com base em Gongalves (2020), a implementacdo dos microsservicos consiste em um conjunto de
padrdes de design conceituais, divididos em categorias como aplicacdo, redes, infraestrutura, banco de dados,
etc. Sendo cada unidade executando dentro de seu prdprio processo, descrevendo caracteristicas de servigos
auto-contidos, autbnomos e independentes.

A arquitetura de microsservicos propde descentralizar a responsabilidade dos dados. Cada escopo de
transacdo é tratado pelo microsservico responsavel dentro de seu contexto e limites transacionais adequados,
devendo trabalhar com etapas de compensagdo das operacdes em mente do inicio ao fim do processo. A
independéncia contribui para agilidade, trazendo maior liberdade para reagir rapidamente a mudancgas e tomar
decisdes.

Ao desenvolvermos microsservicos, precisamos praticar o design de composi¢gdo dos componentes com
0 dominio em mente. Modelos de dominio fazem mais ou menos sentido dependendo do contexto ao qual eles
sdo observados, sendo assim, praticas de domain-driven design nos ajudam a compreender e construir modelos
mais fiéis ao dominio de negdcio.

Isolamento e Independéncia

Uma instancia, que também pode ser chamada de nd, é um simples processo sendo executado huma rede
local ou externa. Uma Unica instancia de um né pode hospedar um ou mais servigos. Dois (ou mais) servi¢os
rodando em um Unico no séo considerados servicos locais. Eles compartilham recursos de hardware e usam o
barramento local para se comunicar entre si, sem laténcia da rede (médulo de transporte ndo é usado). Servigos
distribuidos através de varios “nds” sdo considerados remotos. Neste caso, a comunicagdo é feita através de
um maédulo de transporte (MOLECULERJS, 2021).

A computacdo distribuida trata de possibilitar maior disponibilidade e alto poder de escalabilidade quando
necessario. Uma das necessidades que teriamos seria a de isolamento entre 0os componentes, pois ao
executarmos cada microsservico em seu proprio processo dentro de um servidor, adquirimos maior
agilidade. Uma das razdes para querermos 0 isolamento (independéncia) seria para lidar com falhas
separadamente. (GONCALVES, 01/06/2020)

Comunicacao entre servicos

A arquitetura de microsservicos estrutura uma aplicacdo como um conjunto de servigos. Em muitos casos,
esses servicos precisam colaborar entre si para responder uma requisi¢do. Dessa forma, € necessario reservar
tempo para analisar esse processo de comunicagdo entre 0s servigos.

Existem varias tecnologias que podem ser adotadas, como o padrdo REST baseado no protocolo HTTP
ou gRPC. Também é possivel usar sistemas de mensagens assincronas, baseadas em filas, com diversos
formatos de mensagens. Os servicos podem usar formatos baseados em textos como JSON ou XML, ou
também protocolos em formatos binarios. (RICHARDSON, 2019, p. 65-67)

Estilos de comunicacéo

H& uma variedade de estilos de comunicagdo. Uma requisi¢do pode ser processada exatamente por um
Unico servigo ou por Varios. E a comunicacdo também pode ser sincrona, assincrona ou em sentido Unico.
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¢ Sincrona: Um cliente de servigo faz uma solicitacdo a um servigo e espera por uma resposta. O
cliente espera que a resposta chegue em tempo habil. Pode haver um bloqueio de
eventos enquanto espera. Este é um estilo de interagdo que geralmente resulta em servigos
fortemente acoplados.

e Assincrona: Um cliente de servigo envia uma solicitacdo a um servicgo, que responde de forma
assincrona. O cliente ndo blogqueia enquanto espera, porque o0 servigo pode levar muito tempo
para enviar a resposta.

e Sentido Gnico: Um cliente de servigo envia uma solicitagdo a um servigo, mas nenhuma resposta
é esperada ou enviada.

Ao estabelecer uma comunicacdo multipla, o sistema de eventos é aplicado. Um cliente publica uma
mensagem que é consumida por zero ou muitos servicos interessados naquele evento. (RICHARDSON, 2019,
p. 67-68)

Usando REST

Conforme Silva (2017), REST € um conjunto de regras e padrdes, enquanto RESTful € a
implementagdo dessas regras em uma API. De acordo com Roy Fielding, um dos idealizadores do modelo
arquitetural REST, para que uma APl seja considerada RESTful esta deve obrigatoriamente seguir um conjunto
de regras pré-definidas. Richardson (2019) propds um modelo que define o nivel de maturidade de uma API.

¢ Nivel 0: Os clientes de um servico de nivel 0 invocam o servigo fazendo solicitagdes HTTP para
seu endpoint unico. No entanto, ndo existe um padréo.

e Nivel 1: Umservico de nivel 1 introduz a ideia de recursos. Para realizar uma agdo em um recurso,
um cliente faz uma solicitacdo POST que especifica a acdo a ser executada.

e Nivel 2: Um servico de nivel 2 usa verbos HTTP para realizar agcbes: GET para recuperar, POST
para criar e PUT para atualizar. Os pardmetros e o corpo da consulta da solicitagdo, se existir,
especifica os parametros das acBes. As respostas também contém um codigo de status HTTP
padréo.

e Nivel 3: Conhecido como HATEOAS, aideia basica é que a representacdo de um recurso
retornado por uma solicitacdo GET contém links para executar acBes naquele
recurso. (RICHARDSON, 2019, p. 74)

Service registry

Para Peyrott (2015), o service registry é um catalogo de servicos preenchido com informagGes sobre como
encaminhar solicitaces para cada instancia dos microsservicos.

A maioria das arquiteturas baseadas em microsservicos esta em constante evolucdo. Os servigos
aumentam e diminuem conforme as equipes de desenvolvimento se dividem, aprimoram, descontinuam e
fazem seu trabalho. Sempre que um endpoint de servico muda, o registro precisa saber sobre a mudanca. E
disso que se trata o registro: € o responsavel por publicar ou atualizar as informag6es de como chegar a cada
Servigo.

Service discovery

O service discovery é a contrapartida do service registry do ponto de vista dos clientes. Quando um cliente
deseja acessar um servico, ele deve descobrir onde o servico esta localizado e outras informacdes relevantes
para realizar a solicitacéo.

Quando este servico esta no lado do cliente ele pode forgar o mesmo a consultar o service discovery antes
de executar a requisicao final.
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Quando este servigo esta do lado do servidor, o servico de API Gateway é o responsavel por descobrir o
endpoint exato para cada requisicdo. (PEYROTT, 02/10/2015)

PADROES DE DESENVOLVIMENTO

Uma plataforma de aplicagdes engloba todas as ferramentas que sdo independentes de
um microsservico. Essas ferramentas devem ser construidas e dispostas de formaque o time de
desenvolvimento ndo tenha que se preocupar com nada além da ldgica da prépria aplicacdo. (OPUS
SOFTWARE, 31/05/2021)

Service Mesh

O padrdo service mesh é uma maneira de controlar como diferentes componentes de uma aplicacéo
compartilnam dados entre si. (RED HAT)

Um service mesh gerencia toda a comunicacdo “servico a servico” em um sistema de software
distribuido. Um service mesh fornece a descoberta dinamica de servicos e gerenciamento de trafego. Um
service mesh também suporta a implementacdo e imposicdo de requisitos transversais, como seguranca e
confiabilidade (limitacdo de taxa, quebra de circuito). Como o service mesh esta no caminho critico para todas
as solicitagOes tratadas no sistema, também pode fornecer "observabilidade” adicional, como rastreamento
distribuido de uma solicitacdo, frequéncia de codigos de erro HTTP, laténcia global e servigo a servigo.
(BRYANT, 30/07/2020)

Microservice
Microservice Microservice Microservice Microservice

Figura 28 - Comunicacao entre microsservicos

https://www.redhat.com/cms/managed-files/microservices-1680.png

Tolerancia a falhas

Uma consequéncia do uso de servigos como componentes € que os aplicativos precisam ser projetados
para que possam tolerar a falha desses servigos. Como os servi¢os podem falhar a qualquer momento, é
importante ser capaz de detectar as falhas rapidamente e, se possivel, restaurar o servico automaticamente. As
equipes de microsservigos esperam ver configuracfes sofisticadas de monitoramento e registro para cada
servigo individual, como painéis que mostram o status ativo ou inativo e uma variedade de métricas
operacionais e de negocios relevantes. (LEWIS e FOWLER, 25/03/2014)
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Retry

Conforme Prashant (2021), o padrdo retry possui uma ideia bastante simples. Se quem chama uma agéo
recebe uma resposta inesperada para uma requisicdo, o servico gque estd chamando envia novamente a
requisicdo para o servigo que esta sendo requisitado. Se a requisicdo falhar devido a problemas ocasionais de
rede, problemas de conexdo, esse padrdo pode ser bastante (til.

No entanto, solicitar novamente de forma indefinida, até receber uma resposta adequada, pode nao ser
uma boa ideia. Por isso é interessante estabelecer um nimero limite de re-tentativas. Uma outra técnica é
estabelecer um tempo de atraso entre uma retentativa e outra, para dar a chance do sistema se restabelecer.
Também € interessante determinar que somente a¢Ges que possuem uma chance de responder corretamente
numa re-tentativa possam usar este mecanismo.

E importante desenhar processos que possam detectar duplicidade de chamadas e ndo causar
inconsisténcia de dados.

Circuit Breaker

Para Fowler (2014), a ideia basica por tras do circuit breaker € muito simples. Vocé envolve uma chamada
de funcéo protegida em um objeto disjuntor, que monitora as falhas. Uma vez que as falhas atingem um certo
limite, o disjuntor desarma e todas as chamadas adicionais para o disjuntor retornam com um erro, sem que a
chamada protegida seja feita.

call / raise circuit open

SUCCess

Y

yfail [threshold reached]

Closed Open

reset timeout

fail [under threshold]

fail

Y

suCcess Half Open

Figura 29 - Circuit Breaker

https://martinfowler.com/bliki/images/circuitBreaker/state.png
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Este simples disjuntor evita fazer a chamada protegida quando o circuito est& aberto, mas precisaria de
uma intervencdo externa para reinicia-lo quando tudo estiver bem novamente. E possivel implementar um
comportamento de reinicializagdo automatica tentando a chamada protegida novamente, ap6s um intervalo
adequado e reiniciando o disjuntor, caso seja bem-sucedido. Criar este tipo de disjuntor significa adicionar um
limite para tentar o reset e configurar uma variavel para conter a hora do Ultimo erro. Também existe um
terceiro estado presente - meio aberto - o que significa que o circuito estd pronto para fazer uma chamada real,
com o intuito de verificar se o problema foi resolvido. No estado semi-aberto, uma chamada de teste é feita, e
se for bem sucedida, fechara o disjuntor, se ndo, resetara o tempo de espera (FOWLER, 06/03/2014).

Bulkhead

Conforme escreveu Selvaraj (2020), um navio é dividido em pequenos compartimentos multiplos usando
anteparos. Anteparos sdo usados para selar partes do navio para evitar que todo o navio afunde em caso de
inundacdo. Da mesma forma, falhas devem ser esperadas quando projetamos software. O aplicativo deve ser
dividido em varios componentes e 0s recursos devem ser isolados de forma que a falha de um componente ndo
afete o outro.

Usando o padrdo bulkhead, alocamos um limite para os recursos de um componente especifico,
evitando consumir todos os recursos do aplicativo desnecessariamente. Nosso aplicativo permanece funcional
mesmo sob carga inesperada.

Figura 30 - Bulkhead

https://openliberty.io/guides/iguide-bulkhead/html/images/with-bulkhead.svg

Fallback

Para Seeley (2018), o padrdo Fallback consiste em detectar um problema e, em seguida, executar um
caminho de cddigo alternativo. Esse padrdo € usado quando o caminho do cddigo original falha e fornece um
mecanismo que permitird ao cliente do servi¢o responder por meios alternativos. Outros caminhos podem
incluir respostas estaticas, respostas em cache ou até mesmo servicos alternativos que fornecem informagoes
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semelhantes. Depois que uma falha for detectada, talvez por meio de um dos outros padrdes de resiliéncia, o
sistema pode fazer fallback.

Timeout

De acordo com Selvaraj (2020), o padrdo Timeout € uma das técnicas mais simples. Nds experimentamos
lentiddo intermitente de aplicativos de vez em quando, sem motivos ébvios. 1sso pode acontecer com qualquer
aplicativo, inclusive em grandes plataformas. Como ndo é um problema incomum, é melhor levar esse
problema de indisponibilidade de servico em consideracdo ao projetar 0s microsservicos.

Dessa forma, temos 0s seguintes beneficios:

o Fazer os servigos principais funcionarem conforme o esperado, mesmo quando 0S Servigos
dependentes ndo estiverem disponiveis.
N&o esperar uma resposta por tempo indeterminado

¢ Nao bloquear o processamento

e Lidar com problemas de rede oferecendo uma resposta em cache.

Registro de Logs

Segundo Richardson (2019), logs séo parte importante quando queremos saber o que ha de errado com
nossa aplicacdo. Mas é importante padronizar os registros para que possam ser consultados posteriormente.
Existe o padrdo Log Agregation que mantém todos os registros de todos 0s servi¢cos em um banco de dados
centralizado, que suporta consulta e alertas automaticos. Existem estruturas prontas em varias linguagens que
lidam com armazenamento de logs, como por exemplo o combo ELK:

e Elasticsearch - Um banco de dados NoSQL orientado a pesquisa de textos, que é usado para

armazenamento
e Logstash - Uma pilha de execucdo que organiza os logs e 0s envia para o Elasticsearch
e Kibana - Uma ferramenta de visualizacéo para 0 Elasticsearch.

(RICHARDSON, 2019, p. 369-370)

Tracing

Tracing consiste em atribuir a cada solicitacdo externa um ID exclusivo, bem como, um registro de como
ele flui pelo sistema de um servigo para o outro, em um servidor centralizado, que fornece visualizagdo e
analise. Um registro tipico contétm o nome da aplicacdo, o ID do rastreamento, tempo de inicio e
fim. (RICHARDSON, 2019, p. 371)

Conforme Ribenzaft (2019), tracing é uma forma de identificar e monitorar eventos em aplicativos. Com
as informagdes certas, um rastreamento pode revelar o desempenho de operagdes criticas. O rastreamento
distribuido é uma nova forma de rastreamento que se adaptou melhor a aplicativos baseados em
microsservicos. Ele permite que os engenheiros vejam os rastros de ponta a ponta, localizem falhas e melhorem
o desempenho geral. Em vez de rastrear o caminho em um Unico dominio de aplicativo, o rastreio distribuido
segue uma solicitacdo do inicio ao fim. Existem ferramentas de c6digo aberto que facilitam essa tarefa, como
0 projeto OpenTelemetry.

Métricas

De acordo com a organizagdo Prometheus, métricas sdo medidas numéricas, e as séries temporais
significam as mudangas que sdo registradas ao longo do tempo. O que os usuérios desejam medir difere de
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aplicativo para aplicativo. Para um servidor web, pode ser o nimero de solicitagBes, para um banco de dados
pode ser o nimero de conexdes ativas ou 0 nimero de consultas ativas, etc.

As métricas desempenham um papel importante na compreensdo de por que seu aplicativo esta
funcionando de determinada maneira. Vamos supor que vocé esteja executando um aplicativo da web e
descubra que ele esta lento. Precisaremos de algumas informacGes para descobrir o que esta acontecendo com
seu aplicativo. Por exemplo, o aplicativo pode ficar lento quando o nimero de solicitacGes é alto. Se voceé tiver
a métrica de contagem de requisi¢des, podera identificar o motivo e aumentar o nimero de servidores para
lidar com a carga.

APl GATEWAY

Uma abordagem para o design de uma API é os clientes invocarem os servigos diretamente. A principio,
isso parece adequado, mas essa abordagem raramente € usada em uma arquitetura de microsservicos devido
as seguintes desvantagens:

e Os servigos sdo especialistas e podem exigir que os clientes facam vérias solicitagbes para
recuperar os dados de que precisam, o que € ineficiente e pode resultar em uma experiéncia de
usuario insatisfatoria.

e A falta de encapsulamento causada pelo conhecimento dos clientes sobre cada servigo e seus
endpoints torna dificil mudar a arquitetura e a estrutura interna de cada servico.

e Os servigos podem usar mecanismos de comunicagdo que ndo sdo convenientes ou praticos para
os clientes usarem, especialmente aqueles clientes externos.

¢ Clientes diferentes podem ter largura de banda reduzida, como é o caso dos celulares e, portanto,
deveriam ter uma resposta mais personalizada, para otimizar o desempenho. (RICHARDSON,
2019, p. 254-255)

O padréo de desenvolvimento API Gateway trata de implementar um servigo que é uma porta de entrada
para os clientes externos. O Api Gateway lida com requisi¢des simplesmente roteando para o servico
apropriado ou entdo distribui a chamada para varios servigos. Ao invés de fornecer um estilo de API Gnico, o
API| Gateway pode expor uma API diferente para cada cliente.

Implementar um API Gateway oferece 0s seguintes beneficios:

Isola os clientes de como o aplicativo é particionado em microsservigos;

Isola os clientes do problema de determinar a localizagdo das instancias de servico;

Fornece a APl ideal para cada cliente;

Reduz o nimero de requisicdes de ida e volta. Por exemplo, o APl Gateway permite que 0s

clientes recuperem dados de varios servigos com uma Unica requisicdo externa. Menos

requisicdes também significa menos sobrecarga e melhora a experiéncia do usuario. Um API

Gateway é essencial para aplicativos moveis;

e Simplifica o cliente transferindo a responsabilidade de chamar varios servigos para o API
Gateway;

e Traduz em um protocolo de API publico amigavel para a web para quaisquer protocolos usados

internamente.

O padrdo APl Gateway tem algumas desvantagens:

e Maior complexidade - o0 APl Gateway é mais uma parte que deve ser desenvolvida, implantada e
gerenciada.

e Aumento do tempo de resposta devido a passagem adicional através do API Gateway - no entanto,
para a maioria dos aplicativos, o custo dessa passagem € insignificante. (RICHARDSON, 2017)
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Para a Red Hat, um API gateway faz parte do sistema de gerenciamento da API. Ele intercepta todas as
solicitacBes de entrada e as envia por meio desse sistema, que processa diversas fungdes necessarias. Sendo
esta porta de entrada, a funcdo exata do gateway varia de uma implementacdo para outra. Algumas funcdes
comuns incluem, roteamento, limitacdo de taxa, faturamento, monitoramento, analise, politicas, alertas e
seguranca.

Funcgdes essenciais de um gateway

O gateway € responsavel pelo roteamento da requisicdo, composicdo de APl e traducdo de
protocolo. (RICHARDSON, 2019, p. 260)

Roteamento

Para Richardson (2019), uma das principais funcdes de um API gateway é o roteamento de requisi¢des.
O gateway implementa algumas operagdes de API roteando requisicOes para o servigo correspondente. Ao
receber uma solicitagéo, o gateway consulta um mapa de roteamento que especifica para qual servigo rotear a
solicitacéo.

Composicéo de API

Conforme Siahaan (2019), um API gateway também fornece o recurso de composicdo de API, que
permite que determinado cliente recupere dados de forma eficiente usando uma Unica solicitagdo de API.

Android client  F----omosoessmesssspe s composition |

Firewall S

; Backend service i

APl i ¥ Inventory Service i

gateway getlnventory() .- |

-7 getPayment(l o payment Service |

getOrder() | getorderapl [ | wemoe :
i

etProduct{ :’
9 0 ! & Product Service

One API call

Figura 31 - Composicéo de API
https://miro.medium.com/max/766/1*xco_AbzG10GLrSSqDSqSFg.png

Traducéo de protocolo

Um gateway também pode realizar a traducdo de protocolo. Pode fornecer uma API RESTful para
clientes externos, embora os servicos de aplicativo usem uma mistura de protocolos internamente, incluindo
REST e gRPC. Quando necessario, a implementacdo de algumas operagdes da API traduz entre a AP RESTful
externa e a API interna baseada em gRPC. (RICHARDSON, 2019, p. 262)
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Funcdes extras de um gateway

Um gateway também pode implementar funcGes relacionadas com a interceptacdo das requisicoes.

Autenticacdo: Verifica a identidade do cliente em cada requisicéo.

Autorizagdo: Verifica se o cliente est autorizado a executar determinada operacao.

Limite de requisi¢do: Limita o nimero de requisi¢oes por periodo de um cliente especifico ou de
todos os clientes.

Cache: Mantém respostas em cache para reduzir o nimero de requisicdes feitas aos servicos.
Captura de métricas: Colete métricas sobre o uso da API para fins de analise e de faturamento.
Log de requisicBes: Registra o log das requisi¢des. (RICHARDSON, 2019, p. 262)

Balanceamento de carga

Os balanceadores de carga sdo 0s responsaveis por rotear as requisi¢des que vém dos clientes para as
instancias do microsservigo requisitado, garantindo que nenhum servidor seja sobrecarregado, maximizando a
velocidade e a capacidade de execugéo.

Se a instancia de um determinado microsservico cair, o balanceador de carga para de rotear requisicdes
de clientes para esta instancia. Da mesma forma, quando uma nova instancia estiver disponivel, o balanceador
comeca a repassar requisigdes para ela automaticamente. (OPUS SOFTWARE, 31/05/2021).

Servers

Clients !

=

\ Internet Mlon E
o—alh B
- o \ !
-

Figura 32 - Load Balancer

https://miro.medium.com/max/1400/1*tEaZGz-p1-E2ytNjlI5RPJg.jpeg

APLICACAO

Para demonstrar varios conceitos apresentados neste trabalho, um sistema foi desenvolvido usando o
ambiente NodeJs e disponibilizado via APl REST.

Visédo geral do sistema
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Este € um sistema ficticio responsavel pelo controle de fluxo de veiculos em determinados locais
cadastrados na aplicacdo. Os seguintes servi¢os foram implementados:

:-D Controle de Fluxo

API
Gateway

CH

Service

N
Broker wmd (&) sensores

lab — ? policiais

Figura 33 - Controle de Fluxo

Gerada pelo autor

e API: API Gateway, responsavel por receber todas as requisi¢des e direcionar para 0s servigos
internos.

e Lab: Dashboard dos servigos, contendo métricas, logs e tracings.

Locais: Responsavel por cadastrar locais onde serdo instalados os sensores de fluxo.

e Sensores: Responsavel por cadastrar a passagem de um veiculo, registrando a placa, o valor da
tarifa e a velocidade. Se a velocidade for maior que 40 Km/h, um evento assincrono
"velocidade.alta" sera emitido, informando os dados capturados pelo sensor.

e Policiais: Responsavel por escutar se algum evento "velocidade.alta" for emitido e tomar as
devidas providéncias.

Implementacéo local

Para reproduzir o cenario localmente, é necessario ter o ambiente NodeJs instalado. Em seguida o
repositorio git deve ser clonado, usando no terminal o seguinte comando:

git clone https://github.com/brasiqui/fluxo.qgit

Dentro da pasta criada, executar o comando npm install para instalar as dependéncias. Apds a instalacéo,
0 comando npm run dev pode ser usado para iniciar a aplicacao, e usando a url base http://localhost:3000/api,
acessar os endpoints desenvolvidos.

Implementacdo em plataforma Cloud

Usando a tecnologia de containers, um cluster foi criado com Docker Swarm, que possibilita,
através de arquivos de configuracdo, facilidade no deploy, escalabilidade e balanceamento de carga. O servico
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de sensores foi escalado com trés instancias e os demais com uma instancia para cada um. Para a comunicagdo
direta entre os servigos foi criada uma instancia do redis, atuando como service broker. Portanto, a estrutura
em cloud ficou dessa forma:

= Controle de Fluxo
D (—P /t; locais

(—P @ sensores01

API
° h i Gateway

X : 1 Service : N

' E i Broker ! '_<—’ ©)) sensores02
. G | ;

E I N— @ sensores03
: policiais

Figura 34 - Controle de Fluxo - Cloud
Gerada pelo autor
Demonstragéo

Cada servigo pode ter acBes que sdo chamadas internamente ou expostas através de endpoints. Nos
préximos topicos, sera exibido um exemplo das principais a¢des disponiveis no sistema.

Locais
Este servico € responsavel por cadastrar os locais e possui 0s seguintes endpoints:

e Create - POST /api/locais
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v [host' /apiflocais Send 200 OK 508 ms 171B

JSON ~ eader ' Preview

-
R {
! egoria": "pedagio", "_id": "jcTM20JWwpcQhopp",
"CCR Ahanguera", ! "pedagio",

"KM 35", "nome": "CCR Ahanguera",
¢ "Jundiai", ! : "KM 35",
"SP, "cidade": "Jundiai",

Figura 35 - POST /api/locais
Gerada pelo autor

e Update - PUT /api/locais/:id

PUT ~ QhOpp Send

JSON « eader ! )0 Preview

: "KM 45"

Ahanguera",
: "KM 45",
"Jundiai",

"2021-11-21T06:47:01.5672"

Figura 36 - PUT /api/locais/:id
Gerada pelo autor

e Get - GET /api/locais/:id
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* [host /api/locais/jcTM20JWwpcQhOpp  Send

JSON -

M20JwWwpcQhepp",
: "pedagio",
"CCR Ahanguera”,
: "KM 45",
"Jundiai",
"SP",

"2021-11-21T06:47:01.5672"

Figura 37 - GET /api/locais/:id

Gerada pelo autor

e List- GET /api/locais

* [hest /apiflocais Send 200 OK

JSON = eader /! Preview «

: "pedagio",
R Ahanguera",
"KM 45",

'Jundiai,

Figura 38 - GET /api/locais

Gerada pelo autor
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e Remove - DELETE /api/locais/:id

v

Preview =

Figura 39 - DELETE /api/locais/:id

Gerada pelo autor

Sensores

Este servico é responséavel por cadastrar a passagem de um veiculo e possui 0s seguintes endpoints,
com formato similar ao anterior:

Create - POST /api/sensores
Update - PUT /api/sensores/:id

Get - GET /api/sensores/:id

List - GET /api/sensores

Remove - DELETE /api/sensores/:id

Para testar o balanceamento de carga entre as trés instancias de sensores, uma agédo fara o cadastro
automatico de uma passagem de veiculo, utilizando dados aleatérios gerados pelo préprio sistema. Na resposta,
vird o id do n6 que respondeu a essa requisi¢do. E possivel notar que a cada execucgdo, um nd diferente é
acionado.

e Seed - POST /api/sensores/seed
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~ | lhost /api/sensores/seed Send 200 OK 1.81s 168 B

JSON ~ eader ' Preview «

"6sMiAnyPNfnfGNea",

i 9,

: "AMW6E426",

-11-21TB7:20:00.1502",
"sensoresg2"

Figura 40 — POST /api/sensores/seed

Gerada pelo autor

host ' /api/sensores/seed 200 OK 499 ms 166 B

Preview =

Figura 41 - Balanceamento de sensores

Gerada pelo autor

Policiais

Este servico é responsavel por escutar se algum evento "velocidade.alta" for emitido e tomar as
devidas providéncias. No nosso caso, logo ap6s cadastrar uma passagem de veiculo acima de 40 Km/h, o
servico de sensores emite um evento que é recebido de forma assincrona pelo servi¢o de policiais. Esta
interacdo pode ser observada atraveés dos logs do container.
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[2021-11-21TO7:26:25.389Z] WARN policiais-19/POLICIAIS: Velocidade alta registrada.
[2021-11-21T07:26:25.389Z] WARN policiais-19/POLICIAIS: Placa: FMLO193

[2021-11-21TO7:26:25.3897] WARN policiais-19/POLICIAIS: Velocidade: 49

[2021-11-21T07:26:25.395Z] INFO policiais-19/TRACER:
[2021-11-21T07:26:25.3962Z] INFO policiais-19/TRACER:
[2021-11-21T87:26:25.3962Z] INFDO policiais-19/TRACER:
[2021-11-21TO7:26:25.398Z] INFO policiais-19/TRACER:
[2021-11-21TO7:26:25.399Z] INFO policiais-19/TRACER:

ID: 714e9c82-dcl4-475b-a964-T2cdT9T40%9eb

Policia Rodoviaria

Figura 42 - Evento assincrono

Gerada pelo autor

Lab (Dashboard)

Este servico € responsavel por exportar informagdes do sistema de modo que possam ser lidas por
outras aplicacBes. Assim, é possivel visualizar métricas e informagdes do sistema em tempo real. Cada
requisicdo executada grava logs e um tracing completo € registrado.

O,

locais-19 sensores01-18

gateway-19 sensores02-18

policiais-19 sensores03-18

Figura 43 - Dashboard

Gerada pelo autor
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CONCLUSOES

Embora ndo exista uma definicdo formal para a arquitetura baseada em microsservicos, € possivel
identificar padrbes de desenvolvimento essenciais, como divisdo de responsabilidades, isolamento de
independéncia, elementos de comunicacdo, tolerancia a falhas e observabilidade.

Durante a implementacgdo desses conceitos, foi possivel notar que para implantar um sistema baseado em
microsservicos, é necessario ter um conjunto de recursos que gerenciem essa plataforma de desenvolvimento,
dando suporte a entrega e melhorias continuas.

A adocdo da arquitetura de microsservicos ndo é recomendada para todos 0s projetos, pois exige uma
maturidade no desenvolvimento de aplicacdes e infraestruturas. Em muitos casos seré interessante comecar de
forma mais simples e quando for necessario, aplicar de forma gradual os conceitos aqui apresentados. Em
sistemas grandes e complexos, a arquitetura de microsservi¢os permite construir sistemas distribuidos
altamente escalaveis, simplificando o desenvolvimento, homologacéo e implantagdes automatizadas, dando
flexibilidade para adogdo de novas tecnologias e entregando produtos mais confiaveis.
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RESUMO

O objetivo desse trabalho, consiste em apresentar um estudo tedrico orientado & seguranca de aplicagfes Web,
a partir da andlise de alguns de seus principais pontos de vulnerabilidade, permitindo seu entendimento, a
mitigacdo e uma visdo compreensiva da importancia de uma estratégia de desenvolvimento seguro, baseada
em estudos analiticos e metodologias de mercado. De maneira especifica, o projeto “OWASP Top Ten 2021
é a metodologia fundamental adotada neste trabalho, contemplando os pontos focais e cenarios de fragilidade

em comum entre a maioria das aplicagdes Web, em conjunto com demais experiéncias no mundo da tecnologia.

Palavras-Chave: Desenvolvimento seguro, Segurancga da informacdo, Teste de intrusdo, Owasp Top 10 2021.

ABSTRACT

This work consists in presenting theoretical research oriented to web application security through the analysis
of some of its main points of vulnerability, allowing its understanding, mitigation and a comprehensive vision
of the importance of a secure development strategy, based on analytical studies and market methodologies. In
a specific way, the “OWASP Top Ten 2021” project is the fundamental methodology of this work,
contemplating the focal points and common fragility scenarios among most Web Applications, together with

other experiences in the technology world.

Keywords: Secure Development, Information Security, pentest, Owasp Top 10 2021.
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1. INTRODUCAO

A tecnologia estd em constante evolucdo e seu avanco traz consigo uma enorme dependéncia das
capacidades computacionais, acesso a Internet e acesso a informacdo. E com a tendencial utilizacdo dos
dispositivos e das transacdes digitais, 0s riscos de perda, vazamento e roubo de informacdes, ou até mesmo a

possibilidade de indisponibilidade de servi¢cos aumentam significativamente.

As vulnerabilidades intrinsecas a aplicagbes e sistemas da informacdo, que, por vezes ndo sdo
controladas, devido a incapacidade de compreenséo da extensdo das estruturas de comunicacdo complexas de
hoje, podem causar enormes prejuizos financeiros as organizagdes. Ademais, a condicao de risco passa a ser
ainda maior quando as aplicacdes estdo direcionadas para o contexto web, ja que este tipo de aplicacdo vem
numa crescente, respondendo por 67% de todos os ataques em 2021, segundo 0 “Relatorio de Inteligéncia de
Ameacgas Globais 2021 (GTIR)”, lancado pela empresa “Nippon Telegraph and Telephone Corporation
(NTT)”.

A fim de reduzir possiveis vulnerabilidades de seguranca voltadas a aplicacbes Web, estratégias de
desenvolvimento seguro sdo extremamente necessarias, ja que o cenario web héa algum tempo é considerado
popular nas organizac@es, baseado em sua facilidade de acesso a servigos e gerenciamento de sistemas

centralizado.

2. CONCEITOS BASICOS
Esta secdo busca apresentar as variaveis nomenclaturas e termos que serdo abordados ao longo do

trabalho, e seus respectivos significados, para melhor compreensao sobre o0s assuntos tratados.

2.1 CWE

Segundo a MITRE, CWE (Common Weakness Enumeration — Enumerac6es de fraquezas comuns), é
uma lista desenvolvida pela comunidade, com o intuito de informar os tipos de fraquezas de software e
hardware. A empresa (MITRE), afirma que esta lista serve como uma linguagem comum e fonte de medicéo,

para a identificacdo de fraquezas, mitigacdo e esforgos de prevencéo.

A CWE é patrocinada pelo Departamento de Seguranca Interna dos Estados Unidos (DHS —
Department of Homeland Security), Agéncia de Seguranca Cibernética e Infraestrutura (CISA - Cybersecurity
and Infrastructure Security Agency) e gerenciada pelo Instituto de Engenharia e Desenvolvimento de Sistemas
de Seguranca Interna (HSSEDI - Homeland Security Systems Engineering and Development Institute),
operado pela MITRE Corporation (MITRE).

2.2 CVE
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Segundo a Red Hat (2020), CVE (do inglés Common Vulnerabilities and Exposures), é uma lista de
falhas de seguranca de computadores, divulgadas publicamente. Dessa forma, as referéncias CVE que serdo
citadas neste trabalho, significam uma falha de seguranca especifica que recebeu um ndmero de identificacéo,
ID CVE.

Ainda em conformidade com a Red Hat (2020), o programa CVE assim como o CWE supervisionado
é mantido pela corporagdo MITRE (Corporation).

2.3 METODOS DE SOLICITACAO HTTP

Segundo MOZILLA (2021), HTTP define um conjunto de métodos de solicitacdo para indicar a acao
desejada a ser executada para um determinado recurso que se encontra no servidor. Esses métodos sdo: GET,
HEAD, POST, PUT, DELETE, CONNECT, OPTIONS, TRACE e PATCH.

Embora também possam ser substantivos, esses métodos de solicitacdo as vezes sdo chamados
de verbos HTTP.

24 IWT

Segundo a AUTHO (2021), JSON web token (JWT), é um padrédo aberto (RFC 7519) que define uma
maneira compacta e independente para transmitir informaces com seguranca entre partes, como um objeto
JSON. Um JWT pode ser enviado por meio de uma URL, por meio de um parametro POST ou dentro de um
cabecalho HTTP e é transmitido rapidamente.

Pode ser utilizado como forma de autenticagdo, quando um usuéario efetua login com sucesso usando
suas credenciais, Autorizagdo, uma vez que um usuario é autenticado com sucesso ou também como troca de

informacGes, em uma transmissdo segura de dados entre as partes — por exemplo, aplicagdo cliente e servidor.

2.5 CORS

Segundo MOZILLA (2021), Cross-Origin Resource Sharing (CORS) é um mecanismo baseado em
cabegalho HTTP que permite a um servidor indicar qualquer origem (dominio, esquema ou porta) diferente da

sua propria, a partir da qual um navegador deve permitir o carregamento de recursos.

Na prética, este conceito funciona de maneira que quando uma aplicacdo Front-end, JavaScript por

exemplo, registrado com dominio https://dominio-frontend.com, tenta fazer uma solicitacéo a https://dominio-
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backend.com. Por motivos de seguranca, os navegadores restringiriam esta solicitacdo devido a uma requisicdo
de origem cruzada. Dessa forma, a aplica¢do Front-end s6 conseguira solicitar recursos a aplicagdo Back-end

se os cabecalhos CORS corretos forem configurados.

2.6 OAUTH

SOBERS (2018), diz que OAuth é um protocolo ou estrutura de autorizacdo de padrao aberto que
fornece aos aplicativos a capacidade de “acesso designado seguro”, ou seja, € um protocolo de autenticagdo
gue permite com que um usudrio seja aprovado em uma aplicacdo que esté interagindo com outra, sem revelar

sua senha, a partir de tokens de autorizacéo.
2.7 NEGACAO DE SERVICO (DoS) NEGACAO DE SERVICO DISTRIBUIDO (DDoS)

COSTA (2014), define DoS (do inglés, Denial of Service), como uma forma de ataque a sistemas
computacionais. Consiste em uma tentativa de sobrecarga em um servidor ou computador, para que 0s recursos

do sistema - pode-se citar como exemplo CPU, memoria, banda, etc. - fiqguem indisponiveis.

Ja DDoS (do inglés, Distributed Denial of Service), sequndo COSTA (2014), é um ataque similar ao
de DoS, porém, ele atinge camadas extras, ou seja, atinge um ou mais computadores mestres, que gerenciam
uma série de outros computadores, também chamados de “zumbis”, causando um ataque distribuido. Dessa
forma, com o acesso de varios computadores “mestres”, e computadores “zumbis”, 0 invasor os utiliza para

aumentar a sobrecarga sobre determinado servidor.

2.8 PATCH

Segundo a FC BRASIL (2020), um patch - que traduzido ao portugués significa correcdo ou remendo
- pode ser definido como uma solugdo répida para atualizar ou corrigir um software. Patches s&o criados,
guando ha uma vulnerabilidade existente em um software, computador, dispositivos moéveis ou outras

maquinas em uma rede. Eles garantem que os hackers ndo usem a fragilidade para invadir redes corporativas.
Este termo seré abordado neste trabalho em algumas mencdes de ataques cibernéticos ou em algumas

formas de mitigacéo de riscos de seguranga.

2.9 PHISING

PHISHING (2017), define o termo Phishing em si, como um crime cibernético em que um alvo é
contatado por e-mail, telefone ou mensagem de texto por alguém que se passa por uma instituicao legitima ou
amigavel, com o intuito de atrair individuos a fornecer dados confidenciais, como informac6es de identificacdo

pessoal, dados bancarios e senhas, resultando em roubo de identidade e perda financeira.

2.10 AUTENTICACAO MULTIFATORES
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HOSTMIDIA (2021), define Autenticacdo multifatores - ou também conhecida como autenticacéo de
dois fatores — como o uso de dois ou mais fatores ou agentes de verificacdo de autenticidade. Isto é, a utilizacdo
de dois ou mais métodos para atestar a identidade de alguém para concessdo de acesso a um sistema,

documento ou informacéo.

Algumas formas de autenticacdo de multifatores podem ser o envio de um cdédigo numérico de
verificagdo via Email ou SMS para uma conta/nimero j& cadastrado previamente no sistema em questao,
através de verificacdo biométrica como leituras de digitais ou reconhecimento facial, aplicativos de geragdo
de codigos (como Google Authenticator), etc.

2.11 PIPELINESDE CI/CD

Por definicdo, o termo CI, define-se como Continuous Integration, e CD Continuous Delivery. Dessa
forma, uma pipeline de Cl / CD, consiste numa série de etapas que devem ser executadas para fornecer uma
nova versdo de software. (REDHAT, 2019)

Focada em melhorar a entrega de software, a partir de uma abordagem de DevOps, uma Pipeline CI /
CD busca apresentar monitoramento e automacao para melhorar o processo de desenvolvimento de aplicativos,

especialmente nas fases de integracdo, teste, entrega e implantacdo. (REDHAT, 2019)
2.12 SUPPLY CHAIN ATTACK

GCSEC (2021) define um ataque de cadeia de suprimentos, como uma estratégia que visa afrontar
empresas de software ou provedoras de servigos terceirizados, por meio de vulnerabilidades em sua cadeia de

fornecimento, causando de certa forma, um efeito dominé.

MICROSOFT (2021) define Supply Chain Attack - ou Ataque a cadeia de suprimentos — como um
tipo emergente de ameaca que tem como alvo os desenvolvedores e fornecedores de software, cujo objetivo é
acessar codigos-fonte, processos de construcdo ou mecanismos de atualizacao, infectando aplicativos legitimos
para distribuir malware em sua cadeia de fornecimento, ou seja, espalha-lo para os clientes da empresa

fornecedora do software atingido.

2.13 ATAQUE MITM

Malenkovich (2013) diz que um ataque MITM, ou Ataque Man-in-the-Middle, consiste em um ataque
cujo invasor se posiciona entre duas partes que tentam comunicar-se, intercepta mensagens enviadas e depois
se passa por uma das partes envolvidas. Dessa forma, este agente malicioso pode colocar suas armadilhas entre

a vitima e sites relevantes, como sites de bancos e contas de e-mail.

A variante do ataque MITM mais utilizada é a partir de uma situagdo cujo agressor configura seu
dispositivo wireless para atuar como ponto de WiFi, nomeando-o com um titulo comum em redes publicas, na

qual se bem sucedido, o invasor poderd roubar todas as credenciais transacionadas. Estes ataques sdo
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extremamente eficientes e dificeis de detectar, especialmente por usuérios inexperientes ou desavisados.
(Malenkovich, 2013)

2.14 SERIALIZACAO E DESSERIALIZACAO

Segundo DEVOPEDIA (2020), “desserializacéo” define-se no processo de transformar algum objeto
serializado - por exemplo no formato JSON, ou XML - em um formato estruturado de dados - por exemplo
baseado em uma classe no conceito de orientacdo a objetos. Podendo assim ser armazenado em banco de

dados, em arquivos ou ser utilizado como parte das comunicagdes entre as fungdes do sistema.

DEVOPEDIA (2020) menciona serializacdo no processo inverso, isto €, coletar este objeto serializado
e estruturado para aquela aplicacdo especifica - por exemplo um objeto tipado em uma aplicacdo JAVA ou C#
- e reconstrui-lo em um objeto compreensivel — JSON, ou XML - para que outra aplica¢do possa realizar sua

leitura.

2.15L0G

Segundo MACHADO (2012), o registro de logs define-se no registro de dados e informacdes cruciais
em arquivos de texto, para verificacdo posterior, que tem como objetivo o monitoramento e a deteccdo de

acOes improprias nos sistemas de informagé&o.
2.16 RANSOMWARE

KASPERSKY (2021) define Ransomware, a partir da divisdo da palavra, "ransom", que significa
resgate. Dessa forma, Ransomware é um software de extorsdo que tem o intuito de bloguear um computador,
como quaisquer arquivos presentes nele, e depois exigir um resgate para desbloquea-lo, onde normalmente
este resgate é solicitado em dinheiro. Este bloqueio pode ser realizado a partir da criptografia do sistema

operacional ou apenas para arquivos individuais.

2.17 APT

APT (do inglés, Advanced Persistent Threats), como o nome "avangado" sugere, um ataque persistente
avangado, utiliza técnicas de invasdo continuas, clandestinas e sofisticadas para obter acesso a um sistema e

permanecer dentro dele por um periodo prolongado, com consequéncias potencialmente destrutivas.
2.18 DEVOPS E DEVSECOPS
MXM SISTEMAS (2020) define o conceito de DEVOPS como:

“O DevSecOps — desenvolvimento, seguranca e operacdo — pode ser conhecido como a

evolucdo do DevOps — desenvolvimento e operacdo. Embora o DevOps também envolva
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seguranca, o foco do conceito esta em agregar as praticas mais eficazes de desenvolvimento

de software.”

De acordo com a definicdo de DEVOPS apresentada, é possivel concluir que embora equipes de DevOps
estejam por vezes encarregadas de atividades de seguranca, seu verdadeiro foco é no auxilio e suporte das

equipes de desenvolvimento de software.
Com base nisso, MXM SISTEMAS (2020) define DEVSECOPS conforme abaixo:

“O DevOps faz parte de uma cultura de engenharia de software que tem como objetivo
principal unificar a operagéo e o desenvolvimento e, por isso, tem sido cada dia mais adotada.
No entanto, a seguranga ainda é uma medida secundaria nesse modelo. Logo, o DevSecOps é

a opg¢do que visa resolver essa questdo.”

2.19 TESTE DE INTRUSAO

Teste de intrusdo ou muito conhecido pelo termo pentest, ¢ o método de simulagdo de ataques
cibernéticos em uma aplica¢do, com o objetivo de diagnosticar suas fragilidades de seguranca, possibilitando
a solidificacdo de melhores estratégias de defesa (BLOG DA CCM, 2019). Para LIMA (2020, p. 20), sua
execucdo, em contextos especificos, pode ser benéfica na analise dos requisitos ndo-funcionais de um sistema,

como desempenho, usabilidade e seguranga.

SALGADO (2014) enaltece que este método de diagnostico fortalece o ambiente tecnoldgico, pois é
executado a partir do ponto de vista do atacante e ndo se compara as auditorias de seguranca baseadas na norma
ISO/IEC 27001, uma vez que estas sd0 passivas, poucos intrusivas e aplicadas por meio de entrevistas aos
funcionérios. (apud CINTO, 2015, p. 21).

O posicionamento de SALGADO traz uma visao critica, sobre as auditorias de seguranca baseadas nas
normas e diretrizes ISO/IEC 27001:2006, em comparacdo aos testes de penetracdo. Em vista disso, partindo
da perspectiva da relacdo dos pentests com o padrdo de seguranca ISO/IEC 27001:2013, de acordo com
SEGOVIA (2016), apenas a realizagdo de anélise de vulnerabilidade ja& mantém a conformidade com a prépria
ISO 27001:2013, porém ndo garantira discernir o qudo vulneravel a aplicacdo esta. Este resultado s6 podera

ser obtido através da exploracéo detalhada pelo teste aplicado.

Para a sua execugdo, SEGOVIA (2016) recomenda direcionar os testes de intrusdo em algumas fases
(Planejamento, Coleta de Informag6es, Modelagem de Ameagcas, Andlise de vulnerabilidade, Exploracéo, Pos-
exploracdo e Relatorios), na qual pode-se relacioné-las com o que diz a metodologia (do inglés Penetration
Testing Execution Standard) PTES.

O padrdo de execucdo do teste de penetragdo (PTES, do inglés Penetration Testing Execution
Standard) (PTES, 2017), é uma metodologia de testes de intrusdo. Ela é baseada em uma divisao de 7 secdes

principais, com objetivo de realizar a cobertura total necessaria de um pentest.
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O fluxo da Figura 1 abaixo simboliza as 7 etapas da metodologia PTES, com suas devidas descri¢cdes
em seguida (LIMA, 2020, p. 22-23):

2. Levantamento de 3. Modelagem de
informacbes Ameacas

¥
¥

1. Pré-engajamento

v

4. Andlise de
vulnerabilidades

¥
¥

5. Exploracio 6. Pds-exploracao

Y

7. Relatar
resultados

Figura 1. Fluxo das etapas da metodologia PTES

Fonte: LIMA, 2020, p. 22.

1. Pré-engajamento (pre-engagement interactions): etapa para definir o escopo e objetivo do teste de

intruséo;

2. Levantamento de informaces (intelligence gathering): etapa para coletar informacdes da AST,

como usuario e senha, por exemplo;

3. Modelagem de ameacas (threat modeling): etapa para desenvolver estratégias para minimizar

riscos associados a presenca de vulnerabilidades na AST;

4. Analise de vulnerabilidades (vulnerability analysis): etapa para identificar vulnerabilidades que
podem ser exploradas pelo testador na AST;

5. Exploracdo (exploitation): etapa para o testador estabelecer acesso a AST a partir de

vulnerabilidades existentes;

6. Pos-exploragdo (post exploitation): etapa para manter acesso a AST e esconder possiveis evidéncias

da invasao;

7. Relatar resultados (reporting): etapa para produzir um relatério com os resultados obtidos nos

testes.
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A sigla AST conforme LIMA (2020) é definida como Aplicagdo Sob Teste.

Segundo Sanches (2018), em um pentest pode-se utilizar diversas metodologias de mercado, que ja
foram aplicadas e testadas por outras empresas, consolidadas em uma espécie de script, de forma que o
pentester ndo fique preso somente em uma metodologia, mas que a utilize como referéncia para investigacao

dos riscos.

Ainda de acordo com Sanches, atualmente, as principais metodologias de mercado para a realizagéo
de testes de intrusdo em aplicacfes Web sdo: PTES (Penetration Testing Execution Standard), OSSTMM
(Open Source Security Testing Methodology Manual), NIST 800-115 (National Institute of Standards and
Technology), e OWASP Top 10 (Open Web Application Security Project), que sera a metodologia referéncia

a ser utilizada neste trabalho. (Sanches, 2018)

3. OWASP
Partindo ao foco deste trabalho, a apresentacdo da metodologia base sera enfatizada permitindo que o
leitor tenha maior compreenséo e interpretagcdo metodoldgica, acerca das defini¢des técnicas a serem expostas

nas proximas segoes.

3.1 SOBRE A FUNDACAO

Fundada em 1° de dezembro de 2001, a OWASP (Open Web Application Security Project - Projeto
Aberto de Seguranca em Aplicacbes Web) é uma fundacdo sem fins lucrativos que trabalha em prol da
seguranca da informacdo. Uma metodologia de mercado, formada por desenvolvedores, pesquisadores e
especialistas em seguranca da informacéo, que disponibilizam contetdos educacionais através de conferéncias,
treinamentos, artigos técnicos, e projetos de software de cédigo aberto, liderados pela comunidade. (OWASP,
2021)

A entidade produz uma variedade de materiais de forma colaborativa, transparente e aberta, para
empresas e profissionais da area manterem e implementarem aplicagdes confiaveis, além de fornecer um dos
principais projetos de pesquisa utilizados para testes de intrusdo e desenvolvimento seguro, o ja citado OWASP
TOP 10. (OWASP, 2017)

3.2 OPROJETO TOP 10
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Segundo a propria OWASP (OWASP, 2021), o projeto Top 10 é um documento padrdo de
conscientizacdo de seguranca de aplicativos da web para desenvolvedores. Ele representa um amplo consenso

sobre os riscos de seguranca mais criticos para aplicativos da web.

Em seu Gltimo lancamento de 2021 (OWASP, 2021), a fundagdo busca estimular as empresas para que
adotem este documento, a fim de garantir a minimizacéo dos riscos abordados, e complementa que a utilizagéo
do OWASP Top 10 seja talvez o primeiro passo mais eficaz para mudar a cultura de desenvolvimento de

software em uma organizacao, para que c6digos mais seguros sejam produzidos.

Esta metodologia, ha maioria dos contextos, é referéncia Gtil para orientar os desenvolvedores, a partir
de problemas comuns que tornam um cédigo inseguro. Conforme as aplicacGes sdo moldadas, baseadas nas

deteccBes e abordagens dos riscos, é certo que havera o aumento da resisténcia as ameacas cibernéticas.

A construgdo do projeto é realizada de maneira hibrida. De acordo com 0 OWASP, esta abordagem
mista é adotada porque os dados estatisticos refletem apenas fatos conhecidos do passado, mas podem néo

cobrir tendéncias recentes, uma area que complementa os resultados da pesquisa.

A definigdo dos 10 riscos da lista, é compilada a partir de dois métodos, conforme sera citado abaixo:

1. Coleta de dados

O processo de coleta de dados é o que define oito dos dez riscos da lista, que consiste no periodo de
coleta de dados estatisticos sobre vulnerabilidades de aplica¢des web, encontradas em varios processos. Os
dados sdo fornecidos por organizagBes parceiras, que realizam servigos de testes em aplicagdes de outras
institui¢cGes ou contribuem com dados de teste internos e, doravante, os enviam para a OWASP a partir de uma

convocatéria de dados.

Segundo a OWASP (OWASP, 2021), a fim de tornar este 0 maior e mais abrangente conjunto de dados
de seguranca de aplicativos, foram fornecidos dados de mais de 500 mil aplicativos. Ainda em conformidade

com a OWASP (OWASP, 2021), as empresas doadoras dos dados para a edi¢do atual sdo:

AppSec Labs; Cobalt.io; GitLab; HackerOne; HCL Technologies; Micro Focus; PenTest-Tools;
Probely; Sqreen; Veracode; WhiteHat (NTT);

2. Pesquisa da comunidade Top 10
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A pesquisa da comunidade tém intuito de questionar a especialistas em seguranca e desenvolvimento
na linha de frente, suas visdes e previsdes a respeito de fraquezas essenciais que podem néo ser refletidas

apenas em dados estatisticos. Seus resultados implicam na determinacgéo de duas das dez categorias do projeto.

Esta metodologia de pesquisa foi implementada pela fundagéo na ultima edigdo langada em 2017, visto
que segundo a OWASP (OWASP, 2021), esta € uma forma valiosa de permitir que os individuos da
comunidade identifiquem riscos importantes que podem ter passado despercebidos na coleta dos dados pelas

organizagoes.

A pesquisa segue o seguinte fluxo no qual inicialmente sdo mapeados CWEs iminentes de entrar na
lista do Top 10, ou apresentados em eventos significativos. Estes CWES sdo retornados para a comunidade
para avaliacdo, para que em seguida seja realizada a tabulacdo dos resultados. Esta tabulacdo consiste em
comparar os resultados de pesquisa com a analise dos dados, onde a partir disso, sdo selecionados os dois

riscos que receberem a maioria dos votos dos especialistas, e ainda ndo estdo presentes nos dados analisados.

4. ANALISE DE RISCOS

Desde 2017, quando a altima lista com as dez maiores vulnerabilidades foi langada, analisando a
categorizagdo de riscos realizada pela OWASP ha 4 anos atras, comparada com o recente langamento de 2021,
é possivel mensurar algumas das novas tendéncias de fragilidades de seguranca, no ciclo de desenvolvimento

de aplicagGes Web.

A figura 2, apresenta um comparativo das vulnerabilidades da Ultima edi¢cdo com o langamento de

2021.
2017 2021
y A01:2021-Broken Access Control

’ » A02:2021-Cryptographic Failures
A03:2017-Sensitive Data Exposure A03:2021-Injection
AD4:2017-XML External Entities (XXE) y A04:2021-Insecure Design
AD5:2017-Broken Access Control » AD5:2021-Security Misconfiguration
AD06:2017-Security Misconfiguration » A06:2021-Vulnerable and Outdated Components
A07:2017-Cross-Site Scripting (XSS) A07:2021-ldentification and Authentication Failures
A08:2017-Insecure Deserialization P A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities » A09:2021-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

Figura 2. Comparativo OWASP TOP 10 do ano 2017 a 2021

Fonte: OWASP, 2021.

Em uma analise comparativa a partir da Figura 2, é possivel perceber que todas as categorias foram

mantidas de 2017 para 2021, porém com transformacdes em suas classificagdes. De maneira geral, em alguns
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casos houve a consolidacdo de mais de uma categoria da ultima edi¢do, sendo agrupada em apenas uma. De
acordo com a OWASP (2021) estas alteracdes ocorreram devido a necessidade de concentrar na causa raiz em

vez do sintoma.

Houve também a inclusdo de trés novas categorias, que sdo: A04:2021-Insecure Design, focada nos
riscos relacionados a falhas de design e arquitetura de aplicacdes; A08:202-Software and Data Integrity
Failures com o intuito de realizar suposicGes relacionadas a atualiza¢@es de software e A10:2021-Server-Side
Request Forgery (SSRF), que foi a primeira das duas categorias adicionadas pelo processo de pesquisa da
comunidade da OWASP (OWASP, 2021).

Segundo uma anélise realizada pela HKCERT (2021), foram resumidos alguns pontos a respeito das

alteracdes:

* A Exposicao de Dados Sensiveis (Sensitive Data Exposure) passou a ser reclassificada como Falhas
Criptograficas, devido a este tipo de falha ser, na verdade, a causa raiz do sintoma de exposi¢édo de
dados confidenciais.

» Cross-Site Scripting (XSS) foi incluso na categoria de Injecdo (Injection), o que tecnicamente, é uma
injecdo de script direcionada a outros usuarios que acessaram o site afetado. Este € um ataque diferente
dos métodos de injegcdes que acontecem do lado do servidor, como SQL, comandos do sistema
operacional e injecdes LDAP.

* A vulnerabilidade XML External Entities (XXE) passou a ser recategorizada a “Configuracao
Incorreta de Seguranga” (Security Misconfiguration), j& que muitas vezes é um erro cometido pelo
desenvolvedor ao configurar incorretamente os analisadores XML em seu c6digo.

* A desserializagdo insegura (Insecure Deserialization) é colocada em “Falhas de Integridade de
software e de dados”. Este, por ser um problema de protecdo insuficiente no tratamento de objetos
serializados, leva a adulteracéo de dados e a transmisséo desses a aplicagdo, a partir de uma fonte ndo
confiavel. Um ndmero significativo de desserializagdes inseguras € atribuido a vulnerabilidade de

cddigo aberto, que deve ser gerenciada ativamente e ndo deve ser negligenciada.

4.1 BROKEN ACCESS CONTROL

O controle de acesso imp0e a politica de modo que os usuarios ndo possam agir fora de suas permissdes
pretendidas. Dessa forma, a quebra do controle de acesso, normalmente leva a divulgagdo, modificacdo ou
destruicdo de dados, informacGes ou ao desempenho de uma funcionalidade comercial do sistema, que se
encontra fora dos limites do usuério. (OWASP, 2021)

OWASP (2021), diz que, partindo da quinta posi¢do, para lider do ranking, 94% dos aplicativos foram
testados para alguma forma de controle de acesso quebrado, com uma taxa de incidéncia média de 3,81% e

tem o maior nimero de ocorréncias no conjunto de dados, contribuido com mais de 318k.
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SIEMBA (2021) diz que muitos gigantes do negdcio ja foram vitimas deste ataque, devido a
falta de implementagdo de um mecanismo de controle de acesso adequado, levando a uma
autenticacdo fraca, falta de controle de acesso de nivel funcional e gerenciamento de sessao.

Segundo Goldman (2016) dados fiscais como impostos e salarios de mais de 431.000
funcionarios da rede varejista foram vazados, tornando-se acessiveis através do site W-2 eXpress da
empresa Equifax, uma agéncia de crédito que segundo Krebs (2016) torna os formularios W-2

eletronicos acessiveis para download para muitas empresas, incluindo a Kroger.

“According to a letter Kroger sent to employees dated May 5, thieves were able to access W-2
data merely by entering at Equifax’s portal the employee’s default PIN code, which was
nothing more than the last four digits of the employee’s Social Security number and their four-

digit birth year. “(Krebs, 2016)

IDX (2016) resume a relagcdo entre ambas as empresas (Kroger e Equifax Inc.) e o ataque ocorrido, de
forma que, a Kroger contratou a Equifax para fornecer seu conveniente sistema eletrébnico W-2 aos proprios
funcionarios da Kroger. Porém, em seu e-mail para funcionérios, a gigante do varejo (Kroger) reconheceu que
0 site W-2 eXpress da Equifax, usa informagdes de login padrédo com base em SSNs (Social Security Number
- nimero de identificacdo pessoal nos Estados Unidos) e datas de nascimento. Conforme ja mencionado por
Krebs (2016), ja que apenas o ano de nascimento de quatro digitos era necessario, este foi um ataque

relativamente facil para os criminosos.
Formas de exploracgéo

Abaixo, consta-se algumas vulnerabilidades comuns de controle de acesso OWASP (2021):

e Violagdo do principio de privilégio minimo ou negagdo por padrdo, onde o acesso deve
ser concedido apenas para determinados recursos, fun¢des ou usuarios, mas por falta de

tratamento, se encontra disponivel para qualquer pessoa.

e Omissao de verificacdes de controle de acesso, a partir de modifica¢des diretas na URL
(como adulteragdo de parametros), no estado interno da aplicacao, na pagina HTML ou

utilizando uma ferramenta de ataque que modifica as solicitagcdes que vao para a API.

e Permissao da visualizacdo ou edicdo da conta de outro usuario, fornecendo seu

identificador exclusivo.

e Acesso a API sem controles de acesso de métodos de solicitagio HTTP POST, PUT e
DELETE
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e Elevacao de privilégio. Agir como um usuario sem estar logado ou agir como um
administrador quando logado como um usuario. Exemplo: Forgar a navegacdo para
determinadas paginas, autenticado como um usudrio ndo autenticado, ou navegar para

paginas privilegiadas como um usudrio padrao.

e Manipulagdo de metadados, como reproduzir ou adulterar um token de controle de acesso
JSON Web Token (JWT), um cookie ou um campo oculto manipulado para elevar

privilégios ou abusar da invalida¢do de JWT.

e A configuracdo incorreta do CORS permite o acesso a API de origens nao autorizadas /

ndo confiaveis.

Mitigacéo
Segundo a HACKSPLANNING, ndo existe uma solucdo Unica para implementar corretamente o
controle de acesso, basta que sua estratégia de controle de acesso abranja trés aspectos:

o Autenticacdo: Identificar corretamente um usuério quando ele retorna ao aplicativo.

e Autorizagdo: Decidir quais agdes um usuario deve e ndo deve ser capaz de executar depois de ter sido

autenticado.
o Verificacao de permissdo: Avaliar a autorizagdo no momento em que um usuario tenta executar uma

acao.

Como forma de prevencdo, a OWASP (2021) sugere que os tratamentos de controles de acessos devem
ser aplicados do lado do servidor confidvel, de forma que o invasor ndo consiga realizar modificagdes na

verificacdo de controle de acesso. A fundacdo, lista os seguintes pontos como forma de mitigacéo:

o Exceto para recursos publicos, negar por padrao.

o Implementac¢do e reutilizacdo de mecanismos de controle de acesso em todo o aplicativo,

incluindo a minimizagao do uso de Cross-Origin’ Resource Sharing (CORS).

e Os controles de acesso ao modelo devem impor a propriedade do registro, em vez de

aceitar que o usuario possa criar, ler, atualizar ou excluir qualquer registro.

e Os requisitos de limite de negdcios de aplicativos exclusivos devem ser impostos por

modelos de dominio.
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e Desativar a lista de diretorios do servidor da web e certificar de que os metadados do
arquivo - por exemplo o arquivo .git — arquivo do sistema GIT de controle de versao de

arquivos do projeto - e os arquivos de backup ndo estejam presentes nas raizes da web.

o Registro de falhas de controle de acesso e notificacao aos administradores da aplicagao,

quando apropriado (por exemplo, falhas repetidas).

o Limite de taxa ao acesso da API e do controlador, afim de minimizar os danos de um

possivel conjunto de ferramentas de ataque automatizado.

e Os identificadores de sessdo com estado devem ser invalidados no servidor apos o
logout. Os tokens JWT sem estado devem ter vida curta para que a janela de oportunidade
para um invasor seja minimizada. Para JWTs de longa duragdo, ¢ altamente

recomendavel seguir os padroes OAUTH para revogar o acesso.
4.2 CRYPTOGRAPHIC FAILURES:

Anteriormente conhecida como Exposicdo de dados confidenciais (Sensitive Data Exposure) como
mostra na Figura 2 da secéo 3, segundo a OWASP (2021) este € mais um sintoma amplo do que uma causa
raiz, onde esse ajuste de categoria esta focado nas falhas relacionadas a criptografia (ou falta dela). O que

muitas vezes leva a exposicao de dados confidenciais.

Segundo dados disponibilizados pela OWASP (2021), 79,33% das aplicacOes testadas detectaram
falhas criptogréficas, apontando uma taxa de incidéncia maxima de 46,44%, e uma taxa de incidéncia média

de 4,49%, com um total de 233.788 ocorréncias.

Um grande caso a ser citado, conforme a IMMUNIWEB (2021), é a violagdo massiva contra a Equifax,
em 29 de julho de 2017, que causou o roubo de dados altamente sensiveis de 143 milhdes de usuérios nos
Estados Unidos — cerca de 44% da populagdo. De acordo com lvanova (2017), o0 ex-CEO da empresa repassou
a um comité do congresso que a empresa utiliza muitas técnicas de protecdo de dados, porém esses dados

especificos ndo foram criptografados em repouso.

IMMUNIWEB (2021) apresenta um raciocinio em que, tecnicamente, uma exposi¢do de dados
confidenciais pode ser causada por meio de varios outros riscos, como Inje¢des, quebra de controle de acesso,
etc. Porém, apesar das vulnerabilidades que precedem o roubo de dados e custos subsequentes ap6s o roubo
de dados, existe fundamentalmente apenas um risco: a exposicdo real desses dados. Dessa forma,
IMMUNIWEB (2021) conclui que se os dados forem realmente mantidos em seguranca, e devidamente
criptografados, as demais vulnerabilidades passariam a contar menos, e as consequéncias seriam muito

menores.
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IMMUNIWEB (2021) diz que a criptografia pode ser dividida em algumas vertentes, onde
primeiramente, a criptografia dispGe de dois estados: em repouso (ou seja, em armazenamento); e em transito
(ou seja, sendo transportados de um local para outro). Pode-se completar conforme diz a OWASP (2021), em
gue, determinar as necessidades de protecdo dos dados em transito e em repouso deve ser o primeiro passo da
implementacdo de criptografia de dados, principalmente se esses dados se enquadrarem nas leis de privacidade,
por exemplo, Regulamento geral de protecdo de dados (GDPR). Pode-se citar também a propria Lei geral de
protecdo de dados (LGPD) no Brasil.

Formas de exploracéo

De acordo com uma analise realizada por HOLMWOOD (2021), sobre as varias formas de ataque descritas

pela OWASP (2021), foram divididas trés categorias, conforme abaixo:
1. Operacional:

e Chaves criptograficas fracas, falta de gerenciamento ou falta de rotagdo das mesmas, levando
a um acesso nado autorizado, como legitimo.

e Downgrades de protocolos. Segundo Educalingo na computacéo, o termo Downgrade refere-
se ao retorno de um software para uma versdo anterior, ou seja, € 0 oposto da atualizacao.
Estes podem ser rebaixados para remover recursos ndo utilizados ou com erros, e aumentar a
velocidade e/ou a facilidade de uso. Partindo para uma definigdo focada em Downgrades de
protocolos, segundo Naziridis (2021), downgrades podem ser considerados também como
ataques de rede, que forgcam os computadores a abandonar um tipo seguro de conexdo, como
uma conexao criptografada, recorrendo a verses mais antigas e vulneraveis.

e Mensagens de erro que podem levar a inferéncias sobre os dados sendo transportados.

e Transmissdo de dados em texto ndo criptografado.
2. Uso incorreto de criptografia:

e Aleatoriedade insuficiente, o que pode tornar o texto cifrado previsivel.

e Uso de algoritmo ou protocolo criptogréafico antigo ou fraco.
3. Macriptografia:

e Uso de funcgdes hash obsoletas, como MD5 ou SHA1L, ou funcBes hash ndo criptograficas

usadas quando fungdes hash criptogréficas sdo necessarias.

Mitigacéo
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A mitigacdo de falhas criptogréficas pode ser realizada de diversas maneiras, dependendo de seu

escopo e da analise realizada sobre os dados do sistema. Segundo a CIPHERSTASH (2021), os destaques s&o:

e C(lassificagdo dos dados processados, armazenados ou transmitidos por um aplicativo, com o
objetivo de entender quais dados serdo necessarios, € para defender e identificar os controles
apropriados.

o Criptografia de todos os dados classificados como "confidenciais".

o Utilizacdo de uma criptografia que forneca sigilo de encaminhamento, para garantir que os
dados criptografados no passado ndo possam ser descriptografados caso as chaves de sessao
sejam expostas.

e Verificacdo da eficacia das configuragdes de criptografia de forma independente.

4.3 INJECTION

WALLARM (2017) diz que um ataque de injecdo ou Injection, é quando usuarios com intencGes
maliciosas injetam sua propria entrada maliciosa através de quaisquer entradas de dados possiveis, que sejam
controlaveis pelo préprio usuério, incluindo variaveis de ambiente, pardmetros, servicos da web externos e
internos, funcionalidade de importacdo ou qualquer outra possibilidade para 0s usudrios inserirem seus
préprios vetores de ataque. WALLARM (2017), complementa que estas entradas maliciosas vindas do usuario
levam a execucdo remota do codigo, que pode ocasionar a perda de dados, agbes ndo autorizadas, corrupgao

de dados e muito mais.

Este risco pode ser explorado de diversas formas, a partir de quaisquer processos que recebam a entrada

do usuério. O ataque de injecdo SQL ou SQL Injection, € uma das mais comuns maneiras. (WALLARM, 2017)

PINTO e col. (2019) dizem que a injecdo SQL é um tipo ataque que ocorre quando usuérios com
inten¢Bes maliciosas, injetam um codigo malicioso a partir de formulérios de entrada de dados, sem validag&o.
Conforme PINTO e col. (2019), pode-se citar alguns exemplos de entradas de dados de usuarios, como,
formuléarios de cadastro como nome, data de nascimento, endereco, também formulérios de login ou campos

de pesquisa presentes em websites.

De acordo com uma pesquisa de Akamai, provedora de servigos em nuvem com sede nos Estados

Unidos:

(...) “SOL injection and Local Filer Inclusion attacks comprised over 85 percent of the attack
vectors recorded. SQL injection attacks accounted for 65 percent of web-based attack vectors
from November 2017 to March 2019. “(TECHMONITOR, 2019)
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Em uma anélise comparativa, a partir da Figura 2, se¢do 3, além de sua queda no posicionamento de
2017 a 2021, observa-se que foram fundidas duas categorias principais em uma sé, unificando INJECTION e
CROSS-SITE SCRIPTING. O que € coerente, ja que 0 CROSS-SITE SCRIPTING embora seja diferente de

outros métodos de injecdo do lado do servidor, € afinal, um tipo de atague de inje¢do. (HKCERT, 2021)
A respeito do CROSS-SITE SCRIPTING, KirstenS (2021) diz que:

“Cross-Site Scripting (XSS) attacks are a type of injection, in which malicious scripts are
injected into otherwise benign and trusted websites. XSS attacks occur when an attacker uses
a web application to send malicious code, generally in the form of a browser side script, to a
different end user.” (KirstenS, 2021)

Em conformidade com KirstenS (2021), ap6s uma brecha de execucdo de script maliciosa ser
devidamente explorada por um atacante, o navegador do usuario, por achar que o script veio de uma fonte

confiavel, ira permitir que o script possa acessar qualquer cookie, token de sessdo ou outras informacdes

confidenciais retidas pelo navegador e usadas naquele site.

Considerado estatisticamente o maior e mais frequente risco, a injecdo se manteve em primeiro lugar
no ranking OWASP Top 10 em 2017. Em uma analise comparativa, no ano de 2021, a ex-lider dos rankings
de 2017 deslizou para a terceira posic¢ao no ranking, na qual, segundo a OWASP, 94% das aplicagdes testadas
apontaram alguma forma de injecdo com uma taxa de incidéncia maxima de 19%, uma taxa de incidéncia
meédia de 3% e 274k ocorréncias. (OWASP, 2021)

IMMUNIWEB (2021) aponta que o impacto desse tipo de ataque pode variar a partir das
funcionalidades da aplicacéo e do tipo da injecdo que estd sendo explorada, porém um ataque bem sucedido
pode ser o causador de perda de dados, a¢cdes ndo autorizadas, corrupcao de dados e ganho de acesso a dados

sensiveis de usuérios, como ocorreu com a violagdo de Heartland em 2008.

MESSMER (2009) diz que o ataque a Heartland Payment Systems comprometeu os dados dos cartdes
gue cruzaram a rede varejista, juntamente com detalhes pessoais de muitos clientes. Segundo a IMMUNIWEB
(2021), apesar dos dados exatos néo terem sido divulgados, este foi por muitos anos apontado como a maior

violagdo de dados de todos os tempos.

Formas de exploracéo
Segundo a OWASP (2021), uma aplicagéo é vulneravel a ataques de injecao quando:

e Os dados fornecidos pelo usuario ndo sdo validados, filtrados ou higienizados pelo
aplicativo.
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o Consultas dinamicas ou chamadas ndo parametrizadas sem escape ciente do contexto sao

usadas diretamente no interpretador.

o Dados hostis sdo usados nos parametros de pesquisa de mapeamento relacional de objeto

(ORM - Object Relational Mapping Tools) para extrair registros confidenciais adicionais.

o Dados hostis sdo usados diretamente ou concatenados. O SQL ou comando contém a
estrutura e os dados maliciosos em consultas dindmicas, comandos ou procedimentos

armazenados.

Mitigacéo

OWASP (2021) aponta que para prevenir a injecdo, deve-se manter os dados separados dos comandos e

consultas, onde logo abaixo elencamos algumas maneiras de mitigar este problema, de acordo com a proépria
OWASP:

A utilizacdo de uma API segura, evitando o uso do interpretador SQL inteiramente, fornecendo uma
interface parametrizada com Object Relational Mapping Tools (ORMSs). ORMs, segundo Cadu (2011),
é uma técnica de mapeamento de objeto relacional que permite fazer uma relacdo dos objetos de
classes mapeadas com os dados que 0s mesmos representam em seu devido banco de dados.

Para quaisquer consultas dindmicas, realizar tratativa de escape para caracteres especiais, usando a
sintaxe de escape especifica para esse interpretador. No entanto, esta forma de prevengdo pode ndo
cobrir totalmente um ataque de Injection, ja que estruturas SQL, como nomes de tabelas, nomes de
colunas e assim por diante, ndo podem ter escape. Portanto, nomes de estruturas fornecidos pelo
usuario sdo perigosos, e mesmo um tratamento como este, ndo seria capaz de cobrir esta falha. Este é
um problema comum em softwares de elaboragdo de relatorios.

Uso do LIMIT e outros controles SQL em consultas para evitar a divulgacdo em massa de registros no
caso de injecdo de SQL. GALLAGHER (2020) diz que o LIMIT é uma clausula SQL, que restringe

guantos registros serdo retornadas a partir de uma consulta SQL.

4.4 INSECURE DESIGN

Segundo a OWASP (2021), o Design Inseguro (Insecure Design) é uma nova categoria para 2021, que

se concentra nos riscos relacionados a falhas de design e arquitetura, onde busca alertar os desenvolvedores

para que facam mais uso de modelagem de ameagas, padrdes de design seguros e arquiteturas de referéncia, a

fim de antecipar ataques e aplicar medidas preventivas para proteger adequadamente as aplicacdes Web.
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Com uma cobertura de 40 CWEs mapeados e um total de 262.407 ocorréncias, a partir dos dados de
testes disponibilizados pela OWASP (2021), segundo a propria fundacdo, o design inseguro ndo deve ser
considerado como a fonte de todas as outras 10 categorias de riscos principais, pois hd uma diferenca entre

design inseguro e implementacdo insegura.

HKCERT (2021) menciona que a logica por traz de ferramentas automatizadas, se ndo devidamente
controladas podem causar riscos de seguranca para as empresas que as utilizam. O incidente de vazamento de
dados no Facebook no inicio de 2021, é um exemplo disso. Segundo RIGUES (2021), o vazamento de dados
de 533 milhdes de usuérios foi causada por atores maliciosos que abusaram de uma ferramenta de importacéo
de contatos para obter uma quantidade limitada de dados sobre um perfil. RIGUES (2021), complementa:

“Segundo a empresa, os dados ndo sao resultado de uma invasdo aos seus sistemas, mas sim
do uso de uma técnica conhecida como scraping (raspagem ou coleta de dados), onde
ferramentas automatizadas sdo usadas para coletar dados em péginas e perfis publicamente

disponiveis.”

Com isso pode-se concluir que o mau uso de uma ferramenta também pode ser um risco, e ndo somente
ataques a partir de vulnerabilidades diretas. A principal causa dessa violacdo foi um uma arquitetura insegura
aplicada no uso da ferramenta. Um design de aplicacdo mal elaborado pode levar a graves consequéncias para

um negécio.
Design Seguro x Design Inseguro

Segundo descrito pela OWASP (2021), um design seguro pode ter defeitos de implementagdo que
levam a vulnerabilidades que podem ser exploradas. Ja um design inseguro ndo pode ser corrigido nem mesmo
por uma implementacdo perfeita, pois, por definicdo, na arquitetacdo base do projeto, os controles de seguranca

necessarios ndo foram criados para a defesa contra ataques especificos.
Mitigacdo
IMMUNIWEB (2021) lista algumas etapas que podem ser Gteis na projecdo de uma aplicacao:

e Implementacdo SDLC para ajudar a avaliar e projetar controles relacionados a seguranca e a
privacidade.

¢ Implementacéo de uma biblioteca de padrfes de design seguros para utilizacdo na aplicacao.

e Avaliacdo do processo de autenticacdo de aplicativos, controle de acesso, logica de negdcios e a
utilizacdo da modelagem de ameacas para identificacdo de possiveis vetores de ataque.

o Criacdo de testes de integragdo e verificacBes para validar se todos os fluxos criticos sdo resistentes ao
modelo de ameaca projetado.

e Atencdo aos recursos computacionais e ao limite do consumo pelo usuario do servico
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4.5 SECURITY MISCONFIGURATION

Segundo MANAGEENGINE, Configuragdes incorretas de seguranca ou Security Misconfiguration
séo controles de seguranca que séo configurados incorretamente ou de forma insegura, colocando sistemas e

dados em risco, como alteracGes de configuracdo mal documentadas ou a utilizacdo de configuracfes padrao.

De acordo com dados disponibilizados pela OWASP (2021) 90% dos aplicativos foram testados para
alguma forma de configuragdo incorreta, com uma taxa de incidéncia média de 4%, e mais de 208 mil
ocorréncias de Enumeracdes de Fraquezas Comuns (CWES), nesta categoria de risco, dentre elas. A Fundagédo
complementa que com muitas mudancas em softwares altamente configuraveis, ndo € surpreendente ver essa

categoria subir.

Em uma analise comparativa a partir da Figura 2, na se¢do 3, é possivel observar que a categoria XML
External Entities (XXE), presente no 4° lugar da edigdo de 2017, foi contida em Security Misconfiguration.
Segundo Vicente (2019), a esséncia dos riscos de injecdo de XXE é uma configuracéo incorreta nos servidores
que aceitam XML como entrada de aplicativos clients ndo confiaveis, na qual, invasores abusam desse aspecto
para injetar cargas Uteis de XMLs personalizados, para extrair dados, falsificar solicitagdes do lado do servidor
(SSRF), ou conduzir tentativas de negacéo de servigo (DoS).

Segundo IMMUNIWEB (2021), um relatério de abril de 2018 da IBM apontou algumas mudangas

interessantes nas tendéncias de seguranca ao longo de 2017.

“IBM reports that breaches related to bad configuration jumped by 424% in 2018, accounting
Jor nearly 70% of compromised records over the year.” (IMMUNIWEB, 2021)

Formas de exploracéo

OWASP (2021) informa que um aplicativo pode ser vulneravel nessa categoria se contemplar alguns critérios,

onde pode-se citar os destaques como:

o Falta de protecéo de seguranca apropriada ou permissdes configuradas incorretamente em servigos em
nuvem.

e Recursos desnecessarios sao ativados ou instalados.

e Contas e senhas padrédo ainda ativas e inalteradas.

e O tratamento e mensagens de erros revelam erros excessivamente informativos aos usuarios.

e Parasistemas atualizados, recursos mais recentes de seguranca desabilitados ou ndo configurados com
seguranca.

e As configuragdes de seguranca de Frameworks (Spring, ASP.NET) e de bibliotecas ndo definidas para

proteger os valores da aplicacdo.
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e Software desatualizado ou vulnerdvel (Consulte a secdo 3.6 — VULNERABLE AND OUTDATED
COMPONENTS).

Mitigacdo
IMMUNIWEB (2021) busca acalmar esta situacdo da seguinte maneira:

“Fortunately, most security misconfiguration risks are known and documented. This means
automated testing resources are especially useful for detecting this kind of problem, especially

if the testing tools are well-integrated into”.

Porém, mesmo com as mais atualizadas documentacGes de ferramentas e tecnologias, este tipo de falha
sempre pode vir a acontecer. Dessa maneira, abaixo a OWASP (2021) busca apresentar algumas formas de

prevengao:

e Um processo de protecdo repetivel torna mais rapido e facil implantar outro ambiente
que esteja devidamente bloqueado. Os ambientes de desenvolvimento, controle de
qualidade e produgdo devem ser todos configurados de forma idéntica, com credenciais
diferentes usadas em cada ambiente. Este processo deve ser automatizado para minimizar

o esfor¢o necessario para configurar um novo ambiente seguro.

e Uma plataforma minima sem recursos, componentes, documentagdo e amostras

desnecessarios torna-se inviavel e de risco.
e Remocdo de recursos e estruturas nao utilizados.

e Uma tarefa para revisar e atualizar as configuracdes apropriadas para todas as notas de
seguranca, atualizagdes e patches como parte do processo de gerenciamento de patches

(Consulte a secao 3.6 — VULNERABLE AND OUTDATED COMPONENTS).

e Revisdo de permissdes de armazenamento em nuvem (por exemplo, uma aplicacdo que

utiliza a ferramenta AWS S3, verificar as permissdes dos buckes S3).

e Uma arquitetura de aplicativo segmentada fornece separagdo eficaz e segura entre
componentes ou locatarios, com segmentagdo, conteinerizagdo ou grupos de seguranca
em nuvem (ACLs). Segundo a AWS (2021) Network ACL, ¢ uma lista de controle de
acesso a rede, que consiste numa camada de seguranga opcional para uma VPC (Amazon
Virtual Private Cloud), que funciona como um firewall para controlar o trafego de entrada

e saida de uma ou mais sub-redes.
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o Envio de diretivas de seguranca para aplicagdes clients, por exemplo, cabecalhos de
seguranca. Por exemplo, como serd citado no topico de mitigacdo da secdo 4.7
IDENTIFICATION AND AUTHENTICATION FAILURES, onde com uma diretiva de
seguranca, é possivel definir que se um usuario errar a senha trés vezes, dentro de um
periodo de meia hora, a sua conta deve ficar bloqueada até que um Administrador

desbloqueie.

e Um processo automatizado para verificar a eficicia das configuracdes em todos os

ambientes.
4.6 VULNERABLE AND OUTDATED COMPONENTS

Na ultima edigdo OWASP TOP 10 2017 (OWASP, 2017), nomeado como Uso de Componentes com
vulnerabilidades conhecidas (Using Components with Known Vulnerabilities), esta categoria passou da 92
posicdo em 2017 para a 62 posicdo em 2021, no qual consiste em um problema conhecido que de acordo com
a OWASP (2021), houve dificuldades em testar e avaliar os riscos para esta categoria. Além de ser a Unica
categoria que ndo tem nenhuma Vulnerabilidade e Exposi¢cfes Comuns (CVEs Common Vulnerabilities and
Exposures) mapeada para os CWEs (Common Weakness Enumeration) incluidos.

Segundo a OWASP (2021), esta categoria foi a segunda colocada na pesquisa da comunidade Top 10,
porém apesar de sua alta relevancia a partir da pesquisa designada pelos especialistas que colaboraram para

com a sua andlise, a mesma ja havia dados suficientes para se enquadrar no indice Top 10.

De acordo com Nayak (2021), essa mudanca de status significativa reflete a importancia crescente
dessa vulnerabilidade no desenvolvimento de aplicacbes modernas e a preocupacdo crescente em como a

comunidade de seguranca passara a ver esse risco.

IMMUNIWEB (2021) diz que atualmente o nimero de aplicativos que fazem o uso de componentes
pré-existentes em vez de serem totalmente codificados do zero é cada vez maior, onde este problema é cada
vez mais grave, devido a tendéncia de desenvolvedores utilizarem cada vez mais componentes de codigo aberto
expostos a comunidade. Sob a pressdo da entrega, estes componentes, por vezes, nao sao suficientemente

verificados.

Uma publicacdo realizada por UCHILL (2021) para a revisa SC Magazine, menciona que Chris
Wysopal - fundador e diretor de tecnologia do testador de seguranca de aplicativos automatizado Veracode -
estima que 90% das aplicacbes modernas utilizam componentes de codigo aberto. UCHILL (2021)
complementa que mesmo perante a estes riscos, o codigo fonte aberto é onipresente nas aplicagdes por varios
motivos, como a economia de tempo e dinheiro durante o desenvolvimento de uma funcionalidade ou execugéo

de testes.
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Formas de exploracéo

De acordo com a OWASP (2021), uma aplicagdo é vulneravel a esta categoria a partir de alguns

fatores, conforme sera citado abaixo:

Desconhecimento das versfes dos componentes e dependéncias que sdo utilizadas na aplicagéo (tanto
do lado do cliente quanto do lado do servidor).

Software vulneravel, sem suporte ou desatualizado, podendo incluir também toda sua estrutura
externa, como Sistema Operacional, Servidor Web, Sistema de Gerenciamento de Banco de Dados
(DBMS), APIs e bibliotecas.

Auséncia da execucédo de varredura de vulnerabilidades regularmente.

Auséncia de correcdo da plataforma, estruturas e dependéncias subjacentes de maneira oportuna e
baseada em riscos. Isso geralmente acontece em ambientes em que a corre¢do ¢ uma tarefa mensal ou
trimestral sob controle de alteragdes, deixando as organizagdes abertas a dias ou meses de exposicao
desnecessaria, a vulnerabilidades corrigidas.

Auséncia de testes de compatibilidade de bibliotecas atualizadas ou patches.

Auséncia de protecdo das configuracdes dos componentes, dependéncias e ferramentas auxiliares
(Categoria citada na se¢do 3.5 SECURITY MISCONFIGURATION).

Mitigacéo

IMMUNIWEB (2021) diz que a ateng&o a respeito de qualquer vulnerabilidade em componentes de

cadigo aberto continua sendo um grande problema e, complementa, que a conscientizagdo é a melhor defesa

de uma empresa contra riscos de vulnerabilidades conhecidas.

Segundo IMMUNIWEB (2021):

“A web application firewall (WAF) can also be employed since defence in depth is always a
good principle. But WAF is no silver bullet, and researchers have repeatedly demonstrated

they can frequently be bypassed by competent attackers”

OWASP (2021), cita algumas formas de mitigag&o para este risco, como:

Remocdo de dependéncias ndo utilizadas, recursos, componentes, arquivos e documentagdes
desnecessarias.

Levantamento continuo das versdes dos componentes do lado do cliente e do lado do servidor (por
exemplo: estruturas, bibliotecas) e suas dependéncias, usando ferramentas como OWASP

Dependency-Check, retire.js, etc.
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e Monitoramento de bibliotecas e componentes sem manutenc¢do ou que ndo possuem langamentos de
patches de seguranca para versdes anteriores. Se ndo for possivel obter patches pelo responsavel pela
biblioteca, por exemplo, considerar implantar um patch virtual para monitorar, detectar ou proteger
contra o problema descoberto.

o Coletar componentes e dependéncias apenas de fontes oficiais, por meio de links seguros.

4.7 IDENTIFICATION AND AUTHENTICATION FAILURES

Segundo a IBM (2021), Identificacdo se resume a capacidade de constatar exclusivamente um usuério
de um sistema ou um aplicativo em execug¢&o no sistema. A autenticacao consiste na capacidade de provar que
um usuario ou aplicativo é genuinamente quem essa pessoa ou aplicativo alega ser. Esta categoria trata-se das

vulnerabilidades intrinsecas a estes dois componentes.

De acordo com a Figura 2, na sec¢do 3, esta categoria decaiu da 22 posicdo (anteriormente nomeada
como Broken Authentication — Autenticagdo Quebrada no ranking 2017) para a 72 posi¢do no ranking 2021,
ficando atras apenas dos ataques de injecdo. Sua alteracdo na nomenclatura diz respeito ao mapeamento de

novas CWES relacionadas a falha de identificagdo, conforme mencionado pela OWASP (2021).

Formas de exploracéo

IMMUNIWEB (2021) realiza uma anélise baseada na divisdo dos trés padrdes de ataque que exploram
a vulnerabilidade de Autenticagdo Fraca, segundo a OWASP (2021), que sdo: Credential Stuffing, Brute Force

Access e Session hijacking.

1. Credential Stuffing: Consiste no uso de ferramentas automatizadas para testar uma lista de nomes
de usuarios e senhas validos, roubados de uma aplicacdo, contra outra aplicagdo. Normalmente
estas listas sdo obtidas também a partir da “Dark Web”, que sdao nada menos que frutos de
vazamentos de credenciais de usuarios de outras empresas no passado, que consequentemente sao
utilizados para realizacdo de novos ataques em novos alvos.
IMMUNIWEB (2021) menciona que:

“In 2017, researchers discovered a file on the dark web containing 1.4 billion compromised

username and password combinations, in plain text format. These were compiled from

i)

numerous earlier breaches and made available for anyone to  use.

2. Brute Force Access: Ataques de forga bruta podem ser definidos técnicamente como o
procedimento de tentativa de todas as possibilidades de senhas e usuarios diferentes até que ambos
sejam encontrados. Em alguns casos, este método pode ser desnecessario, ja que 0s invasores

utilizam primeiramente listas de senhas mais comuns, para tentativa de acesso.
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3. Session hijacking: Aplica-se no cenério onde h& a exploracdo de uma sessdo de um usuério
legitimo autenticado. Apds o usuério se autenticar, € gerado um ID ou token de sessdo, onde este
¢ armazenado em algum local na maquina do usuario (como cookie de sessdo, Local Storage —
armazenamento local de dados de um navegador Web - ou até mesmo anexado a URL do
navegador). Posteriormente, quando este usuario efetuar o logout da sessdo, o token ou ID de
sessdo deve ser removido também. Caso 0 mesmo ndo seja removido, este pode ser aproveitado
por um invasor, permitindo-o “sequestrar” a sessao do usuario legitimo e executar qualquer agdo

permitida a este usuario.

Mitigacdo

Com base nas formas de prevencéo sugeridas pela OWASP, é possivel destacar os seguintes pontos:

¢ Implementacédo de autenticagcdo multifatores, para evitar o autopreenchimento de credenciais, ataques
de forca bruta e ataques de reutilizagdo de credenciais roubadas.

¢ Nao utilizacdo de credenciais padrao, especialmente para usuarios administradores.

e Implementacédo de verificagdes de senha fracas, como também validar senhas baseadas em historicos
do usuério, ou em relacdo a lista de senhas inseguras, como cita a GATEFY (2019) no ranking das
100 piores senhas de 2019.

e Mapeamento de complexidade e politicas de rotacdo de senha com as diretrizes do Instituto Nacional
de Padrdes e Tecnologia (NIST) 800-63b, cuja a se¢do 5.1 das Diretrizes de Identidade Digital
publicada pela NIST (Atualizada em 2020) apresenta politicas de senha modernas, baseadas em
evidéncias e regras de aceite. NIST (2019)

e Garantir que os PATHSs das paginas de registro, recuperacdo de credencial e APl sejam protegidos
contra ataques de enumeragdo de contas usando as mesmas mensagens para todos os resultados.
Segundo MICROSOFT (2021), um ataque de enumeracdo de contas consiste em um cenario cujo um
invasor usa um dicionario com milhares de nomes de usuério, ou ferramentas para tentar adivinhar
nomes de usuario no dominio. Este tipo de ataque pode ser ainda mais preciso no cenario conforme
diz KASPERSKY (2021), onde, caso o hacker consiga verificar se determinado usuério esta
cadastrado na aplicacdo, bastara configurar um ataque de forca bruta para encontrar a senha
correspondente, economizando tempo e esforco (apud TIINSIDE, 2021).

e Limitar e atrasar cada vez mais as tentativas de login malsucedidas, porém é necessario cuidado para
ndo criar um cenario de negacao de servico.

o Registro de todas as falhas e alerta aos administradores quando o enchimento de credenciais, forca
bruta ou outros ataques forem detectados.

e Utilizacao de um gerenciador de sessdo integrado e seguro do lado do servidor que gera um novo token
de sessdo aleatério com alta entropia ap6s o login. O identificador de sessdo nao deve estar no URL,

e ser armazenado com seguranca e invalidado ap6s o logout.
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4.8 SOFTWARE AND DATA INTEGRITY FAILURES

Com base na Figura 2, da secdo 3, a categoria de desserializacdo insegura, apresentada na 82 posicao
da ultima edicdo TOP 10, foi re-enquadrada nesta nova categoria e, segundo a OWASP (2021), esta trata-se
de uma nova categoria, focada em realizar suposic@es relacionadas a falta de verificacdo de integridade durante
atualizacGes de software, dados criticos e pipelines de Cl / CD

Segundo HKCERT (2021), este risco relaciona-se ao cédigo ou infraestrutura ndo protegida contra
violacdes de integridade, e pode ser considerado um dos mais impactantes. HKCERT (2021) complementa

gue um exemplo disso, é a violacdo da SolarWinds Orion, ocorrida em dezembro de 2020.

SolarWinds é uma empresa que produz softwares de solugdes de gerenciamento de rede, sistemas,
banco de dados e seguranca de Tl (SOLARWINDS, 2021), na qual segundo Turner (2020), um de seus
produtos de gerenciamento de rede, chamado Orion, sofreu um ataque, cujo os agentes maliciosos
incorporaram c6digo malicioso ao software, adulterando-o antes que uma atualizacdo fosse lancada para todos

0S Seus usuarios, o que resultou na implantacdo de malware para os clientes da SolarWinds.

Segundo AIQON (2020), os responsaveis por este ataque foram Hackers russos, pertencentes a um
grupo de ameaca APT29 conhecido como Cozy Bear, no qual utilizaram o tipo de ataque conhecido como

“supply chain attack”, ou Ataque de cadeia de suprimentos.

Pode-se citar por exemplo o produto Orion da empresa SolarWinds. Com isso, ap6s um malware
instalado, os atacantes por vezes conseguem obter controle total sobre as redes do cliente do fornecedor.

Com base nisso, conclui-se que este ataque veio a acontecer devido a falta de um processo eficaz de
verificacdo de integridade do cddigo. HCKERT (2021) diz que este cddigo malicioso foi entregue a mais de

18.000 organizagOes da SolarWinds, causando um dos ataques cibernéticos mais sérios até hoje.

Formas de exploracéo

Conforme citado, uma das principais formas de ataque dessa categoria pode ser nas atualizacdes de
software automaticas. Segundo IMMUNIWEB (2021), atualmente muitas empresas aderem para suas
aplicagdes, essa funcionalidade de atualizagéo automatica de software, o que pode levantar certas preocupagdes
sobre a integridade dos dados durante o processo de atualizagdo. IMMUNIWEB (2021) cita que um ataque
MitM também pode ser uma forma de ataque, no qual se bem sucedido, o invasor pode enviar um cédigo

malicioso para o aplicativo durante o processo de atualizacdo do software.

CWE-494 (2021), cita uma vertente desta forma de ataque descrita no Gltimo paragrafo, conforme

abaixo:
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“The product downloads source code or an executable from a remote location and executes

the code without sufficiently verifying the origin and integrity of the code.”

Além do vetor de ataque citado acima, pode-se citar também o problema na desserializacdo de dados

ndo confiaveis. CWE-502 (2021) cita esta vulnerabilidade como:

“The application deserializes untrusted data without sufficiently verifying that the resulting
data will be valid. *

Com base na citacdo acima, para fonte de informacdo, a desserializacdo e serializagdo, sdo
mencionadas na se¢do 2.14 SERIALIZACAO E DESSERIALIZACAO, em conceitos basicos.

Dessa forma, a partir dos ataques de desserializacao de dados ndo confiaveis, CWE-502 (2021), define
algumas consequéncias para a integridade da aplicagdo, onde os invasores podem modificar objetos ou dados
inesperados que foram considerados protegidos contra modificacdo, e também complementa sobre
consequéncias para a disponibilidade da aplicagdo, como um cenario de uma funcdo da aplicacdo que faz uma
suposi¢do sobre quando terminar, baseada no conteido de um atributo do tipo String. Esta fungdo poderia

facilmente nunca terminar, podendo causar graves problemas no desempenho da aplicagéo.

Mitigacéo
OWASP (2021) sugere algumas formas de mitigacdo para este risco:

o Utilizacdo de assinaturas digitais ou mecanismos semelhantes para verificar se o software ou os dados
sdo da fonte esperada e ndo foram alterados.

e Certificar-se das bibliotecas e dependéncias, como npm ou Maven. O Maven é uma ferramenta de
construcao e resolucao de dependéncias popular para a linguagem Java, assim como o NPM é para a
linguagem Javascript.

e Utilizacdo de uma ferramenta de seguranca da cadeia de suprimentos de software, como OWASP
Dependency Check ou OWASP CycloneDX, seja usada para verificar se 0s componentes ndo contém
vulnerabilidades conhecidas.

e Revisdo do cddigo-fonte da aplicacdo, para evitar alteracbes de configuragdo indesejadas, ou
introducdo de cddigo malicioso no software.

o Certificar-se que a pipeline de CI/CD tenha segregagéo, configuracao e controle de acesso adequados,
a fim de garantir a integridade do codigo que flui pelos processos de construcéo e implantag&o.

o Certificar-se que nenhum dado serializado ou ndo criptografado ndo seja enviado a clientes ndo
confiaveis sem alguma forma de verificacdo de integridade ou assinatura digital para detectar

adulteracdo ou repeticdo dos dados serializados.

4.9 SECURITY LOGGING AND MONITORING FAILURES
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A 92 posicdo do ranking OWASP TOP 10 (2021), a partir da Figura 2, se¢éo 3, foi considerada a 52
categoria da pesquisa da comunidade da Gltima edi¢do de 2017, anteriormente classificada como Insuficient

Logging & Monitoring e agora denominada Security Logging and Monitoring Failures.

Conforme a OWASP (2021), a categoria foi expandida para incluir mais tipos de falhas, incluindo
falhas que podem afetar diretamente a visibilidade, o alerta de incidentes e a pericia.

Segundo os dados disponibilizados pela OWASP (2021), esta categoria apresentou um total de 53.615
ocorréncias para 53,67% das aplicagdes testadas, com 4 CWEs mapeadas, onde, com base na amplitude dos
dados e fontes mapeadas, esta categoria visa ajudar a detectar, escalar e responder as violagdes ativas. Sem

registro e monitoramento, as violacdes nao podem ser detectadas. OWASP (2021)

O relatorio sobre custos de violagdo de dados realizado pelo Instituto Ponemon e pela IBM (2021),
aponta que o tempo médio para identificar e conter uma violacdo de dados € de aproximadamente 287 dias e
complementa que, quanto mais tempo demora a identificacdo, mais cara serd as consequéncias para a

organizagéo.

Este relatorio citado no paragrafo acima, de acordo com a IBM, oferece percepcoes de 537 violagGes
reais entre 17 paises e regides, e 17 empresas que providenciam taxas e médias globais, afim de ajudar a

compreender os riscos cibernéticos em um mundo de mudanca.

IMMUNIWEB (2021) aponta a extensdo deste problema, de forma que se uma aplicacdo web e os
incidentes do servidor forem monitorados incorretamente, atividades suspeitas podem facilmente passar
despercebidas. E complementa que, um método de registro bem implementado, com alertas sempre que
surgirem anomalias e um monitoramento diligente, permite que a¢fes sejam mais rapidamente tomadas contra

a exploracéo de vulnerabilidades.

Formas de exploracéo

OWASP (2021) descreve alguns dos principais pontos atrelados a esta categoria:

e Auséncia de registros em eventos auditaveis, logins com falhas e transa¢Ges de alto valor, ou se
existentes, armazenados apenas localmente.

e Auvisos e erros geram mensagens de log inexistentes, inadequadas ou pouco claras.

e Logs de aplicativos e APIs ndo sdo monitorados para atividades suspeitas.

e Analisadores de vulnerabilidades e varreduras por ferramentas de teste de seguranca de aplicativo

dindmico nao acionam alertas.
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o N&o deteccdo ou alerta para ataques ativos em tempo real ou quase em tempo real.

Mitigacdo

OWASP (2021) orienta gue os desenvolvedores implementem alguns ou todos os controles a seguir, a

depender do risco do aplicativo:

e Todas as falhas de login, controle de acesso e valida¢Ges de entrada do lado do servidor, devem ser
registradas para identificacdo de contas suspeitas ou maliciosas e retidas por tempo suficiente para
permitir analise posterior.

e Geracdo de logs em um formato flexivel, para que as solugdes de gerenciamento dos logs possam ser
acessadas e consumidas facilmente. IMMUNIWEB (2021) diz que o melhor uso dos logs é a revisao
pos-evento e descoberta das areas da aplicacdo que foram comprometidas.

e Os dados de registro devem ser codificados corretamente para evitar inje¢cGes ou ataques nos sistemas
de registro ou monitoramento.

e As transagdes de alto valor devem possuir uma trilha de auditoria com controles de integridade, para
evitar adulteracdo ou exclusdo, como o uso de tabelas de banco de dados limitadas somente & insercéo
de dados.

e Estabelecimento de monitoramento e alertas eficazes para que atividades suspeitas sejam detectadas e
respondidas rapidamente. Normalmente estas agdes sdo realizadas pelas equipes de operagdes de
seguranca da informacao

o Estabelecimento e adocao de planos de resposta e recuperacdo de incidentes, como séo apontados pelo
o Instituto Nacional de Padrdes e Tecnologia (NIST) 800-61r2 ou similares. (NIST, 2012)

Além dos pontos mencionados pela OWASP (2021), IMMUNIWEB (2021), apresenta outras abordagens,
na qual sugere que uma das boas préaticas de testar riscos de registros inadequados € a partir da utilizacdo de

um Pentest, que investigara e tentard violar a aplicagdo, de forma simulada — como ja descrito na se¢éo 2.1.

A respeito dos registros de logs, IMMUNIWEB (2021), cita que sua utilizacdo com criptografia seria a

melhor alternativa, porém pode ser um processo caro em termos de desempenho e desenvolvimento.
4.10 SERVER-SIDE REQUEST FORGERY (SSRF)

Na altima posi¢do do ranking TOP 10, de acordo com a Figura 2 na se¢do 3, encontra-se a categoria

“Server-Side Request Forgery (SSRF)” ou Falsificagdo de solicitagdo do lado do servidor. Conforme a
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OWASP (2021), esta € uma nova categoria adicionada a partir da pesquisa da comunidade Top 10, ocupando

o0 primeiro lugar no levantamento realizado pelos especialistas.

De acordo com os dados disponibilizados pela OWASP (2021), de 75% das aplicacdes testadas para
este risco, foi apresentada uma taxa maxima de 2%. Dessa forma, € perceptivel a sua baixa taxa de incidéncia,
na qual, embora ndo esteja ilustrado nos dados, a OWASP (2021) diz que esta categoria representa um cenario
indicado pela comunidade de segurancga, por ser um risco importante a ser abordado.

Para PORTSWIGGER (2021) um ataque SSRF bem-sucedido pode muitas vezes resultar em acdes
ndo autorizadas, acesso a dados dentro da organizacdo ou quaisquer ataques mal-intencionados que levariam
os analistas a entender que o problema se origina da organizacdo que hospeda o aplicativo vulneravel. Seja na
prépria aplicacdo vulneravel ou em outros sistemas Back-end com os quais a aplicacdo atacada pode se

comunicar.

Segundo IMMUNIWERB (2021), as falsificacGes de solicitagdes a partir do servidor vieram a se tornar
uma das vulnerabilidades mais discutidas em 2021, devido a grandes danos causados por agentes APT, e por

ransomwares.

Pode-se citar um caso de ataque cibernético semelhante que ocorreu com a Microsoft, em marco de
2021. Segundo Mackie (2021), os servidores Exchange da empresa — um produto Microsoft, que fornece
servidores de e-mail e calendario a pequenas e médias empresas SPRINGPEOPLE (2018) — teriam sofrido um

ataque de um ransomware, afetando um total de 400.000 servidores conectados a Internet.

Segundo a SBARAGLIA (2021), ap6s as falhas terem sido descobertas, a Microsoft implementou
rapidamente patches de seguranca, mas até que as atualizagdes fossem instaladas, muitas empresas ainda se

mantiveram vulneraveis.

Uma analise realizada pela UNIT 42 (2021) apresenta uma visdo geral de forma ilustrada sobre a
exploracéo das vulnerabilidades do Microsoft Exchange Server. Segundo informa a empresa, foram mapeadas

um total de 4 vulnerabilidades encadeadas, que sdo:

CVE-2021-26855

CVE-2021-26857
CVE-2021-26858
CVE-2021-27065

UNIT 42 (2021), descreve o fluxo seguido pelos agentes maliciosos baseados nas CVE’s citadas

acima, da seguinte forma:

“For this attack to be successful, the adversary would first need to identify an on-premises

Microsoft Exchange Server that is able to receive untrusted connections from an external
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source on port 443. If an adversary is successful in securing a connection, they can then exploit
CVE-2021-26855 to authenticate themselves as a Microsoft Exchange server. This can be
followed by the exploitation of CVE-2021-26857, CVE-2021-26858 and CVE-2021-27065

>

post-authentication, allowing the adversary to gain remote access.’

A anélise fornecida pela empresa, complementa que se 0 acesso for obtido, a execucdo de comandos
remotos, ou o upload de um Web Shell — por exemplo Chopper China - que permitiria ao invasor roubar dados

e executar agGes maliciosas, como baixar arquivos remotos.

A Figura 3 a seguir, apresenta de maneira ilustrada os atores de ameaca responsaveis pela violagéo e
suas atividades descritas:

Microsoft Exchange Zero-Day Attack Chain

CVE 2021-26858
- CVE 2021-26857
CVE 2021-256855 CVE 2021-27065

Y

g-.E.D_> Ld —

Adversary scans for vulnerable Adversary sends HTTP
E;‘{:hqnge servers requests and authenticate Uploads web shell (ASPX and PHP)
as Exchange Server and executes malicious commands

l

POST-EXPLOITATION ACTIVITY

O O =

Uses Procbump to dumps process of Execufes reconnaissance pownloads confidential information Compresses stolen data into
Isass.exe fo obtain credentials related commands and additional tools 2IP for Exfiltration

UNIT fz=f

Figura 3. “Threat actors can chain together four zero-day vulnerabilities to gain unauthorized access to

Microsoft Exchange Servers.”

Fonte: UNIT 42 (2021)

Em complemento com a anélise fornecida pela UNIT 42 (2021), analisando a Figura 3, o quadro que
apresenta POST-EXPLORATION ACTIVITY, consiste em apresentar algumas das atividades pos-exploratorias
a serem realizadas (também as mais comuns). Conforme apresenta abaixo do icone de engrenagem, um
Procdump, teria a fungdo de despejar a memoria do processo LSASS (Local Security Authority Subsystem
Service - Servico de Subsistema de Autoridade de Seguranca Local), para obter credenciais. Dessa forma, apés

a obtencdo das credenciais, segundo a UNIT 42 (2021), os invasores costumam comprimir esses arquivos de
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dados sensiveis em utilitarios de compactagéo (por exemplo: 7zip ou WinRar), para posteriormente exfiltrar

estes dados roubados.

A partir disso, é possivel apontar que, a primeira e talvez principal vulnerabilidade explorada na

violagdo contra os servidores da Microsoft Exchange, mencionada nos parégrafos acima, foi a CVE-2021-

26855, que segundo a GRUNZWEIG e col. (2021), a mesma pode ser descrita como uma vulnerabilidade de
falsificacdo de solicitacdo do lado do servidor ou SERVER-SIDE REQUEST FORGERY (SSRF), que pode ser

executada remotamente, sem nenhuma tipo de autenticacao.

Formas de Exploragéo:

Comprometimento de servigos internos, no qual o invasor pode abusar dos servicos internos para
conduzir outros ataques, como execucao remota de cddigo ou negacéo de servigo (DoS). OWASP
(2021);

Filtragem ausente ou insuficiente da entrada fornecida por um invasor, que posteriormente é usada
pelo aplicativo para iniciar uma conexdo com uma aplicacéo terceira. (IMMUNIWEB, 2018);
Segundo POSTSWIGGER, algumas aplica¢fes transmitem dados em formatos cuja especificacéo
permite a inclusdo de URLS, que podem ser solicitados pelo analisador de dados para o formato. Um
exemplo disso é a partir da transmisséo de dados estruturados do cliente para o servidor no formato de
dados estruturados XML. Dessa forma, conforme abordada na secdo 3.5 (SECURITY
MISSCONFIGURATION), quando uma aplicagéo aceita e realiza a leitura de dados no formato XML,
pode ser vulneravel a injecdo XXE (XML External Entity attack) que, por sua vez, passa a ser
vulneravel a SSRF via XXE;

A partir de ataques de Phising, 0 SSRF pode ser usado em conjunto com redirecionamentos HTTP
para redirecionar a vitima a uma pagina da web maliciosa. Isso pode ser usado para servir malware,
afim de colher credenciais (IMMUNIWEB, 2018).

Mitigacdo

OWASP (2021), sugere algumas formas de prevengdo de SSRF, implementado alguns ou todos os

controles de defesa que serdo citados, conforme abaixo:

Da camada de rede:

1. Segmentacédo de funcionalidades de acesso a recursos remotos em redes separadas para reduzir o
impacto de SSRF.
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2. Implementagdo de politicas de firewall, como “negar por padrao” ou regras de controle de acesso
a rede para bloguear todo o trafego da intranet, exceto o essencial. Segundo Dutran, Chrispim e
Ferreira (2019), negar por Padréo é uma politica conhecida por bloguear todo tipo de dado, seja
ele chegando ou saindo da rede, que ndo esta explicitamente permitido pelas regras. A mesma
reduz drasticamente a chance de haver ataques, e é uma politica considerada mais segura do que
permitir que todo trafego que nédo esta explicitamente proibido passe pelo Firewall.

3. Estabelecimento de uma propriedade e um ciclo de vida para regras de firewall, baseadas em
aplicativos.

4. Registrar todos os fluxos de rede aceitos e blogueados em firewalls (Conforme citado na se¢do 3.9
SECURITY LOGGING AND MONITORING FAILURES).

e Da camada de aplicativo:

1. Limpeza e validacéo de todos os dados de entrada fornecidos pelo cliente.

2. Implementacdo do esquema de URL, porta e destino, com uma lista de permissdes positiva.
3. Nao enviar respostas brutas aos clientes, sempre realizar o refinamento de seu contetdo.
4

Desativar redirecionamentos HTTP.

5. CONSIDERACOES FINAIS

A partir da andlise apresentada, é notavel os cenarios de vulnerabilidades interligadas entre si, ou
mesmo o0 agrupamento de mais de uma vulnerabilidade sendo explorada simultaneamente ou ndo. Quanto mais
brechas encontradas em uma aplicagdo, maiores podem ser os impactos e mais dificil sera sua mitiga¢&o. Dessa
forma, este trabalho buscou conduzir cada risco citado, apresentando inicialmente fatores histéricos

caracteristicos de cada um, e em seguida, partindo para o ponto teorico de exploracéo e mitigagéo.

Dentre 0s riscos expostos, sua abrangéncia consiste numa abordagem preventiva, porém buscando
uma conducao ampla de cenarios de ciberataques, para que além das tratativas diretas de fragilidades sejam
realizadas, as mais viaveis maneiras de investigacdo e diagnostico de problemas de seguranga sejam

implementadas.

O assunto exposto neste trabalho é de grande valia para qualquer profissional de TI, sem ressalvas, e,
portanto, espera-se que os dados e as informacgbes expostas contribuam para esclarecer as principais
vulnerabilidades em aplicagcbes Web, inteiradas em 2021 e baseadas em uma metodologia de reconhecimento

internacional.
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Para uma pesquisa futura, voltada ao tema abordado, podem ser exploradas na prética as diversas
formas de ataque citadas para cada vulnerabilidade, a partir de ferramentas de testes automatizadas, a fim de

relatar e relacionar as fragilidades encontradas, com as indicadas pelo projeto “OWASP Top 10™.
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Resumo

Este trabalho tem como objetivo descrever um aplicativo para dispositivos méveis, com apoio ao
ambiente WEB, visando ao combate do mosquito Aedes Aegypti e suas doencas. O aplicativo foi
construido utilizando-se do framework Android Java, com funcionalidade compativel com
dispositivos mdveis e também em ambiente Web, Java e tecnologias diversas, tendo multiplas
fungdes. Como resultado preliminar, durante o seu desenvolvimento, o aplicativo foi avaliado e
caracterizado como um aplicativo com tema relevante e de facil uso, constituindo iniciativa adequada
para apoio a comunidade. Espera-se atingir o objetivo de conscientizar a populacao acerca dos riscos
do mosquito, bem como utilizar a tecnologia moével para incrementar o trabalho de ajuda coletiva.

Palavras-Chave

Aplicativo, Android, Dispositivos Mdveis, Aedes Aegypti, Conscientizagdo.

Abstract

This study aims to describe a software to mobile application, with the support to the WEB
environment, focusing on the combat against the mosquito Aedes Aegypti and its diseases. The
application was developed on an Android Java framework, supporting mobile devices and Web
environments, utilizing Java and multiple technologies, having multiple functions. As preliminary
results, during its development, the application was evaluated and characterized as a relevant
application and easy to use, an adequate idea to help the community. It is expected to achieve the goal
of raising awareness population about of the risks of mosquito and its diseases, and how to make use
of mobile technology to increase the collective work of help.
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INTRODUCAO

O Zika Virus, o Flavivirus, é uma doenca que possui sintomas similares a dengue comum, sendo transmitida
pelo mosquito Aedes Aegypti, e que foi primeiramente registrada em 1947, em um caso isolado na floresta
Zika, localizada na Uganda, continente africano. Até 2013, a doenga ndo teve muito destaque, permanecendo
restrita apenas a locais especificos da Africa e Asia. Seu primeiro registro fora desses continentes ocorreu na
Ilha da Péscoa, h& mais de 3.000 km. A doenga entraria em foco no Brasil em meados de 2015, com dendncias
de um surto em Camacari, Bahia, de uma doenca que se caracterizava por sintomas de febre, dores musculares,

dores nas articulagdes e conjuntivite (CAMPOS et al., 2015).

Em 26 de marco de 2015, amostras foram coletadas de 24 pacientes considerados infectados, no hospital de
Santa Helena e entdo encaminhados a Universidade Federal da Bahia. Ap6s estudos, foram constatados que
10 pacientes possuiam casos confirmados do Zika, dando inicio a um surto da doenga que ocorreria no pais.
Apesar dos sintomas do Zika Virus, a doenga em si ndo parecia apresentar riscos tdo grandes para a populagao,
pois o real risco seria identificado a partir de estudos e observacdes de pacientes infectados. Percebeu-se que
0 numero de ocorréncias da Microcefalia (condi¢do neuroldgica rara em que a cabeca e o cérebro do recém-
nascido sdo significativamente menores do que outras criangas da mesma idade com desenvolvimento tipico)
teve mais casos ocorridos apds o surto do virus da Zika, com mais de 8.000 casos registrados em um curto
periodo de apenas 9 meses.

Relacionado a esta doenga, o Centro de Controle de Doengas dos Estados Unidos (CDC) afirmou que a
transmiss@o do Zika Virus pode, inclusive, se dar por meio de relagdes sexuais, alertando para a necessidade

de conscientizagdo da populacdo (EXAME, 2016).
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Figura 1. Participacgdo de cada estado brasileiro nos casos de microcefalia entre 2015 e 2016.

Fonte: www.exame.abril.com.br

Ao mesmo tempo em que acontecia 0 surto da doenga, a popularidade dos smartphones ou celulares
inteligentes continuava o seu crescimento no pais, com mais de 20 milhdes de usuarios dos aparelhos. Em
funcdo de suas caracteristicas de facil transporte e mobilidade, além de réapida acessibilidade, diversos projetos
de aplicacdo estdo em estudo em diferentes areas, como na area da saude, devido as possibilidades que a rede
movel oferece, como acesso a controle de dados, lembretes e diagnosticos. Tal tecnologia pode incrementar a
agilidade e preciséo dos profissionais em seu trabalho, independentemente de sua area. Neste contexto, este
trabalho tem como objetivo principal apresentar o desenvolvimento de um sistema para auxilio no controle da
doenca Zica, através do suporte da tecnologia de rede mdvel, visando oferecer um recurso a comunidade. Além
disso, o trabalho se propde a identificar o estado atual da doenca no pais, discutir brevemente o impacto da

tecnologia movel e alguns estudos ja realizados sobre tecnologia mével na area da saude e areas diversas.

Assim, o aplicativo aqui proposto constitui ferramenta de apoio ao processo de conscientizacdo e educagdo da
populacdo na area de saude, envolvendo um tema altamente relevante e atual que é o Aedes Aegypti e as

doencas a ele associadas, as quais podem causar graves consequéncias como sequelas e até mesmo 6bitos.

Para a abordagem do tema em foco buscamos primeiramente caracterizar a sua relevancia na atualidade, visto
que o ressurgimento do mosquito Aedes Aegypti e os recentes casos de Zika Virus e Microcefalia no Brasil,
passaram a frequentar cada vez mais os noticiarios divulgados pela midia em geral. NUmeros e estatisticas
alarmantes estavam sendo constantemente publicadas, conforme mostra a Figura 2, e a populagdo comecou a
entender o0 quao grave era a situagdo que nos encontrdvamos, fato que demanda iniciativas que proporcionem

o0 enfrentamento e a minimizacao dos problemas relacionados a esta grave doenga.
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Figura 2. Numero de casos de Microcefalia no Brasil entre 2010 e 2015.

Complementarmente, este trabalho enfatiza a evolugdo da tecnologia, com foco na grande utilizacdo de
dispositivos moveis por parte da populacédo. Em diversos lugares se presenciam pessoas com smartphones ou
tablets e percebemos que seria adequado aproveitar essa tendéncia em nosso estudo e, assim, buscamos
identificar quais as preferéncias dos usuérios para fungdes dos dispositivos. O gréafico da Figura 3 mostra o

crescimento no uso de aplicativos para dispositivos méveis.

Mobile Use Grows 115% in 2013, led by Messaging and Social Apps
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Figura 3. Crescimento do uso de aplicativos para dispositivos moveis.

Levando em consideracdo que os dispositivos apresentam em seus atalhos diversas funcdes e opgdes, e ainda
possibilitam a op¢do de serem estendidas e melhoradas, os usuarios recorrem com frequéncia a diferentes
aplicativos desenvolvidos para facilitar algumas atividades de seu cotidiano. Podemos afirmar que tal fato ndo
é surpresa, pois além de existirem milhares de aplicativos disponiveis, tais Apps variam em suas finalidades,
fornecendo desde puro entretenimento em jogos, até aplicativos para aprendizagem em areas diversas, auxilio

a mobilidade, entre outros.
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REFERENCIAL TEORICO

Visando desenvolver um mecanismo de combate ao mosquito, analisamos quais as metodologias e
procedimentos sdo normalmente usados neste combate. O monitoramento do mosquito ja estava em acdo desde
2007, apresentando diferentes metodologias e tratativas para a identificagdo do risco que o mosquito e suas
doencas trariam ao pais. Em seu artigo, Braga e Valle (2007a) acreditam que certas metodologias adotadas

eram inviaveis e ndo conseguiam obter dados suficientes para apresentar o risco do mosquito.

A primeira opcao foi a coleta de larvas, sendo recipientes e dep6sitos de agua vistoriados, com atencao especial
a locais estratégicos para proliferacdo do mosquito (ferros-velhos, borracharias, cemitérios, entre outros locais
gue sejam favoraveis ao espécime). Entretanto, essa metodologia ndo se mostrou eficaz para medir a

abundancia do mosquito adulto, sendo ineficiente para estimar o risco de transmissdo na area.

Na segunda metodologia, a coleta de mosquitos adultos foi referenciada. Mesmo oferecendo dados suficientes,
Braga e Valle (2007a) defendem ser esta estratégia invidvel, pois os mosquitos adultos geralmente pousam e
se alocam em locais inacessiveis, sendo impossivel determinar a quantidade total de mosquitos, pois uma
coleta seria apenas uma estimativa do seu total. O segundo ponto observado seria a relacdo entre humanos
infectados e 0 nUmero de mosquitos, outro método que se mostrou falho em determinar o risco. Acerca das

estratégias de controle, as autoras destacam que:

O monitoramento da susceptibilidade das populacdes de Aedes Aegypti a
inseticidas, em diferentes regides do pais, contribuird para a definicdo de
estratégias racionais de controle fundamentadas no perfil da resisténcia do vetor e
dos mecanismos envolvidos no nivel local. (BRAGA e VALLE, 20073, p. 298).
Equipes de diferentes estados e municipios brasileiros realizavam diversos experimentos com larvas e
mosquitos empregando inseticidas diferentes, como fenitrotion, malation e temephos, para determinar a

resisténcia do espécime frente a estes produtos.

Em 1999, o laboratério da Fiocruz foi responsavel por realizar testes em exemplares provenientes do Rio de
Janeiro e do Espirito Santo em 10 de seus municipios. O resultado foi a resisténcia do mosquito ao temephos
em todos 0s municipios do Rio de Janeiro, e em um dos trés municipios do Espirito Santo. Ainda em 2001,
novas avaliacOes realizadas identificaram a resisténcia ao produto temephos em larvas, e alteracdes de
susceptibilidade em mosquitos adultos para os produtos organofosforados fenitrotion e malation, sinalizando
possiveis alternativas de controle (BRAGA e VALLE, 2007a).

Durante o periodo de determinacédo de alternativas de controle, o primeiro passo da FUNASA foi substituir
inseticidas organofosforados por piretrdides e entdo encontrar uma alternativa para o temephos. Um dos
produtos recomendados para o controle do mosquito foi 0 Methoprene, tendo uma caracteristica Unica de
controlar o surgimento de mosquitos adultos devido a sua composi¢ado quimica. Em estudos de laboratério, foi

definido que o produto ndo apresentava uma taxa de mortalidade ao espécime, mas inibia o crescimento das
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larvas, além de que todos os exemplares estudados mostraram-se susceptiveis ao methoprene (BRAGA e
VALLE, 2007a).

Com estes primeiros resultados, é possivel indicar que o methoprene seja uma alternativa de controle para o
temephos, desde que acompanhada por avaliagdo de campo, caso a tratativa sofra algum tipo de alteracéo.
Nesta perspectiva, Braga e Valle (2007b) cita o pyriproxifen, que possui os mesmos efeitos do methoprene,
com a adicdo de serem utilizaveis em agua potéavel, ndo causando complicagcdes de contaminacao de risco. A
autora reforca que, mesmo com as alternativas apresentadas, 0 combate ainda ndo € suficiente, e que deveria
ser estimulado com investimentos em laboratorios com infraestrutura adequada e capacitacao técnica e apoio

as redes e equipes existentes.

Buscando associar a tecnologia de rede moével com este importante tema atual, procuramos identificar algumas
contribuicdes da tecnologia em outras areas e também na area de salde. Neste sentido, o trabalho de Sena,
Oliveira e Carvalho (2014) teve como foco uma aplicag¢do da tecnologia para auxiliar no ensino da disciplina
de Matematica, mas ndo se limitando a tal assunto, apresentando aplicativos existentes e identificando a
necessidade de inovag@es no ensino da Matematica, sendo esta necessidade justamente uma motivacao para a

realizagéo do estudo desenvolvido.

Por sua vez, Tibes, Dias e Zem-Mascarenhas (2014) oferecem em seu artigo informacdes sobre o surgimento
e crescimento da popularidade dos dispositivos moveis, citando suas caracteristicas, vantagens e razdes de
utilizacdo, enquanto relaciona este assunto com a area de salde. Para reforcar seu estudo, foram realizadas
pesquisas em bases de dados de artigos conhecidas, como SCIELO, Biblioteca Virtual, Google Scholar, entre
outras, usando critérios como: serem on-line, da lingua portuguesa e terem sido desenvolvidos por
pesquisadores brasileiros entre 2006 e 2013. Ap6s andlise, os autores concluiram que o uso da tecnologia
movel na area de saude era algo recente e com pouca utilizagdo até 2013, e que devido as suas caracteristicas
seria oportuno o crescimento da sua utilizacdo, citando como a tecnologia mével poderia revolucionar a area

e como as pesquisas poderiam ser realizadas.

Neste cenario, podemos destacar o mobile learning (m-learning), ou aprendizagem movel, que se caracteriza
pelo uso de equipamentos moveis e portateis, em um cendrio de computagdo pervasiva, baseado na mobilidade
do usuario, pela conexao ubiqua e pela independéncia de dispositivo e ambiente computacional (BARCELOS
et al., 2009).

Os smartphones tém potencial para oferecer varios niveis de envolvimento do usuério, mas a maioria das
aplicagBes educacionais para mobile ainda oferecem o contetdo da mesma forma que apresentavam em um
computador tradicional, de modo que se constata a necessidade de criacdo de novas metodologias e paradigmas

para o desenvolvimento de aplicagdes para celulares (BARCELOS et al., 2009).

Para Silva et al. (2011), o mobile learning ¢ uma forma de oferecer um ensino capaz de permitir que alunos e

professores possam acessar as vantagens oferecidas pelos recursos das tecnologias méveis, destacando-se a

Revista Ubiquidade, ISSN 2236-9031 —v.4, n.2 — jul. a dez. de 2021, p. 131



possibilidade de acesso, a visualizagéo e a disponibiliza¢do de contetdo, independente da hora e em qualquer

local.

Constata-se, assim, que a utilizacdo dos recursos tecnoldgicos, particularmente dos dispositivos méveis, tende

a oferecer diversas contribuicdes para os usuarios em diferentes areas.

Identificacdo de Sistemas Correlatos

Primeiramente, realizamos pesquisas para localizar aplicativos que pudessem auxiliar no entendimento das
funcionalidades em geral e assim identificarmos funcGes que poderiam constituir diferenciais em nosso

aplicativo.

Figura 4. Logo do aplicativo Vigilantus.

O Vigilantus, cujo logo é mostrado na figura 4, é um software desenvolvido pela empresa chamada
‘Perspectiva’, disponivel exclusivamente para o ambiente WEB, sendo pioneiro na utilizacdo da tecnologia
para apoio ao combate do mosquito. Este aplicativo ganhou reconhecimento do SEBRAE, FAPESC e o
Ministério da Saude, além de contar com o apoio de outros projetos, como ‘Visdo de Sucesso’, destinado a

pequenos empreendedores.

Em sua estruturacéo, a geracao de relatdrios € sua principal caracteristica, por estar em conformidade com o
padrdo PNCD (Plano Nacional de Combate a Dengue) e tais relatérios serem encaminhados diretamente a area
de saude do governo. Além de tal funcdo, também conta com graficos, mapas, planilhas e indicadores.
Utilizando a func&o de registro de pontos infectados, o software disponibiliza consultas a tais pontos, oferece
uma &rea de infecgdo aproximada para o usuério e fornece orientagdes para agir em situagGes diversas em que

0 mosquito esteja presente.

Os registros feitos por usuarios sdo avaliados e estudados pela equipe e encaminhados ao 6rgdo de satde do

governo, retornando um protocolo para o usuario utilizar de referéncia para consulta.

Revista Ubiquidade, ISSN 2236-9031 —v.4, n.2 — jul. a dez. de 2021, p. 132



Figura 5. Logo do aplicativo Sem Dengue.

O ‘Sem Dengue’ (Figura 5), ¢ um aplicativo desenvolvido pela Colab e que se encontra disponivel
exclusivamente para dispositivos méveis, sendo o aplicativo de maior utilizacdo e votacdo positiva apontada
na PlayStore no ano de 2016. Em parceria com diversas areas, o0 aplicativo teve grande sucesso, devido as suas
funcionalidades e interface simples. Na pagina inicial do aplicativo, é apresentada uma visao geral de todos o0s
focos reportados, sendo eles confirmados e dicas para agir contra 0 mosquito. Em ‘Mapa’, é oferecido ao
usuario uma tela com o mapa do pais, onde podem ser realizados registros de novos casos, ou consultas de
casos registrados anteriormente. O usuario pode também consultar seus registros diretamente com informagdes
mais detalhadas em outra tela, além de receber notificagdes sobre tais registros. Por fim, o aplicativo apresenta
suas parcerias e areas de trabalho.

Apos a consulta e utilizagdo dos aplicativos apresentados, como diferencial buscamos inserir em nosso
aplicativo as opgOes de: noticias em tempo real, fornecidas pela revista Science Maganize Org, e notificacfes
para lembrete de tratativas contra o mosquito, além de duas formas de acesso, ou seja, através da Web e pelo
dispositivo movel (celular, smartphone). Além disso, nosso aplicativo se diferencia dos demais existentes por
fornecer alertas aos usuarios, diretamente no préprio mapa, quando a regido apresentar risco para a

manifestacdo da doenga.

ASPECTOS METODOLOGICOS DA PESQUISA

Este trabalho envolve inicialmente uma pesquisa bibliografica, além de se enquadrar como pesquisa de cunho
laboratorial. A pesquisa laboratorial ocorre em situacfes controladas, onde a maioria das pesquisas se encontra
em locais fechados (laboratdrios), ao ar livre ou em ambientes artificiais. As pesquisas laboratoriais necessitam
de um ambiente possivel de controle, definido previamente de acordo com o estudo a ser desenvolvido
(PORTAL EDUCACAO, 2018).

Consideramos a parte WEB da aplicacdo um recurso capaz de oferecer apoio para o desenvolvimento do
aplicativo e sua futura extensdo. O ambiente WEB foi incluido, pois mesmo que grande parte da populacdo
opte pela utilizagdo da rede moével, a tecnologia ainda abrange a parte de desktops e ha pessoas que optam pelo

Seu uso, seja por motivos de seguranca ou mais conforto e outras funcionalidades.
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Por fim, definimos as ferramentas necessarias para a realiza¢do do trabalho e optamos pela linguagem Java,
tecnologias HTML e CSS por fornecerem opcGes de facil acesso para o usuario e para o programador; o recurso
RSS da linguagem XML possibilita gerar noticias e atualizagcbes em tempo real; o Bootstrap para ajustamento
de resolucdo para dispositivos de tamanhos variados; o Push Notifications para criacdo de alarmes e
notificacBes de lembrete aos usuarios; o APl Locations para geracdo do mapa e localizacdo da denlncia feita;

e 0 MySQL como banco de dados e informagdes.

DESENVOLVIMENTO DO APLICATIVO/RESULTADOS

Inicialmente planejamos quais funcdes e opgdes seriam necessarias para o aplicativo. Definimos utilizar um
mapa para localizagdo, noticias que sdo encaminhadas em tempo real, testes de infeccéo, consulta de denuncias
e registros ja realizados, sintomas comuns das doengas, procedimentos basicos de tratamento, informagdes
sobre os desenvolvedores e 0 apoio de acesso WEB.

Apbs realizar uma pesquisa em artigos publicados sobre 0 mosquito e suas origens, tratativas e metodologias
ja existentes, além do impacto da tecnologia em trabalhos publicados no Scielo, INPE, SBIE e JHI,

estabelecemos quais seriam as opgOes inovadoras para trabalhos neste contexto.

Estruturacéo do Aplicativo

Para o desenvolvimento do aplicativo, cuja tela inicial € mostrada na figura 6, utilizamos as linguagens HTML

(Hypertext Markup Language), CSS (Cascading Style Sheets) e JavaScript.

Xo, Dengu

"Na corrida por u.

eio-ambiente melhor!”

Localize!

Noticias

Teste

Minhas Denuncias

Sintomas

¢eQ PO Y &

Como evitar!

== Sobre o grupo

> Website

Figura 6. Visdo do Menu inicial em Android (Verséo 4.4.4).
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Apos a realizacdo de testes em diversos aparelhos, foi constatado que o aplicativo é compativel com o sistema
Android, com versao superior a 4.0 Ice Cream Sandwich, e com necessidade da utilizagdo da internet movel

para acompanhamento de noticias. No caso, fizemos a utilizacdo do Framework do Android Java.

Optou-se por utilizar o recurso Google Maps API, oferecido pela empresa Google, por ser compativel com os
sistemas Android, iOS, WEB e WEB services, além de ser de livre acesso e oferecer diversas alternativas para
tais sistemas. Para acesso as noticias, foi empregado um recurso da XML (eXtensive Markup Language), o
RSS, que permitiu desenvolver a funcionalidade de atualizar-se em tempo real, devido & sua caracteristica de
recebimento de dados atualizados.

As opcles de Teste, Sintomas, Como Evitar e Sobre o Grupo foram desenvolvidas utilizando comandos

padrdes da linguagem Java, servindo de lembretes e consultas para 0s usuarios.

No caso das notificacBes, enviadas aos usuarios que possuem o aplicativo instalado, lembretes de tratativas
simples sdo encaminhados através de Push Notifications, uma tecnologia que encaminha notificacdes sem
nenhuma acdo por parte do usuario. O banco de dados para o aplicativo moével utiliza tecnologia SQL.ite,
consequentemente ndo disponibilizando os dados para o usuério. Futuramente este recurso sera convertido
para 0 MySQL. O ambiente WEB utiliza a tecnologia MySQL para seu Banco de Dados. Por fim,
destaca-se que o ambiente WEB foi desenvolvido através dos recursos da linguagem Java, HTML e PHP, com
apoio ao banco de dados através do MySQL.

Funcionalidades do Aplicativo
As opgdes de fungdes do aplicativo sdo explanadas a seguir.

o Localize - esté diretamente ligada ao mapa, quando tal opgéo é selecionada, o usuério é encaminhado a tela
inicial do mapa, onde poderd realizar registros de infeccdo ou suspeitas atraves do toque, com adicdo de

comentarios através do teclado.

¢ Noticias - fornece noticias atualizadas em tempo real, devido a sua estruturacdo RSS, acompanhando o

conteudo fornecido pela Science Magazine Org.

e Teste, Sintomas e Como Evitar - foram opcdes criadas a partir da coleta de informacdes de Orgéos de
Saude e Ciéncia, que estudaram a doenca e o mosquito, fornecendo os devidos procedimentos a partir de

estudos, artigos e noticias.

¢ Minhas Denuncias - permite ao usuario consultar seus registros feitos anteriormente, tendo a possibilidade

de alteracdo ou exclusdo, caso seja necessario.
e Sobre o Grupo - oferece informag6es dos desenvolvedores do trabalho.

e \Website - encaminhard o usuério ao ambiente Web, localizado no endereco xodengue.esy.es
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O Diagrama de Navegac&o do aplicativo é fornecido na figura 7 mostrada a seguir, enquanto o Diagrama de

Sistema é apresentado na sequéncia, na figura 8.

Introducéo

Login

\Simomas | | Como Evitar ‘

| Sobre | [ Webse |

Questionario
bésico

Minhas Denuncias

Denuncie

Pontos ¢/ suspeita
de dengue

Science
Magazine

Seus pontos
marcados no mapa

Deletar ponto

Figura 7. Diagrama para o aplicativo.
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e email do usurio)
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Gerar XML

Abre uma conexdo como BD
Carrega os pontos
Escreve os dados em XML

Fecha conexdo

Abre uma conex3o com o BD

Cria um ID Unico

Carrega o e-mail do usudrio logado
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Banco de Dados
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Carrega os pontos com o e-mail
logado
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informages dos pontos (latitude,
longitude, info)

OpcHo de Deletar ponto

Pagina de Contato| | Logout
Destroi a sessdo
Autenticacio Limpa os cookies
Verifica se existe um usudrio Redirecionapara pagina de login
- — - / logado, mostrar a pagina, se nio,
M redireciona para pagina de login include
| T
Login System Pagina Index Mapa Noticias Teste
Login.php [verificagdo de campos Informagdes sobre Pegaa latitude e longitude do RSS.xml Formulério com 7 questdes
vazios e validaclo usuario-senha) oprojetoe equipe ponto provisdrio e coloca no Padrio RS, no arquivode formato | | Script que calcula
Register.php (verificagdo de formulério XML aproximadamente a chance de ter:
€aMmposvazios e se usudrio ja Envia os pardmetros (latitude, zika, dengue e chikungunya
existe) longitude, info) para Baseando-se novalorde cada
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Configuragbes {paraconectarao Java Seript (mapa.js)
seuBD) /
Script do Mapa Salvar Pontos Minhas Denuncias <~
Inicia 0 Mapa (em S0 Paulo) verifica os parametros recebidos Abre uma conexio como BD —

Criptografia da senha clicar nomapa (Latitude e Envia uma mensagem (erroou (deletar.php)
ConectaBD Longitude) sucesso) Fechaconexdo
Redireciona para mapa.php \l,
Jl Deletar

Abre uma conexdo com o BD
Recebe oD enviado pelo link
Deletao pontocom esse ID
Fecha conexdo
Redirecionapara

MinhasDenuncias.php

Figura 8. Diagrama de Sistema para o aplicativo.

Identificac&o e solucéo de conflitos e falhas
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Durante o desenvolvimento do aplicativo, recebemos o feedback de alguns potenciais usuérios, onde eles
guestionaram sobre como poderiamos contornar falhas especificas que ndo fossem decorrentes do sistema,
mas sim pelo préprio uso do aplicativo. Como exemplo, cabe mencionar 0 que ocorreria caso um Usuario
tentasse, de propdsito, marcar um mesmo local vérias vezes a fim de sobrecarregar os dados na aplicacdo.
Pensando neste caso especifico, consideramos inserir futuramente no aplicativo um limite de marcagdes por
local para cada usuario, com uma quantidade ainda a ser definida, para evitar problemas decorrentes desta
situacdo. Também consideramos realizar um monitoramento das marca¢6es em datas distantes, para validar se

as marcacoes estéo sendo feitas corretamente e coerentemente.

Serdo consideradas, ainda, outras possiveis falhas que podem ser encontradas no uso do aplicativo pelo usuério,
como a realizacdo de testes de sintomas em branco ou marcacfes em branco, alternativas que estdo sendo

pensadas e que serdo tratadas com cautela, conforme o feedback recebido dos usuérios do aplicativo.

CONSIDERACOES FINAIS

Os estudos realizados possibilitaram perceber que a tecnologia mével tem grande potencial para ser utilizada
em diversas areas, devido a sua mobilidade e atraente usabilidade, aspectos que favorecem a agilidade e
precisdo deste recurso. Entendendo isso, analisamos algumas aplicaces da tecnologia na area da salde e
alguns trabalhos focados em outras areas, como a Educacao.

Simultaneamente, analisamos dados e estatisticas sobre a predominéncia do mosquito Aedes Aegypti e
doengas a ele relacionadas em nosso pais no periodo de 2015-2016, visando incrementar o desenvolvimento
do aplicativo e confirmar os graves riscos de salde gerados pelo mesmo. Entendemos que as funcionalidades
do aplicativo se mostraram adequadas, de modo que o primeiro objetivo do trabalho foi atingido, fornecendo

informacgGes adicionais, relevantes e novas para 0s usuérios acerca do assunto.

Esperamos que futuramente seja possivel oferecer o projeto do aplicativo aqui descrito para Orgéos de Saude
locais, de modo a alcancarmos o objetivo principal do mesmo, ou seja, contribuir efetivamente para a
minimizacdo dos problemas de salde provocados pelo mosquito Aedes Aegypti, combatendo a sua

proliferacao.

O aperfeicoamento do aplicativo serd buscado com a implantacéo de melhorias, de acordo com as necessidades
observadas e sugestdes colhidas, sendo focadas inicialmente as funcdes j& existentes no aplicativo, além de
melhoria da interface e do seu desempenho. Cabe ressaltar ainda que serd dada atencdo ao ambiente WEB,
criando-se novas fungdes que serdo adicionadas, além do oferecimento de suporte para sistemas operacionais

mais antigos.
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