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RESUMO

Este artigo aborda os estudos dos protocolos de rede e os requisitos necessarios em redes
de computadores para suportarem as diversas aplicacdes de telemedicina, oferecendo bom de-
sempenho e qualidade no servigo.
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ABSTRACT

This article approaches the studies of network protocols and the necessary requirements in
computer networking in order to support several telemedicine applications, offering good
performance and service quality.
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TELEMEDICINA

A telemedicina é uma tecnologia altamente inovadora e consideravel que pro-
mete revolucionar a pratica médica no futuro. Atualmente ela ja é uma realidade
presente em numerosas areas de especializacdo na assisténcia a salide em diver-
Sos paises, consistindo-se ainda em novidade para outros, como o Brasil.!

Define-se como telemedicina a utilizacéo de recursos de Informética e Telematica
(redes de computadores conectados por meios de telecomunicacdo) para a trans-
missdo remota de dados biomédicos e para o controle de equipamentos biomédicos
a distancia. Envolve desde envio remoto de dados, sinais e imagens médicas, até
monitoracdo a distancia de parametros vitais.?

VANTAGENS
Estudos sobre a eficacia da telemedicina em diversos paises demonstraram

gue é um recurso que contribui significantemente para a melhoria da qualidade da
assisténcia médica, para a reducao do tempo gasto entre o diagndéstico e a terapia,

;Graduada no curso de Sistema de Informagdes — Fatepa — Centro Universitario Padre Anchieta - 2005.
Doutor em Engenharia Elétrica — Comunicagdes — Unicamp - Professor dos cursos de Graduagédo e Pés-
raduacgdo Latu Sensu do Centro Universitario Padre Anchieta, da Universidade S&o Francisco e da Faccamp.
) Disponivel em: <http://www.cbtms.com.br/fust/20041109c.asp> Acesso em: 06 ago. 2005.
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e para a extensdo dos servigos médicos especializados e de qualidade aos locais
gue ndo os apresentam. Uma larga contribuicdo é que se permite implementar a
assisténcia médica temporariamente em pontos remotos em casos de catastrofes
e eventos de grande concentragdo de publico.3

O FUTURO

O futuro da telemedicina parece ser muito brilhante, pois todos os fatores sédo
favoraveis para seu maior desenvolvimento. O desenvolvimento de novas solugdes
tecnoldgicas avancadas, como o da realidade virtual e da tele-presenca, permitira
acOes médicas complexas a distancia.

Entre as tendéncias futuras que certamente favorecerdo um maior desenvolvi-
mento da telemedicina estdo a desospitaliza¢do, o atendimento descentralizado e
0 aumento da idade média da populacéo.*

O Brasil € um pais que possui um territério caracterizado por dimensdes conti-
nentais e uma distribuicdo pouco uniforme de recursos de assisténcia médica.
Com estas condicdes, a telemedicina poderia ser de grande utilidade para propor-
cionar servicos remotos e moveis de medicina especializada as zonas menos dota-
das. Desta forma, com investimentos proporcionalmente baixos, a medicina de
qualidade poderia ser estendida as varias regides do pais, com pequeno retardo
entre diagndstico e conduta, além de proporcionar um equilibrio tecnolégico e de
conhecimento. Um dos fatores que facilitaria a difusdo da telemedicina no Brasil
seria 0 bom estado do desenvolvimento tecnoldgico da Informatica brasileira, bem
como um sistema extenso e funcional de telecomunicacdes, que dispde de moder-
nos recursos de telefonia publica e celular, sistemas de transmissédo de dados e
ligacdo por satélite em todo o territorio nacional (UNIFEST, 2005).

REDE DE COMPUTADORES SUPORTANDO A APLICAGCAO DE TELEMEDICINA

Alguns recursos de rede sdo necessarios para se desenvolver e/ou implementar
uma aplicacéo de telemedicina.

Sera apresentado um breve estudo sobre as redes de computadores, enfatizando
as principais caracteristicas para aplicagbes multimidias e outros recursos impor-
tantes que possibilitem a implantacdo da telemedicina.

3
Ibidem.
¢ Disponivel em: <http://www.cbtms.com.br/fust/20041109c.asp> Acesso em: 06 ago. 2005.
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APLICACOES DE REDE MULTIMIDIA

As aplicagdes de multimidia sé&o muito sensiveis ao atraso fim a fim e & varia-
¢do do atraso, mas podem tolerar perdas de dados ocasionais. Essas exigéncias
de servicos fundamentalmente diferentes sugerem que a arquitetura de rede, proje-
tada de inicio para a comunicacdo de dados, pode ndo se adaptar bem ao suporte
de aplicagbes de multimidia (KUROSE, 2004).

Considerag¢8es quanto a temporizagdo e toleréncia a perda de dados sé&o parti-
cularmente importantes para aplicacdes de multimidia em rede. Os pacotes que
sofrem atrasos de remetente a servidor de mais do que algumas centenas de
milissegundos (para a telefonia pela internet) até uns poucos segundos (no caso de
recepcao de multimidia armazenada) sédo, em esséncia, inlteis. Por outro lado, as
aplica¢cbes de rede multimidia sdo também tolerantes a pequenas perdas e atra-
sos. Perdas ocasionais causam somente pequenas perturbacdes na recepcéo
de audio e video, e essas perdas podem ser parciais ou totalmente escondidas.
Essas exigéncias de servico sdo diferentes daquelas das aplica¢gbes elasticas,
como imagem/texto Web, e-mail, FTP e telnet. Para essas aplica¢fes, atrasos
longos sdo incbmodos, mas nao particularmente prejudiciais, e a integridade dos
dados transferidos é de suma importancia.

Algumas aplicagdes de telemedicina podem ser sujeitas ao atraso de alguns
milissegundos, porém outras, como, por exemplo, uma cirurgia realizada a distan-
cia, ndo podem sofrer nenhum tipo de atraso, o que colocaria em risco a vida do
paciente.

PROTOCOLOS

Serdo apresentados, nesta sec¢ao, 0s protocolos e as técnicas de transmisséo
para que uma rede TCP/IP suporte trafego de pacotes multimidia, voz, video sob
demanda e imagens (estaticas ou ndo). E importante observar que as alteragées
necessarias na rede estdo nos pacotes com caracteristicas on line, ou ao vivo.
Estes pacotes devem ter rotas e throughput pré-determinados e, quase sempre,
mantidos durante toda a transmissdo. Sao justamente estas caracteristicas que
levam a utilizac@o de determinados protocolos que serdo discutidos a seguir:

TCP/IP

O TCP é um protocolo que fornece multiplexacao, demultiplexacao e deteccéo
de erros. Por ser orientado a conexao, dois processos antes de comecarem a
enviar os dados entre si precisam se “conhecer”.

Assim que estabelecida a conexao, os processos podem transmitir seus da-
dos entre si; sendo o TCP full-duplex, eles podem enviar seus dados simultanea-
mente (KUROSE, 2004).
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TRANSFERENCIA CONFIAVEL DE DADOS

A camada de rede da internet, o IP, ndo é confiavel, pois ndo garante a entrega
de datagramas na ordem correta e nem garante a integridade dos dados nos
datagramas. Os datagramas podem transbordar os buffers dos roteadores, nédo
chegar ao seu destino, chegar fora de ordem ou os bits dos datagramas podem ser
corrompidos.

O TCP cria um servico de transferéncia confiavel de dados sobre o servico de
melhor esforco do IP; ele garante que a cadeia de dados que um processo |é a
partir de seu buffer de recebimento TCP ndo estd corrompida ou possui algum
problema (KUROSE, 2004).

MECANISMOS DE CONTROLE DE CONGESTIONAMENTO

 Controle de congestionamento fim a fim: Neste método, a camada de rede
nao fornece nenhum suporte explicito a camada de transporte para auxiliar o con-
trole do congestionamento. O TCP deve adotar este método uma vez que o IP ndo
fornece realimentacéo de informacdes aos sistemas finais quanto ao congestiona-
mento da rede;

« Controle de congestionamento assistido pela rede: Os componentes da ca-
mada de rede fornecem realimentagdo especifica de informacdes ao remetente a
respeito do estado de congestionamento na rede (KUROSE, 2004).

ROTEAMENTO MULTICAST

A idéia de multicast é enviar pacotes de um remetente para multiplos destina-
tarios em uma Unica operacgao de envio.

Existem problemas na comunicacdo multicast, por exemplo, como identificar
os destinatarios de um datagrama multicast e como enderegar um datagrama envi-
ado a um desses destinatarios.

Por esses problemas na arquitetura da internet e na arquitetura ATM, um
datagrama multicast é enderecado usando endereco indireto, ou seja, um anico
identificador é utilizado para o grupo de destinatarios e uma copia do datagrama é
enderegada ao grupo usando esse Unico identificador que representa um grupo de
destinatarios multicast associados ao grupo (KUROSE, 2004).

IGPM (INTERNET GROUP MANAGEMENT PROTOCOL)

O Internet Group Management Protocol, IGPM, versédo 2, opera entre um hos-
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pedeiro e o roteador diretamente conectado a ele.

O IGPM fornece os meios para um hospedeiro informar ao roteador conectado
a ele que uma aplicacéo que roda no hospedeiro quer se juntar a um grupo multicast
especifico. O escopo da interac@o IGPM é limitado a um hospedeiro e a seu roteador
conectado; outro protocolo é necessario para coordenar os roteadores multicast
por meio da internet, de modo que os datagramas multicast sejam roteados a seus
destinos finais. Precisamos, entdo, do algoritmo de roteamento multicast da ca-
mada de rede, como o PIM (Protocol Independent Multicast — multicast indepen-
dente de protocolo), o DVMRP (Distance Vetor Multicast Routing Protocol — proto-
colo de roteamento multicast por vetor de distancia) e 0o MOSFP. Assim, o multicast
da camada de rede da internet consiste em dois componentes complementares: o
IGPM e os protocolos de roteamento multicast (KUROSE, 2004).

ROTEAMENTO MULTICAST NA INTERNET

Sao quatro os protocolos de roteamento multicast padronizados da Internet:
DVMRP, MOSPF, CBT e PIM.

DVMRP (PROTOCOLO DE ROTEAMENTO MULTICAST POR VETOR DE DIS-
TANCIA)

E o algoritmo de roteamento multicast mais amplamente suportado. Ele usa
um algoritmo distance vector que permite que cada roteador calcule o enlace de
saida que estd no caminho mais curto de retorno a cada fonte possivel.

O DVMRP calcula uma lista de roteadores dependentes abaixo dele com fina-
lidade de poda, que indica quanto tempo um ramo podado vai permanecer assim
antes de ser automaticamente restaurado. O problema é que somente uma peque-
na fracdo dos roteadores da Internet possui capacidade multicast. Surge uma per-
gunta: se um roteador operar com multicast, mas todos os seus vizinhos imediatos
nao, essa ilha solitaria formada de um roteador multicast ficard perdida em um
oceano de roteadores unicast? A resposta € ndo! A implantacdo de tdnel, uma
técnica do IP, pode ser usada para implantar uma rede virtual de roteadores com
capacidade de multicast sobre a rede fisica que contenha tanto roteadores multicast
guanto unicast. Isto é a abordagem do MBone da Internet (KUROSE, 2004).

MOSPF (MULTICAST OPEN SHORTEST PATH FIRST)
O MOSPF opera em um sistema autbnomo que usa o protocolo OSPF para
roteamento unicast.

CBT (ARVORES COM NUCLEO)
Este protocolo de roteamento multicast constréi uma arvore bidirecional com-
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partilhada pelo grupo com um Unico centro (nlcleo) (KUROSE, 2004).

PIM (MULTICAST INDEPENDENTE DE PROTOCOLO)

O PIM antevé explicitamente dois diferentes cenérios de distribuicdo multicast.
Este protocolo é implementado em numerosas plataformas de roteadores e tem
sido disponibilizado na UUNET como parte de seu esfor¢co de entrega de servigos
multimidia de taxa continua (KUROSE, 2004).

RTP (PROTOCOLO DE TEMPO REAL)
O RTP fornece servigcos as aplicacdes de multimidia; ele pode ser visto como
uma subcamada da camada de transporte.

Aplicacéo
T RTP
Transporte+ = = _UI;D_ -
IP
Enlace
Fisica

Figura 1: O RTP pode ser visto como uma subcamada da camada de transporte.

O RTP roda sobre o UDP. Dados de audio e video gerados pelo lado remetente
de uma aplicacdo de multimidia sdo encapsulados em pacotes RTP, que sao
encapsulados em um segmento UDP.

O RTP néo faz parte da camada de transporte, mas sim da camada de aplica-
¢do. Este protocolo ndo fornece nenhum mecanismo que garanta a entrega de
dados a tempo nem fornece outras garantias da qualidade de servico, ou seja, ndo
garante a entrega de pacotes nem evita a entrega de pacotes fora de ordem. Os
roteadores ndo conseguem distinguir os datagramas IP que carregam pacotes RTP
dos datagramas IP que ndo os possuem.
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Os pacotes RTP nao sédo limitados as aplicacdes unicast, eles podem ser
usados para aplicagdes multicast também, um para muitos e muitos para muitos.
Para uma sessdo multicast, muitos para muitos, todos os remetentes e fontes da
sessdo em geral usam 0 mesmo grupo multicast para enviar suas correntes RTP.
As correntes multicast RTP que existem em conjunto, como audio e video que
emanam de multiplos remetentes em uma aplicacdo de videoconferéncia, perten-
cem a uma sessao RTP (KUROSE, 2004).

RTCP (REAL TIME CONTROL PROTOCOL)

O RTCP é um protocolo que uma aplicacdo de rede multimidia pode usar junta-
mente com o RTP. Os pacotes RTCP séo transmitidos por cada participante de
uma sessao RTP para todos os outros participantes da sessao usando IP multicast.
Para uma sess@o RTP h4, tipicamente, um Unico endereco multicast ,e todos os
pacotes RTP e RTCP pertencentes a sessdo usam o endereco multicast. Os pa-
cotes RTP e RTCP se distinguem uns dos outros pelo uso de niameros de porta
distintos.

Os pacotes RTCP n&o encapsulam porgdes de dudio e video. Em vez disso,
eles sdo enviados periodicamente e contém relatérios de remetente e/ou receptor
com dados estatisticos que podem ser (teis para a aplicagdo. Esses dados esta-
tisticos contém naumeros de pacotes enviados, nimero de pacotes perdidos e vari-
acao de atraso entre chegadas. A especificacdo RTP ndo determina qual aplicagéo
deve realizar essa realimentacao de informagao, isso depende do desenvolvedor da
aplicagdo. Os remetentes podem usar as informacdes de realimentacdo, por exemplo,
para modificar suas taxas de transmisséo. A realimentacéo de informagdes tam-
bém pode ser utilizada para finalidades de diagndsticos, por exemplo, receptores
podem determinar se os problemas sdo locais, regionais ou globais (KUROSE,
2004).

H.323

O H.323 é um padréo para audioconferéncia e videoconferéncia entre sistemas
finais na internet. Este padrao abrange também a maneira como os sistemas finais
ligados a Internet se comunicam com telefones ligados as redes normais de telefo-
nia por comutacéo de circuitos. Se todos os fabricantes de telefonia por Internet se
ativessem ao H.323, todos os produtos estariam habilitados a operar entre si e
poderiam se comunicar com telefones comuns.®

Os terminais H.323 podem ser dispositivos autdnomos (telefones Web e Web
TVs) ou aplicagbes de um computador (telefone por Internet ou software de
videoconferéncia). O equipamento H.323 também contém gateways e gatekeepers.
Os gateways permitem a comunicagdo entre os terminais H.323 e os telefones
comuns de uma rede publica de telefonia por comutacdo de circuitos. Os

° Disponivel em: <http://www.rnp.br/newsgen/0111/h323.html> Acesso em: 02 ago. 2005.
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gatekeepers, que sdo opcionais, fornecem a traducéo de enderecos, a autoriza-
¢do, o gerenciamento de largura de banda, a contabilizacdo e a tarifacdo (billing)
(KUROSE, 2004).

O padrao H.323 inclui:

* Uma especificagdo que estabelece o modo como os terminais negociam
codificacbes de Audio/Video. Como ele suporta uma variedade de padrdes de
codificagcdo de 4udio e video, é preciso um protocolo para permitir que os terminais
comunicantes (conectados) cheguem a um acordo quanto a uma codificagdo em
comum;

» Uma especificacdo que estabelece como as porcdes de audio e video séo
encapsuladas e enviadas a rede. Aqui comecga o uso do RTP;

» Uma especificacdo que estabelece como os terminais se comunicam com
seus respectivos gatekeepers;

» Uma especificacdo que estabelece como os telefones, por meio da Internet,
se comunicam por meio do gateway com os telefones comuns da rede publica de
telefonia por comutacéo de circuitos (PSTN).6

No minimo, cada terminal H.323 tem que suportar o padrao de compresséo de
voz G.711, que usa PCM para gerar voz digitalizada a 56 Kbps ou 64 Kbps. Embora
0 H.323 exija que cada terminal seja habilitado a voz (por meio do G.711), as habi-
litagdes para video s&o opcionais (KUROSE, 2004).

O H.323 requer que todos os terminais H.323 usem o0s seguintes protocolos:

* RTP. O lado remetente de um terminal encapsula todas as por¢fes de midia
dentro de pacotes RTP. Ele, entéo, passa os pacotes RTP para o UDP;

» H.245. Protocolo de controle “fora da banda” para controlar a midia entre os
terminais H.323. Esse protocolo é usado para negociar um padrédo de compressao
comum de audio e video que sera empregado por todos o0s terminais participantes
de uma sessao;

» Q.931. Protocolo de sinalizagdo para estabelecer e encerrar chamadas. Esse
protocolo fornece funcionalidades de telefonia tradicional aos terminais e equipa-
mentos H.323;

 Protocolo de canal RAS (registro/admissao/status). Protocolo que permite
gue os terminais se comuniquem com um gatekeeper (caso esteja presente)
(KUROSE, 2004).

COMPRESSAO DE AUDIO E VIDEO

Os terminais H.323 devem suportar o padrdo G.711 de codificacdo de voz. Mas
ele permite que os terminais suportem uma variedade de outros padrées de com-
pressao de voz, incluindo 0 G.723.1, G.722, G.728 e G.729. Muitos desses padrdes
comprimem a voz em taxas compativeis com os modens discados de 28,8 Kbps.
As habilitagbes para video para um terminal H.323 sdo opcionais, mas se o termi-
nal suportar video, ele devera no minimo suportar o padrdo de video QCIF H.261

¢ Disponivel em: <http://www.rnp.br/newsgen/0111/h323.html> Acesso em: 02 ago. 2005.
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(176x144 pixels) (KUROSE, 2004).

CANAIS H.323

Um terminal pode suportar muitos canais simultaneos de midia RTP. Para cada
tipo de midia haverd um canal de midia de envio e um canal de midia de recebimen-
to, assim, se audio e video forem enviados em correntes RTP separadas, havera
guatro canais de midia. Acompanhando os canais de midia RTP, ha um canal de
controle de midia RTCP. Todos os canais RTP e RTCP rodam sobre UDP. Além des-
ses, sao requeridos dois outros canais: o canal de controle de chamadas e o canal de
sinalizac@o de chamadas. O canal de controle de chamadas, H.245, é uma conexao
TCP que transporta mensagens de controle H.245. Suas tarefas séo abrir e fechar
canais de midia e negociar capacidades de habilitacdo. O Q.931 fornece funcionalida-
des da telefonia classica, como tom de discar e campainha (KUROSE, 2004).

SIP (SESSION INITIATION PROTOCOL)

O SIP é um protocolo de aplicacdo baseado em texto, que utiliza o modelo de
“requisicdo-resposta”, similar ao HTTP, para iniciar sessdes de comunicacao
interativa entre usuérios. Protocolo de iniciagcdo de sesséo, o SIP significa Session
Initiation Protocol e é um padréo da Internet Engineering Task Force (IETF). E um
protocolo de sinal para estabelecer chamadas e conferéncias através de redes IP.
A configuracéo da sessao, mudanca ou término € independente do tipo de midia ou
aplicacdo que serd usada na chamada. Uma chamada pode utilizar diferentes tipos
de dados, incluindo audio, video e muitos outros formatos. O SIP se originou em
meados dos anos 90 (naquele tempo o H.323 estava comecando a ser finalizado
como um padrao), para que fosse facil convidar pessoas para assistir a uma ses-
sdo multicast via IP como um shuttle executado em um Mbone.”

O SIP recebeu uma adocao rapida como padrdo para comunicacdes integra-
das e aplicagbes que usam presenca.®

A RELACAO DO SIP E DO H.323

O SIP e 0 H.323 sdo padrdes para rota de chamadas, sinal de chamada, troca
de capacidade, controle de midia e servigos adicionais. A for¢a do H.323 tem sido
a sua interoperabilidade com o Packet Switched Telephone Network (PSTN) e dis-
ponibilidade de sistemas/aplicagfes desktops e salas de videoconferéncia a pre¢o
acessivel e confiavel. O SIP é um protocolo desenvolvido especificamente para
Internet e promete grande escalabilidade para gerenciar servicos de conferéncia/
colaboragéo pelos proximos dois ou trés anos, com o SIP se tornando mais usado
guando o MCU SIP, gateways e servidores passarem além do beta.®

; Disponivel em: <http://pt.wikipedia.org/wiki/SIP> Acesso em: 02 out. 2005.
Idem.
° Disponivel em: <http:// www.rnp.br/newsgen/0111/h323.html> Acesso em: 02 ago. 2005.

Revista das Faculdades de Tecnologia e de Ciéncias Econémicas, Contabeis e de Administragdo de Empresas Padre Anchieta 59

| revista ANALISE 13 CORRETA.pmd 59 28/6/2007, 09:56



ANALISE - Ano VII - N° 13 - Maio/2007

QUALIDADE DE SERVICO (QOS)

A gualidade de servigo pode ser vista de duas formas: do ponto de vista da aplica-
¢do ou da rede. Para uma aplicacéo, oferecer seus servicos com qualidade significa
atender as expectativas do usuario em termos do tempo de resposta e da qualidade,
muitas vezes subjetiva, do servico que esta sendo provido, ou seja, fidelidade adequada
do som e/ou da imagem sem ruidos nem congelamentos. A qualidade de servico da
rede depende das necessidades da aplicagdo, ou seja, do que ela requisita da rede a
fim de que funcione bem e atenda as necessidades do usuario. Estes requisitos sao
traduzidos em parametros indicadores do desempenho da rede, como, por exemplo, 0
atraso maximo sofrido pelo trafego da aplicacao entre os computadores origem e des-
tino. %0

As aplicagbes avancadas sdo mais exigentes que as aplicagdes convencionais, e
0 que esperam da rede depende do tipo da aplicagdo. Por exemplo, aplicagbes de
video interativas requisitam da rede um limite maximo para o atraso fim a fim (jitter) e
baixa perda de pacotes, enquanto que as aplicacGes de video néo interativas toleram
uma pequena perda de pacotes e variacdo do atraso. Algumas das aplica¢gdes avanca-
das atualmente em testes séo: a telefonia IP, a transmissédo de audio e video de alta
qualidade, videoconferéncia, telemedicina, telediagnéstico etc. Outro exemplo de apli-
cacdes avancadas sdo aquelas que utilizam realidade virtual. Através delas os usuarios
podem interagir, colaborar, compartilhar um ambiente virtual como se estivessem num
mesmo local.

Na Internet e nas intranets atuais, a largura de banda é um assunto importante.
Baixas larguras de banda, ou mesmo larguras de banda melhores (ou wide band), mas
instaveis, causam ma qualidade em transmissGes de tempo real, com eventuais inter-
rupcdes ou paradas definitivas da transmisséo. Mesmo a qualidade de uma transmis-
séo usando o protocolo de tempo real RTP) depende da utilizagdo do servico de
entrega do IP subjacente. Por isso, sdo necessarios conceitos novos para garantir
uma QoS especifica para aplicativos em tempo real na Internet (KUROSE, 2004).

A QoS pode ser descrita como um conjunto de parametros que descrevem a qua-
lidade (por exemplo, largura de banda, utilizagcdo de buffers, prioridades, utilizagcdo da
CPU etc.) de um fluxo de dados especifico. A pilha do protocolo IP basica propicia
somente uma QoS que é chamada de melhor esforgo. Os pacotes sdo transmitidos de
um ponto a outro sem qualquer garantia de uma largura de banda especial ou retardo
minimo. No modelo de trafego de melhor esforco, as requisi¢cdes na Internet sao pro-
cessadas conforme a estratégia do “primeiro a chegar, primeiro a ser atendido”. Isso
significa que todas as requisi¢cdes tém a mesma prioridade e sdo processadas uma
apos a outra. Ndo ha possibilidade de fazer reserva de largura de banda para conexdes
especificas ou aumentar a prioridade de uma requisicéo especial. Assim, foram desen-
volvidas novas estratégias para oferecer servicos previsiveis na Internet.’?

’ Disponivel em: <http://www.alexandriavirtual.com.br/acervo/qos%20%20qualidade%20de%20-
servi%eC3%A70%20em%20tcp-ip.pdf>.QUALIDADE DE SERVICO (QoS)

11 .
idem.

Disponivel em: <http://www.alexandriavirtual.com.br/acervo/os%20%20qualidade%20de%?20-
servivoC3%A70%20em%20tcp-ip.pdf>.

12
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PARAMETROS DE QOS

Disponibilizar QoS significa proporcionar garantias de transmisséo para certos
fluxos de dados. A garantia de transmissdo pode ser expressa como a combinagéo
de alguns dos seguintes parametros:

» Atraso: é 0 tempo necessario para um pacote ser transmitido do emissor,
através da rede, até o receptor. Quanto maior o atraso, maiores sao os problemas
causados para o bom funcionamento dos protocolos de transporte, como o TCP.
Algumas aplicacdes exigem o cumprimento de niveis méaximos de retardo para
funcionar adequadamente, como audio e video;

* Variagao do atraso (Jitter): é a variagdo no atraso fim-a-fim. Mesmo com niveis de
retardo dentro dos limites aceitaveis, variacdes acentuadas do retardo podem ter efei-
tos negativos na qualidade do servigo oferecido a algumas aplicacdes;

e Largura de banda: é a banda necessaria para a transmissdo de uma certa
taxa de dados maxima que pode ser sustentada entre dois pontos finais. Além dos
limites fisicos, a largura de banda é limitada também pela quantidade de fluxos que
compartilham a utilizacdo de determinados componentes da rede;

 Confiabilidade: como uma propriedade dos sistemas de transmisséo, pode
ser vista como a taxa de erros do meio fisico. Na internet, no entanto, protocolos
como o TCP consideram que menos de 0,00001% das perdas de pacotes tem
causas fisicas. O principal componente para expressar a confiabilidade €, entéo, o
roteamento, que pode atrasar 0s pacotes, alterar a sua ordem ou mesmo descarta-
los quando as filas estdo cheias.’®

Um servico, com qualidade pode ser visto como aquele que prové baixo atraso
e variacdo do atraso, grande quantidade de banda e muita confiabilidade.

GARANTIA DE QOS

RSVP (RESOURCE RESERVATION PROTOCOL)

O protocolo RSVP (Resource Reservation Protocol) permite uma reserva de
recursos ao longo do caminho entre origem e destino. O RSVP é um protocolo de
controle que roda sobre IP, ocupando o lugar do protocolo de transporte, da mesma
forma que o ICMP, IGMP ou protocolos de roteamento. As aplicacdes utilizam
RSVP para reservar e manter durante a conexdo uma determinada qualidade de
servico até a aplicacdo destino, e o RSVP faz isso criando um caminho entre
origem e destino, perguntando a todos os nés intermediarios se eles suportam a
qualidade desejada, e reservando as necessidades daquela aplicagdo. Para tanto,
todos os nés no meio do caminho devem suportar esse protocolo. O protocolo

e Disponivel em: <http://www.alexandriavirtual.com.br/acervo/os%20%20qualidade%20de%20-

servivoC3%A70%20em%20tcp-ip.pdf>.
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RSVP utiliza outros protocolos para efetuar roteamento e transmissao. Seu objeti-
vo Unico é a reserva, manutencéo e liberacdo de recursos quando solicitado. As-
sim, pode operar em unicast, multicast, Ipv4, Ipv6, e outros (KUROSE, 2004).

PROTOCOLO IEEE 802.1P/Q

O protocolo IEEE 802.1p € uma técnica para priorizagdo de trafego em redes
locais, sendo especificado na norma IEEE 802.1D — LAN Bridges /CON 99/. Através
dessa técnica, é possivel utilizar aplicagBes sensiveis a tempo em ambientes LAN. No
IEEE 802.1p, estao definidas oito classes de trafego. Como os pacotes Ethernet nao
possuem campos para priorizacéo de trafego, a norma 802.1p recomenda a utilizac&o
da extensdo Ethernet para reconhecimento de VLANS, definida na norma 802.1Q.
Essa norma adiciona 4 bytes ao pacote Ethernet a fim de reconhecimento de VLANS,
e desses 4 bytes, 3 bits séo reservados para priorizacéo de tréfego (IEEE, 2005).

DICOM - COMUNICACAO DE IMAGENS DIGITAIS EM MEDICINA

DICOM - Digital Imaging and Communication in Medicine: padrao para cone-
x&80 e comunicagdo de imagens médicas. A mais recente versdo € o DICOM 3. A
informatizacdo na area médica ja permitia que exames fossem arquivados em um
banco de dados sob um formato padréo para imagens radiol6gicas.™

DICOM - (Digital Imaging Communications in Medicine) € um programa que foi
criado com a finalidade de se padronizarem as imagens médicas de aparelhos,
como :tomografias, ressonancias magnéticas, radiografias, ultrassonografias, etc.
O padrdo DICOM é uma série de regras que permite que imagens médicas e infor-
magcdes associadas sejam trocadas entre equipamentos de imagem, computado-
res e hospitais. O padréo estabelece uma linguagem comum entre os equipamen-
tos de marcas diferentes, que geralmente ndo sdo compativeis, e entre equipamen-
tos de imagem e computadores, estejam esses em hospitais, clinicas ou laborat6-
rios.

A répida adocéo do padrdo DICOM pelas indUstrias de imagem médica ird abrir
novas oportunidades para que organizagdes de cuidados a salde aumentarem a
qualidade e a efetividade nos cuidados aos pacientes. O sistema DICOM permite
gue informag8es sobre um paciente viajem entre lugares diferentes do mundo via
modem, 0 que é mais barato e mais rapido do que outros meios de transporte.
Além disso, as imagens néo perdem definicdo e, consequentemente, a interpreta-
¢do das imagens pelas entidades médicas é mantida, ja que a qualidade gréafica
nao se altera. O objetivo do padrdao DICOM é obter compatibilidade e melhorar a
eficiéncia no fluxo de dados entre diversos sistemas de imagens e outros de infor-
macédo dentro do meio médico em qualquer parte do planeta.®

" Disponivel em: <http://www.virtual.epm.br/material/tis/currmed/temas/med5/med5t21999/discom> Acesso em:
12 set. 2005.

Disponivel em: <http://www.virtual.epm.br/material/tis/currmed/temas/med5/med5t21999/discom> Acesso em:
12 set. 2005.
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CONCLUSAO

Atualmente, na telemedicina, € mais facil e cbmodo compartilhar informacdes
de pacientes com os EUA do que com as pequenas cidades do Estado de Séo
Paulo. A telemedicina evita que pacientes se desloquem para os hospitais ou mes-
mo que necessitem de ambuléncias para o transporte; sendo assim, 0s recursos
financeiros ficariam disponiveis para atender pacientes que realmente necessitam
de cuidados especiais. A aplicacdo da telemedicina reduz os custos da saude
publica porque se trata de uma tecnologia de larga abrangéncia (USP, 2005).

Hoje em dia, os custos para implantacdo de um sistema completo de
telemedicina ainda sdo muito altos, pois os equipamentos utilizados devem seguir
certos padrdes, existem os custos com a rede de computadores que, para oferecer
um funcionamento totalmente adequado, precisa utilizar tecnologias mais avanca-
das além do custo para especializagdo de médicos e profissionais de medicina e
informética.

ESTUDO DE CASO

Foi realizada uma pesquisa na UNIFESP (Universidade Federal de S&o Paulo),
no setor de Telemedicina. Atualmente, a UNIFESP possui em desenvolvimento
programas para palm que irdo auxiliar no setor de oftalmologia para que os médicos
consigam andlises on line sobre seus pacientes.

Para realizar teleconferéncias com outros laboratérios de telemedicina, a
UNIFESP - DIS utiliza equipamentos com o padrdao DICOM em uma rede portadora
dos protocolos TCP/IP, utilizando o servi¢o de banda larga. O setor de telemedicina
possui cinco canais ISDN para suprirem falhas provenientes deste servico de ban-
da larga.

O objetivo da UNIFESP — DIS é alterar a sua arquitetura de rede atual. Eles
pretendem utilizar multicast para auxilia-los nas teleconferéncias e demais ativida-
des (UNIFESP, 2005).

O tema “Estudo da Rede de Computadores e Garantia de Qualidade de Servigco
para Aplicag6es em Telemedicina” foi abordado no projeto de conclusdo do curso
de Sistemas de Informacgdo, do Centro Universitario Padre Anchieta, no ano de
2005.

EQUIPAMENTOS UTILIZADOS NO SETOR DIS - UNIFESP
POLYCOM VIEWSTATION FX (512KBPS)

« Camera PTZ interna (controlada remotamente ou rastreada por voz);
e Camera PTZ externa (controlada remotamente);
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* Duas TVs de 29 pol.;

* Projec@o Multimidia;

+ Dois microfones digitais de mesa;

* Gravador VHS;

« Visual Concert Fx (para transmissao de imagens a partir do PC);
 Padrfes H.320 e H.323;

» Multiponto (até quatro localidades - 1+3);

» Transmissao Video Streaming Multicast;

* Interface Quad-Bri (externa) ISDN (interna);

 Porta Ethernet (10/100Mbps).

COMUNICACAO:
« 8 canais ISDN (4 produtos Multilink /Telefénica) - 512Kbps
* (+55) (11) 5084-9991
* (+55) (11) 5084-9992
* (+55) (11) 5084-9993
* (+55) (11) 5084-9994
* 1 linha de voz para audioconferéncia
* (+55) (11) 5084-6676
» Conexao Internet (sem QoS) até 2Mbps
*|P: 200.144.91.210

EQUIPAMENTOS ADICIONAIS

SISTEMAS DEDICADQOS: POLYCOM VIEWSTATION 128 (128KBPS):
» Camera PTZ interna(controlada remotamente ou rastreada por voz);
« Um microfone digital de mesa,;
« Software para transmissao de imagens do PC;
» Padrbes H.320 e H.323;
* Interface ISDN (interna);
* Porta Ethernet (10/100 Mbps).

COMUNICACAO:
» Conexao Internet (sem QoS) até 2Mbps.

LOCALIZACAO:
* Centro Alfa de Humanizac&o do Ensino da Medicina.

SISTEMAS PARA COMPUTADORES: POLYCOM VIA VIDEO (05 UNIDADES):
» Camera com CODEC embutido;
» Microfone digital embutido;
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« Software videoconferéncia para o computador;
 Padrédo H.323;
* Porta USB.

COMUNICACAO:
» Conexao Internet via computador ate 512 Kbps.

IMAGENS DO LOCAL (DIS — UNIFESP)

Sistema de Videoconferéncia
Capturador de Video do PC CODEC (Frente) CODEC (Atrés)
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